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EAR T

FERDAHULUAMN

Fada zaman sesharang teknoloair berkembang denganm pe—
Satnya. Femajuan—kanajuan  dalam, tekrnologi mempengaruhl

cara-cara berpikir atau tinghkah laku manusia, hal mana

sa2ringkali mengakibatkan timbulnya masalah—masalah hukum.

i

Seringkali masalah-masaiah tersebut:sulit dipecahkan berda-
sarkan Eketentuan—ketentuan hukum vyang berlaku., Seperti
biazanva hukuam agak lambat dalam mengikuti perkembangan-
pErkenbangan vang berlangsuang didunia, khususnya p=2rkem-—
hangan—perkembangan dalam bidang teknologi. Femecahan dari
pada masalah—masalah hukum vang timbul dari perkembangan—
peErkembang

gan  teknolocgl dan pengounzannya hanva dapat  di-

cari/  ditemukan 2pabila dibketshua =

]

luk—oeiuk  cekoolgs

Salah  satu parkemnbangan teknolmgi*pada abad 1ini vang
menakjubkan adalah perkeambangan information technology atau
computar technology. Dalam bahasa Indonesia dapat disabut
tebnologli informasi atau teknologi komputer. Setiap  tahun
bahkarn setiap bulan SQlalH muncul produk-produbk baruw  yang
mempergunakan teknologi ftersebut, sehingga beberapa kalan-
Jan tertentu menganggap zaman sekarang ini zaman revolusi
komputer atau revolusi informatika yang merupakan revolusi
kedua didunia yang menyusuli revolusi indurstri di  Eropa
pada abad ke-19.

Teknologi komputer akan berkembang terus dengan pe-

satnya untuk memenuhi kebutuban—kebutuhan dunia yang

UNIVERSITAS MEDAN AREA!



=2makin =serba cangalh dan s=2makin meningkat baik secara
buantitas  mawvpun kualitas. Ferkembangan tersebut didorong
pula olesh parsaingan keras diantara industri—industri
Lomputer untuk memenuhil Febutuhan—kebutuhan 1t
Fertembangan maupun penggunaan tsknologil bomputer
mempunyal dampak pula terhadap hukum. Dilndonesia teknologil
komputer sudah makin luas dipergunakan, hal  mana  sudah
menimbulbkan bebergpa masalah hubum. Dapat dipesrkirakan puls
bahwa dimssa deEpan akan makin banyak orang di Indonesia

wang mEnggunakan  peralatan—peralatan bomputer, bahkan

industri-industri komputer di sinipun akan berkembang.

Menghadapl kenyataan—kanyataan ter=ebut diatas, seba-

gai ahli hukum mau tidak mau kita harus mempelajari seluk

b=luk tsbnologl komputer agar dapat memecahkan masalan-
mazalzn hukum vang timbol darinya dzn selain itu meEmantasat-

L
£
5
i

dzlam psngembangan serta pelatzanazan hukum,

i

“ddapun hal—-hal  yang akan dibahas dalam tulisan  ini

1. Dasar—dasar teknologi komputer.

. Masalah-masalah hukum vyang menyvangkut komputer.

-

. FPemanftzatan  teknologi komputer untuk pengembangan dan

pzlaksanaan hukum.
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BabB II

FERIHAL KEDOMFPUTER

f. Fengartian

iztilah rkompulter berassl dari kata kerja banasa  In-
garis to compute vang berarti menghitung. Jadi  computer
atan  komputer merupakan alat untuk menghitung. Dalam hal
.ini make pensil, pulpen dan kertas yang dapat dipergunakan
untal hitung—-mengnitung merupakan komputer. Demikian kailku-
lator merupakan komputer pula.

Fang dimaksud dnegan komputer pada zaman sskarang  inl
ialah =zebstulnya electronic computer atauw digital computer,

suate  alat canggih vamg melakubkan information processing.

Alat tersebut terdiri dari -
1. Hardware, yang merupakan satuan-satuan 7isik dari m=esin-
mzs=in atau peralatan—psralatan =2lestironit dan @ekanik

yang s=ecara keseluruhan merupakan suatu sistem komputer.

m

Calam pengertian hardware termasuk antara lain integrat—
2d circuits, mesin—-mesin cetak (printers) dan peralatan-—
peralatan psnyvimpan arsip (disk storage units).

Hardwars terdiri dari Central Frocessing Unit (CFU) dan
Input/ Dutput atau I/70 units. Central Frocessing Unit

zendiri terdiri dari =

bl

- Central Control Unit atau Control Section vang
mangontrol/ mengkoordinir operasi-opsrasi komputer.
b. Arithmetic Logic Unit (ALU) yang melakukan operasi-

operasi hitung menghitung dan logika.
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untuk mencapail tujuan tertentu.

Hardware tidat dapat beroperasi tanpa software.

jutnya komputer tidak dapat beroperasi tanpa adanya

ware yaitu manusia., vang membentuk sistem komputer,

gramnya dan menjalankannva, yang biasanya disebut

analysts, programmers dan computer operators.

Selain

komponen—-komponen tersebut

komputer
terdapat pula komponen—-komponen komputer lain yaitu

vang antara lain berupa diskette, tape dan disk dima
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dizimpan. fHedia terssbut masing-masing dimasubkkan ke dalam
pralatan—peralatan disketts storage unit, tape storags
pnit dam disk storages unit.

RO Aam

YA herads di maln =

kan atau di load oleh pemakail komputer ke dalam memory

tersebut dari salah satu medias yang berada didalam storage

wiolk terssbut diatas,

bemikianlah peEnislasan singkat mengsnal komputer
s=bagai alat untuk infarmation processing.  Dasizm kuliah-
uliah Y"Eomputer  cntok Anli Hukoum"  teknologr  komputer
terszebut diatas diberikan lebih terperinci lagi dengan
memoer ik an petuniuk-—pstuniuk didasrah—-dasrah  mana ¥y ang

munokin akan atau bissanya timbul masalah-masalah hukom.

Ferkemnbangan Information Frocsssing

Untuk melengkapi alzsan—-alasan mengapa mata kuliah
bomputer untuk AhRli Hubum ini diadakan d4i Fakultas Hukum
Universitas Indonesia maka tidak berkeslsbiban disajikan di
=ini sekilas perkembangzan intTormation processing.

Otalk manusia sabstulnya merupakan alat pertama dan
alamiah wuntuk information processing yvang antara lain.
1. HMempunyai daya-daya ingat, logika, induksi, khayal dan

cipta.

2. Dapat melakukan hitung-m=nghitung.
. Dapat berpengalaman.

4. Mengenal bentuk-bentuk.

o 3
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Walavpun demikian otak manusia mesih dianggap terbatas

dan Hurang cepat dalam processing. Inaatan  manusia pun
seringkali m=merlukan  peEnvegaran.  S=iarah manuniukkan
bagaimana manusia berus=ana mengatasil keterbatasan  tersebut

dan Jjuga mampoer luas kenanpran—EeEmampuanny a.

Manuwuzia adalah makhluk pembuat alat. Dengan  bantuan
vang dibuat 1tuw manusla bstrusaha meningkatkan kesejah-—
teraannya  dan mempertahankan kehidupannva. Justru karena
1= 1 tersebut  manusia b

b

2 d

m
m
i

ik jenlis—Jjenis makhluk

I

lainnya didunia ini. Dari sejarah kita mengetahul bahwa

manu=1a ribuan tahun yang lalu smembuat alat-zlat edsrh:

[31]
]

Ma

1
1|

1

i
1]
k|
i
[}

ti kapak, pisauw dan roda. Diantaranya ada beberapa
alat—alat penting dibuatnya, valtu bahasa, tilisan dan
pErc=takan vang meErupakan alat-alat  unbuk memperoleh,
meny Lmpan dan menyvebarkan informasi.

2lain Lituw manusia memsrlukan banyalk hitung menghi-
tung. Fada  suatu ketika dahulu  1a memakal &alat untuk
menghi tung ternaknya  dengan menggunakan  kerikil. Cara
menghitung demikian masih meninggalkan bekas dalam kata
calculator. FKata latin tersebut mempunyai hubungan dnegan
kata calculus yang berarti kerikil.

Selanjutnya kemajuan—-kemajuan dalam perdagangan dan
ilmu pengetahuan memerlukan alat-alat hitung vyang 1lebih
efisien dan cepat. Maka selama berabad-abad ditemukan
peralatan-peralatan sebagai berikut :
1. Abacus vyang dibuat pada abad 2M, vyang sekarang dipakai

berbentuk sipoa atau untuk pelajaran berhitung di Taman

Kanak-kanak.
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2. FPascaline, yaitu mesin hituna wmekanis pertama vang

dibuat oleh Blai

W

e Fascal pada tahun 1442, Fascal
membuatnya dalam uéaha untuk meringankan bLeban nitung-
mernghitung yangy merupakan pekesriaan Papaknya sSEbegal
pajak pada waktu 1tu. Mesin tersebut terdiri dari roda-
roda dan dapat dipakal hanya untuk menambah dan mengur-—
angl dengan cara mamutar roda-roda tertentu. Mesin
hitung Fascaline ktemudian diperbalki oleh seorang 1i1lmu-
wan Leibnitz =s=ehingga dapat dipakal untuk mengalikan dan
mzmbagi. Sebstulnya perkalian merupakan proses penguran¥
g=an berulang-ulang, sedangkan pembagian merupakan proses
perngurangan berulang—ulang. Froses ini masih dipakai
cleh perlatan Lomputer pada zaman sskarang ini.

Z. Fesin tenian Jacquard vyang dibuet oleh Joseph ©PMarie

Il

Jascuard pada tshuen 1894, mesin mansa dapat secara otoma-
tis mensnun bahan pakaian dalam berbagai macam bentuk
dan pola berdasarkan program terdiri dari kartu—kartu.
Setiap kartu dilubanmngl secara khas, lubang—lubang mana
menimbulkan gerakan berbeda-beda dari pada mekanisne
tenun. Satu kartu merupakan satu instruksi untuk mengen-—
dalilkan gerakan-garakan tersebut. Metode dari pada mesin
Jacquard ini masih dipakai pada mesin-mesin tenun zaman
sekarang, sedangkan punched cards pernah dipakai banyak
sekali untuk keperluan programming dan perekaman data
pada komputer modern sekarang ini.

4. Difference Engine dan Analytical Engine masing—masing

dibuat oleh Charles Babbage pada tahun 1822 dan 1834,

UNIVERSITAS MEDAN AREA 7



mesin—mesin mana terdiri dari roda—-roda bergigi  vang
beroperasi berdasarkan program yvang berada pada punﬁhed
cardes. Mesin—mesin it kelihatannya merupakan
pengembangan dari konsep-konsep mesin—mesin hitung
Blaise Fascal dan konsep programming 'dari Jacquard.
Bunanya mesin—-mesin tersebut adalah untuk menghitung dan
mzncetalk tabel-tabel matematika yvang rumit dam melakukan
perhitungan matematika yang berulang—ulang .dan  panijanag,
perhitungan—-perhitungan mana sering dilakukan karena
kemajuan—kemajuan dalam bidang ilmiah.

. Tabulsator, vang dibuat cleh Herman Hollerith di  Amerika

Cerikat merupakan mesin yang dpat membaca lubang—-lubang

punched cards, dalam mana pada punched cards, dapat
direkanm, dengan bebagail tkombinasi—kombina=si lubarg,
Pfuruf—huruf alfabet dan angka. Hollerith membuatnya

karens didorong oleh keiadian pengadsan sensus  nasional
Amerika  Serikat tabun 1880 dalam mana ratusan pegawai'
berusaha selama tujuah setengah tahun untuk menyelesai-
kan sensus tersebut secara manual tanpa mesin. Dengan
mesin  Tabulator tersebut dapat diselesaikan pekerjaan
sensus  berikutnya tahun 1890 dalam kurang lebih dua
tahun atau sepertiganya waktu penyelesaian sesus tahun
1880. Hollerith kemudian mendirikan Tabullating Machine
Company yang nantinya pada tahun 1724 tergabung di dalam
Internasianal Business Machine atau IBM sekarang. Tabu—
lalion Machine tersebut dikembangkan oleh IBM menjadi

Unit Recard Machines atau Accounting Machines yang pada

tahun lima puluhan pernah dipergunakan untuk information

UNIVERSITAS MEDAN AREAB



0.

orocessaing oleh beberapa badan Femesrintah Indonesia

sepsrtl FJIEA dan Kupos (ABngkutan Darat) . Mesin-mesin ind
dapat  diprogram dan digerskbkan zscara elektro gsekanis

untuk memprozes dabs vang direkam pads punchegd cards.

Binary Code, SUATU numbeEring sysiem., Y ang Sdikembangkan

oleh George bBoole di Inggris dalam Eoolean Algebra. kKode

]
2
U
|.—l
]

istem binary 1nl menggunakan angks [ dan O saja

uantul manyimpan, menperocleh menyvebarkan dan memanipula-

i

LA inTormasi. Fenenuan inil memungk inkan  peng=mbangan

i

zlectronic digital komputer sebkaran:

Tl

HAarvard fmark I yang dibuat oleh

 Howard olesn Howard Arken

SakLiar tahun 144, dengan 1Bl =sebagayr sSponsornya.

Fembuatan mezsin tersebut diilhami ol

M

b Pnalytical Engine

i

dati Charles Babbags dan didorong oleh uszana—-usah

1l

besulitsn Siken dalsm membust kallbulasi-balluizasi rumit
vang duwnlahnoys besar sekalil dalasm pembustan disertasinya

otk mencanal gelar doktoar. Mesin ini kesudian dipakal

i

S
i1}
el
M

Mawy untubk memecahblan masalah-masalah ballistic
vang sulit, Ternyata mesin inl dapat ma=lakukan kalkula-—
si~kalkulasi dalam sata hari untuk kalkulasi—-kalkualasi
sama  yang dahulunya dikerjakan selama & bulan. Harvard
Macrk I ini dap;t diprogram dan digerakkan secara elek-—
tromekanis. Baik program mavpun datanya direkam pada
punched cards  dan paper tapes. Harvard ©Mark 1 dapat
dipandang sebagai prototipe mesin komputer.

Fomputer generasi pertama vaitu ENIAC yang dibuat oleh

J. Fresper Eckert dan John Mauchly sekitar tahun 1945

merupakan electronic computer pertama di dunia dengan

9
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mempergunakan komponen—komponen  tabung—tabung hampa

{vacuum  tubes). Jenls komputer ini memerlukan banvak

i+

ruangan  dan =1

i

UE

a

1

» listrik, =selain 1tuw  mengeluarkan
Canvak panas. Fembuatan mesin 1ni1 didorong olen  kebutu-—
flan—kebutuhan  Angkatan  Fesrang &marika Serikat untuk
mzmbuat tabsl-tabel ountuk membidikbkan/ menembaklan
meEriam secars tepat, hal mana sangat  tergantung pada
keedaan.gﬂgin. subu dan tamab. Untuk membuat tabel-tabel
ter=ebut dipsrgunakan perhitungan vang rumit, Eanjang
dan barulang-ulang. Selain ity mesin terszebut dimaksud-
kan pula untuk membuat ramalan cusca. Femudlan m2reka
membuat lagi  komputer, vang diberi nama EDVAC  vyang

mEmpunyali ciri-ciri lebih majuw dari ENIAC. Fada waktu

itu zZ=orang matamatikus bernama John Yon Meumann mengga-—
tungean diri pada tun mereba dan 1ia kemudilian neEngSasidbo-—

ban pikirfan—-pitbirznnya mengenal arsitektur komputer yang

biasanya disebut "Won Meumann' = Architecture”" dalam mana

il

dinyatakan agar komputer dapat bekeria efisien dan dpat
dipakai untuk berbzagai macam aplikasi msaka komputer
narus mempunyal Central Cantrol Unit, Central Arithmetic
Logical Unit, memory, input unit dan output unit. Fom-
puter seharusnya bekerja secara elektronis dengan mema-
kai angka—-angka binary. Arsitektur ini masih dipakai
sekarang dan dapat dijadikan kriteria daripada mesin
Lomputer.

Komputer generasi kedua yang memakai transistors vang
menggantikan wvacuum tubes. Transistor berfungsi sama

seperti vacuum tubes akan tetapi leibh kecil, 1lebih



mrah hampir tidalk meng2luarbkan panas  dan memer lukan

s=dikit  tenpanas liztribk. Salah =atu Jenls komputsr  vyang
terbenal dalam geneserzsy ind 1alzh IBM 1401 yang merupa-

Fan komputer pertams dipasang di Indone=ia yaitu 41 FT.
Daltex di Sungai Geronag. Selain itu FT. Sarinah jJuga
pernah mempergunakan fomputer jenis ini.

1o Eomputer generae=1 ketiga vang Lomponen—komponenny a
terdivri dari  intergrated circuits, pada mana dalam
bentuk,  yang kecil digabung transistors, capaclitors,
diodes dan resistors untuk manjalankan fungsi =lektronik
tertentu. Dengan  demikian  Jenis  komputer  ini  tidka
memer lukan ruangan =2luas komputer gernerasi kedua dan
beroperasi Jauh lebih cepat. Adapun yang termasuk Jjenis
Lomplter in1  adaiah I1EM 2480 dan IEM 270 vang dipakai

oleh banvak perusahazan dan instansi Feasrintabh di Indo-

T
]
L

Ay tabun ftodonh pulubhan antara lain Banbk Indonesia,
Bank HMegara Indonesia 45, Eank Bumi Dava dan Fertamina.
Orientazi daripada jenis komputer tersebutbt adalah penan-—
ganan beberapa aperasi komputer secara sshkaligus dan
komunikasi.

Demikianlah perkembangan information processing. Ferlu
dicatst pula bahwa sejak tahun 1970 terdapat pula perkem—
bangan—-perkembangan seperti, munculnya mini computers dan
microcomputer vang harganya lebih murah daripada komputer—
komputer, yang pada waktu itu biasa dipakai oleh perusa-
haan—perusahaan besar. Hal ini dimungkinkan karena kompo-
nen—komponen komputer dibuat lebih kecil. KFomputer—komputer

tersebut, apa lagi microcomputers, adalah mudah dipakai.

UNIVERSITAS MEDAN AREAl1 -



sekitsr tabon 1975 banvak oSrang secara pribadi dan

—
ML
-
[

cerus=ahaan—pesrus=shsan bzcil dapst memiliby dan mampergunas

ban bFomputer, nal m=na dahulunya hanvya perusahaan—
perusahaan  besariah vang dapat memilikl dan memperguana—
Eanniya. FbEomputer—komputer  tersebut dipaksal antars lain

untuk catat—-mencatat., word processing, spreadsheets, hobby,
pendidikan, business dan hiburan.

i

i

=lain 1t komputer dipakal pula oleh para hackers

untuk mengganggu komputer grang lain melalul saluran  tele-

bomunikasi. Fariu dikbstahul pula Sahwa psresamaan dengan
perkembangan  teknologl mini dan mikro, Jjuga terjadi  kema—

Jjan—kansjuan puia dalam bidang telekomunikasi dan terjadi
pula "perkawinan" antara tsknologi komputer telegkomunikasi,

sedakian rupa sehingga satu kompuiter dapat salinag Eerhubun-—

gann dengan komputsr lalin melalul =2sluran telepon wnum o Lawn
==wa, @malahan wmelewat: batas-bstas negara. S=lanjutnya

komputer-rtomputer dapat mempréaea atauw saling mengirim
selain data, juga text, image dan voice, hal mana menimbul-—
kan cabang teknologi atau disiplin yaitu telematique etau
compunlcations.

Bagaimana perkembangan komputer di Indonesia sekarang
ini? kKelihatannya Indonesia mengikuti derap kemajuan tek-
nologi kocmputer. Faktor yang sangat menuniang di Indonesia
inl i1alah bahwa Femerintah bersiftat terbuka terhadap tek-
nologi yang memang sangat diperlukan disini wuntuk pembangu-—
nan Indonesia, malahan Femerintah sendiri sekarang ini

menggalakkan industri komputer dalam negeri.

UNIVERSITAS MEDAN AREA 12



Falaw ditelit:r sejenak, kehidupan kita sehari-hari

zudah lamz disentub komputer, s

it]

perti STHNE, Farte Fandodok,
Fekening Foran dari Bank, tagihan—tagihan dari FLH, FAM dan
Ferumteal dibuat oleh komputer. Satelit Halapa Yang
memancartan  susra untubk telepon dan gambar serta suara
untuk siaran TY O tidak mungkin bekerja tanpa komputer.
banyalk senlata—senjata miatakhir yang dipergunakan aleh
negara  dikendalikban olah bomputer,

rena tentunya Lita

it}

tidak dapst berperang dengan memakal pedang untuk menghsda-—

ol muELn L Aandg memaksl rugal Exocst. Sslain ity womputer-
Fomputer  di Indonssia banyvak dipakal di instansi-instansi

Femgrintan, perusanaan dan industri-—-industri. Makin banyak

wila  orang-orang  yang memiliki komputer secara pribadi.
ffakin banyak pula sskaolah-sskolah komputsr dan ahli-ahii
komputer. Fhusuwsnys dalam dunia perbankan teknologli ST
putsr bansak digakai untuk menghadapl persaingan—peErsaingan

vang cukup keras. Fada dasarnva Bank tidak dapat beroperasi
tanpa alst untuk melayani naszabah dan menproses transaksi-
tram=szak=i  vang banvalk. Sebagal gambaran pada suatu  Cabang
Bank terdapat 50.000 na=zaban Tabanas yang memerlukan 50,000
bartu administrasi: dan buku Tabanas. Untuk melayvani secara
etfektif diperlukan kira—-kira 50 pegawal Bankji; satu pegawal
untuk 1.000 nasabah. Dalam hal ini maka komputerlah vang
ma2rupakan alat yang dapat membantu kegiatan—kegiatamn per-—
bankan. Adapun kecenderungan Bank—bank besar adalah mening-

galkan traditional banking dan berorientasi produksi,

retail banking dan bank marketing untuk melayani para
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st
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sabah-n.izabah leblh cepat dan tepat di mana pun nasabah-

=abah i1ty berada dan untuk menguass1 bagian  passar Yang

bin  luas. Hanvy a2 teknologl komputer dan telskomunikacsi

palk meamungkinkan hal ini vaitu antara lain untue =
Interbranmch  banking, dalam mana nasabah dapat ssgera

mengquangkan ceknya dicabang mana pun di Indonesia tanpa
menungguw inkassoc atauw peEnagihan ke Cabang di mana  nasa—

bah  i1tu meEmpunyail rebening. Sistem ini sudabh dilakukan

sntara lain oleh Bank Megara Indonesia 1954 dan Bank
Miaga.

EFT ataw Electronic Funds Transier, dalam mana nasabah
dapat m=nglrimkan atau memindahkan uang ke Cabang lain

atau ke Bank lain cecarz elektronik dengan mempergunakan
052 komputer. Teknik inl dapat dilakukan mslalual
Cabamg ataw darl kantor nasabahnya sandiri dengan mem—
pErgunakan microcomputbter. Zistem 1na  sudah dilakukan
Lara lain oleh Citivank dan Chase Manhattan Bank di
Jakarta.

ATAM atauw Automatic Teller Machine yvang merupakan mesin
yang m=layani pEnyerahan uang tunai dan penyetoran  uwang
tunal nasabah. Dengan demikian suatu kartu ATM  seorang
nasabah dapat m2mperoleh uvang tunai dari mesin  tersebut
vang bekerja otomatis tanpa dijaga/ dibantu petugas.
Eank Bali, Citibank dan Chase Manhattan Bank sudah
menyediakan bebe2rapa ATM untuk masyvarakat Indonesia.
EFT/FOS atau Electronic Funds Transfer/Foint of Sale,
yaitu fasilitas dalam mana antara lain pembeli di super-—

S

market atau tempat-tempat penjualannya lainnya dapat
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melabukan proses pembayarany dengan lanasung, dari tempat

peEnioa ]

Ut
J
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il
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i
1
T
5
[

L, berhabungan dengan sictemnm  bomputer

oL

fank di mana pambelil i1tu mempunval raka2ning
dan maemindabkzn sejumlabh wang dari rebeningnya ke reken—
ing si penjual yang berada di1 si1stem kbompuier 1Lu juga.
Sistem 1ini masih dalam pen=litian oleh dunia perbankan

di: Indonssiz dan lambat laun akan di tarapkan pula

Demikianliah sskilias bkeadaan intormaticon technology di

[mdonesiz, vang termyata mengikuiti derap kemajuan tebknology

i
-
il
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produk—

pirodue bara tiap banhun bahkan seringkalil btiap bulan.
Famajuan wang cepat dan penerimaan masyarakat terhadap

tebknologl ters2but ssiak tabun 1270 mambuat beberana anli-—

1 i komputer berpendapat hahwa psda dekade tersebut terjia-

di revolusi kedus waitu nformation revoloation atau revolu-
=i “intormasi dan selain ity muncul pula istilah information

societies atau computer revoclution sudah mulal sejak  tahun
lima puluhan, hanya saja keshebatannys terjadi sskitar tanun
1275. Komputsr—komputer bukan merupakan i1ssues lagl seperti
pada waktu baberapa tahun yvang lalu; sskarang ?ni Lomputer—
komputer merupakan nacessities.

Flami sudah menislaskan tadi komputer generasi ketiga.
Sekarang ini sedang dikembangkan komputer generasi kelima.
E=lum  ada pendapat yang jelas me2ngenai ciri-—ciri daripada
romputer agenerasi keempat. Menurut pendapat kami komputer
gensraszi keempat daripada komputer generasi ketiga dengan

il

ciri—ciri =

13
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Lo FEamaliuan processing dan kapasitas penvimpanan data vang
lebih besar.

2. User—triendly applications.

1
e

L. Fenekanan rada romputer and telecommunications
5]

distributed information sy=tems.

Eagaimana kirva-kira arah perkembangan komputer? Sasbacr—
ang  1ni s=adang dikembangkan komput=sr generasi keselima

ang

Srkificial intel—

oL
]
T
U
i !
[if}
st
il
o
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'ﬁ
(1
e
i1
u
1]
|
3
15
L
{41}
= v

mEN=kankan  pads

ligence. Tekrnologi paralel procsssing memwngkinkan komputsr

melakubkan  process=in daripads beberapa aplibasi s=ecara
paralel bersamaan dan serentabr, =2hinggas davya processingnys
lebiih Cepat daripada generasi—-generasl terdahulu. Artifi-
-1ial Intelligencs atau AL 3dalahk swuatu disiplin vang beru-
=ERa et memprogram  konputsr untuk malakulan nekerjaan—
pEEerliasn vana blasanva memerlukan pikiran manusis (zntel-
ligence) tanpa mencoba menduplibas ataun  wmeniru pros=es

barpikir vyang secara khas dimiliki manusia. Sekarang  1nil

penalitian Al dipusatkan pada :

i. Eupert zystems,

itu sistem komputer yang dapat melaku-
kan hal-hal pada tingkat atau mendekati tingkat keahlian
manusia. Sistem ini dipergunakan antara  lain  untuk
melakukan diagnosis terhadap aorang sabit dan  pemberian
resep.

2. Roboties systems atau robotics, vaitu sistem Lkomputer
yang dipergunakan untuk pengendalian gerakan—gerakan
mekanis robot. Robotics ini banvak dipergunakan dalam

industri—-industri.

16
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Matural

languag

m

. Eomputer wang
mampl menaernal s mempesrgunakan haha=sas va2ng dipakal oleh
manusia sehari—hara, Matural languegs nil perlua sekali:s
wuntuk pa=neriemanan.

4. Woioe regoognition system, valtu sistem komputsr yang
mampy  mengenal  suwara bahasa manusia. Apabila dapat
dikembangkan =scara  suksa2s maka  swarz manusia dapat
meirupakan input baik sebagal data maupun peErintah  bagi
Fomputer.

. M2sin komputer yang mempunyal dava "melihat"  dan deva
Eermal ssperti "melihatfsmengenal” bayanagsn, gingglran dan
pola-pola bentuk beEndal

Information technology akan terus berkembang majuw
didunia dan di Indonesia. Fenerimsan teknologi  tersaebut
ole=h masyarakst biaza cepat atau lambat. Fenaembangan sarta

s imaan bterssbout didorong antars lainm olsho oz

1. Kebutuhan manusia akan alat vang dapat membantunya,

a. Dalam pekerjaan sehari—harl sehinggs ia tidak dib=ba-
ni pekeriaan rutin. Denagan demikizn ia mempunyal
Waktu untuk memikirkan hal-hal yvang inovsatiT.

b. Untuk mempercepat pekerjaan dengan hasil alkurat dan
banyah:

2. Persaingan antara perusahaan di duniz  business, dalam
mana tentunya perusahaan—psrusahaan  tersebut harus
memiliki /s mempergunakan "senjata" atau alat untuk mem-—
perkuat daya saingnya dan daya swwvivalnya.

Z. Pearsaingan antara perusahaan—perusahaan komputer sendiri

i

untuk membuat pe

ralatan—peralatan komputer vyang dapat
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Yang ss2cara kualitas maupun

alat vang dapat menpercsEpat pelayanan t=vrnhsdap angaota-
angasta gasyvarsdkat yvang Jumlannyz mskin banyak .
i

Tentunya hal-hal f=2rsebut harus di
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harus mensrima kenvatzan hadienya information fechrology

Lintzuzny s di Indonssis. HMakin ban

lembaga—-lembaga dan anggota mazsarakat wang memiliki/

memnpergunakan komputer, karena harag
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Ny a

wtabh . Dengan demibian kits, yvang berkscampuno dalam bidang
Fubam, zehoarwsnys mensliti dampal fesknolgl terszskbot £=itia
dap masyarabat dan hobom. Ferla dikstahoil bahee  ssbetulnya

dipergunakannys informaticon techrnolagy sudah menimbulkan

mazslah-mazalah huokum d1 Inmdonpesia. TDilain pihak kita harus

TEMPEraunakan teknologi ter=sbut untuk membantu psEngen-—

panerapan hukum di Indonesia.,

C. Masalah—-masalah Hukum vang Menvanghut Kampuber.

Apabila membicarakan masalah—-masalah salah hukum vyang
mEnyangkut  komputer orang-crang biliasanya eErasocsiasl  pada
Computer crimes atau keiahatan—kejiahatan komputer, padahal
banyak masalah—masalah hukum dibidang komputer yang tidak
menyangkut hukum pidana. Di Indonesia sendiri sudah timbul

masalah—-masalah tersebut.
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Dalam kesempatan ini perlay disajikan basberapa masalah

s=ikdgal berikut @

Maza penvimpanan data.
Dalam zisten kompuisr biesanya data dizsimpean dalam media
magretic tape atsu diskette untuk arsip. Apablia  data

ter==but berupa transaksi—-titransaksil peru=anaan berapa

lama media tersebul harus disimpan.

Fangertian komponsn peralatan—-peralatan komputer.

Dinebarspa negara ASEAN terdzspat peraturan b=a masuk
npor vanag membsrikan keringanan bea maswuk bagi kompo-

nen-bkonponen peralatan—peralatan komputesr. Timbul per-

T
I
o)

»aan  komponen—komponen mans yang  dis=but  komponen-—

bomponsn peralatan-—perlastan komputer, karena ada beber-

it

spa  boaras vang be-i=i integrat=d circuits, yvang mirip
Lomponen—compon2n komputeEr, dipsruntukksn bagli  perala-

tam—paralatan” nonkamputer™

Fekuatan  bukti  output  komputer. kadang—kadang Dleh
peradilan di perlukan suatu bukti mengenail data transak-

zi—tramsaksi Rekening Koran seorang Masabah Bank dari
beberapa tahun yvang lalu. Apabila Bank terseout sudah
computerized dan data transaksi—transaksi Masabah berada
dalam suatu media tape, maka data tersebut diproses
kembali untuk menghasilkan output Rekening kKaoran. dalam
hal 4imni +timbul masalah sampai di mana kekuatan bukti

output Rekening Koran tersebut?
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Ekzpor SoTtware.
mda kFasu=s  di mana suaitu nerusahaan software diluar

neqerl  menborongkan pembuat

F

N zoTtwares di neger!d b ey
karenas lsbih murabh blavanva. Setelah seles=ai, zoTtwars
terzebut disimpan didalam =suatu tape atau disketts, lalu
gikirim keperusahaan software tersebot diluar negeri
melalul s=oreng kurir. FPembuatan software dapat memakan
biaya Jutasan rupiash. Ssharusn

‘a software yagn dibuat dan

~

dikirim ke luar negeri tadil merupakan ekspor dan harus

dilengkapi dengan dokumen-dokumsen ekspor. Fad

LIT]

SESEe0rang

i

petunas di Alrport kelihatannya tepe murah biasa, namun

demikian didalamnya tanpa sepengetahuannnya berisi

barang tidak berwuiud  yang mabal dan dapat menberl
= i =)

penghasilan kepada negara.

ngendalizan peralatan—-peralatan produksi darli Jarak

1
iTl

Jauh.

Ada  suatu perusahaan di Amerika Serikat yvang memiliki
pabrik yang berada disalah satu negara Amerika Latin.
Froduksi pabrik terszebut =sbagian besar dikerijakan oleh
mesin—mesin robot vang dikendalikanm oleh suatu  komputer
vang berada dikantor Fusat perusahaan tersebut di Ameri-
ka BSerikat. Jadi dari Amerika Serikat perusahaan dapat
mengoperasikan atau menghentikan operasi pabrik. Apabila
terjadi masalah—masalah hukum vyang diakibatkan oleh
pengoperasiannya hukum mana yang berlaku hukum di Ameri-
ka Serikat sebagai tempat kontrol operasi atau di Ameri-

ka Latin, tempat operasi?
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Farian)ian yang menyangkut komputer.

Terntunya pada zaman sskarang terdapat banyak perjanjian—

{1

petlanjian yang menyangkut bomputer seperti perjanjian—
perjanjlan jual-beli, sewa, sewa-b=li, dan pemeliharasn
bomputer. Didalam perjanjian—perjanjian tersebut terda—
pat istilah—istilah komputer dan klausula-klausula vang
menvangkut  mengenail proses komputer vang seharusnya
diketabuli oleh ahli hukum yang menangenl perjanjian—
perjanjian tersebut.

Feriggunaan ATH

Dalam mengambil vwang dari ATM, Eank yang member ikan uang
melalul ATM tidak menerima tanda terima atau  kuitansi
dar1 Masabah. Eagaimana apabila Masabah setelah menerima
wang menyangkal telah menerimanya?

Fekeliruan dalam Expert Systam

Salah satu aplikasi Expert System ialah dalam bidang
ke=dokteraan dalam mana komputer dapat melakubkan diagno-
s1s penyaklt pasien dan memberikan penyakit pasien dan
memberikan resep. Apabila pasien kemudian meninggal
karena diagnosis atau resep vang salah, siapa yang harus
disalahkan dalam kasus ini?

Ferlindungan hak cipta software

Apakah software komputer secara tegas dilindungi hak
ciptanya oleh Undang-undang Nasional kita? Bagaimana

cara melindungi hak ciptanya.

Beberapa contoh masalah—-masalah hukum tersebut telah

terjadi di Indonesia dan masalah—masalah hukum semacam tadi
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atad masalah-masalah hukum baru yvang menyangkut komputer
akan timbul di kemudian hari.

Sebarang akan ditinjau kejahatan—-kejahatan di hidang
Eomputer ataw computsr crimes. Sebelum membahasnya perlu
dikenukakan disinl bahwa sustu sistem komputsr vang dikem—
bangkan/ dibentuk tanpa zarana-sarana pengamanan (security)
yang cukup adalah seperti rumah yang dibangun dengan pintu-—

pintu tanpa kunci—-kunci atau tanpa daun-daun pintu sehingga

uasa kelaur masuk . Adalah

o

le

R
[
i}

s2fliap orang dapat be

I

8

tangqung Jawab si pemilik komputer dan yang mengembangkan/

membentuknya  wantuk memasang sarana—sarana pengamanan pada

sis=tem computernya. Mengenali security ini kiranya perilu
diadakan pembahasan  tersendiri dan tidak akan diwraikan
dizini karena masalshnya agak luas,

gl Indonesiza belum ads perabucan yang meng&atur  secars

Tenas Ccomputer crime atsw Fejahatan vang aeEnyangkut Bomput-

gr dan tentunya belum ada definisi apakah kejahatan kompter

itu. Eami mencoba untuk membagi kejahatan komputer dalam
kategori umum yaitu :

1. Femasukan dafta yang tidak benar ke dalam suatu sisteam
omputer. Sebagai contoh adalah seseorang yang mamasuk-—
kan ke dalam arsip komputer suatu Rekening baru dari
seorang nasabah bank yang fiktif atau transaksi-transak-
51 fiktif.

2. Femakaian tanpa wewenang fasilitas—-fasilitas tkomputer
dan vyang mempunyali hubungan—hubungan dengan komputer.
Contonya ialah seseorang memakai Tfasilitas-fasilitas

\
komputer suatu perusahaan dari jarak jauh melalui 1lin
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tan

tezlekomunikasi, padahal ia tidak berwenang untgh
menakalnva.

Ferubahan atau perusahaan informa=si dan arsip  komput=r.
Dalam hal ini dapat diambil contoh seseorang staf kom—
puter, vang sedang dendam, melsmpar disk  pasck (suatu
madia komputer) yvang berisi informasi  perusahaan yang
pernting darl tingkat atas bangunan ke 3jalan, sehingga
disk pack 1tu hancur, demikian pula informasinya. Satu
contoh lagi izlah seoranmg hacker melaluwil 1in telskomuni--

kasi berhubungan dengan suatu kompukter ssbuah perusahsan

dan  mengubah data yang tesrdapat  pada  ar

11

ip ‘komputer
s=zdemikian rupa sshinggs perusahbsan terssbut tidak dapat

memakal arsip tersebut.

Fencurian, apakahb  denoan cara—cara elektronik atau
dengan Cara—cara lain, Lang. alat—alat pembayaran,
Cenda, Tasilitas—Tasilitas pelayanan  dan  data ¥ ANg

bertiarga, yang mempunyal hubungan dengan bomputer. Suatu

cerita mengizahkan bahwa beberapa orang Indoresia dapat

‘mengelabui” ATH di Amsrika Serikat dam memperoleh  wang
tumai. Ada pula peristiwa di mana seseorang pegawal bank
memindahkan sejumlah dana dari suwuatu Rekening sementara
k2 Rekeningnya sandiri. .

Sampai sekarang ini sudah terjadi cukup banyak kejaha—

komputer vang dikestahui masyarakat, namun demikian

kelihatannya lebih banyak lagi kejahatan—-kejahatan komputer

yang tidak diketahui oleh masyarakat, karena sengaja dira—

hasiakan wuntuk menjaga bonafiditas perusahaan tersebut.

\

Umpamanya didunia perbankan, apabila suatu bank yang menga—

2
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lami kejahatan Fomputer dan kejahatan it diketahui
masvarakat, maka para nasabah akan mengira bahwa bank
tersebut msmpunyal administrazi yang tidak beres atau tidak
meEny Lmpan  uang mereka cecara aman dan baik. Dalam hal 1n1
pinak  bank  takut akan kehilangan nasabah yang merupsban
sumber dananya dan hidupnya.

Dengan demibkian ada benarnya apabila ada pendapat bahw
pada  waktu sekarang  ini juga-iaedang terjadi k=jahatan

Lomputar, hanya

in

aja belum diketahai. Baru bebsrapa hari
bahbkan mungkin beberapa tahun lagi kejahatan tarsebut  baru
terbormgkar dan masvarakat umum mungkin tidak diberi  tahu
meEngenal hal tersebut,

Di Indonesia sudah terijadi beberapa kejahatan—-kejaha-
tan komputer baik yang diberitahukan melalui surat-surat
babar maupun wvano tidak diberitakan. Dengan semakin berkem-—
bangnwva dan majunys inhormation technology di Indonssia,

mak = perla kiranva Femerintah mengeluarkan peraturan-

peraturan hukum wang menvangkut tindak pidans tersebut.
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EAR 111
FEMYALAHGUMNAAN FOMFUTER DAN

FOEDE FERFASALAHAMNY A

Dalam bab pendanuluan talah diungkapkan  bahwa mere-
oakrnva teknologi komputer telah membentuk fenomsna  barua
dalam kehidupan manusia di abad modern ini. Dengan sifat
atauw karakteristiknva yana  khas, komputer telah  mampu
membuat perubshan—gpsrubahan vang mendasar pada segala aspek
Eehidupan manuwsia, yang akhirnya membawa  persocalan—-persoa-—

lan v

i

ng =zemakin rumit dan kompleks.
Fenvalahoumnaan kaomputer sebagai salah satu dampak wang

diakibatkban aolenh perkesbangan komputer juga tidak terlepss

dari =i1ftatnvs vang khas sehinggs meabawa  persoalan vang
sumit dan baomplekbs serba sullt dipecahkan berbkenzan dangan

mazalah pernanggulangannya {meliputi masalah pengaturanonya,

penegakan hukumnya maupun pencegahannya).

)

fi. Fengertian dan Klasifikasi Fenyalahgunaan Eomputer
Hingga tulisan ini disusun belum terdapat satu kesatu-
an pandangan mengenai pengertian atau definisi dari  penya-

ahgunaan Lomputer. EBEeberapa ahli  telah mencoba untuk

L3
mendefinisikan  pengertian dari  penyalahgunaan  komputer,
oaik dalaim suatu literatur (pengertian Eriminologis) atau
dalam undang-undang/ rancangan undang-undang ( pengertian
yuridis) sehingga muncul berbagai definisi mengenal penya-—
lahgunaan komputer, sesuai dengan dasar kepentingan dan

A

sudut pandang masing-masing.

25 .
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Fangertian Fenyalahgunaan Eomputer tIng: computer
abu=se, Eld: comnputermisbruik) atauw vyang dalam  beberapa
sumber sering  disebut ssbagai  Kelahatan Eomputer (Ing:
comput=2r ocraime, BEid: computer:riminaliteit}i berawal dari
pengertian komputer ituw sendiri.

Istilah Fomputer berassal dari bahasa ssing  “"computesr"
dengan kata dasar "to computer" vang berarti menghitung
atau menaksir, namun dalam perkembangannya komputer memlli-
i fumgsi vang lebih luas dari pada sekedsr menahitung (t0
caloulate = calculataor).

[aTS E

. bheb

i
i

-

m
i

pa detinisi mengenal komputsr, dari berbagai

detinisi tersbut setidaknya terunghkap dus definisi  vang

dianggap paling mewakili ciri—-ciril kompuiee:

k=

1. Serangkaian atau bumpulan mesin elektronik yang bekarja
bersama-=ama dan dapast melakukan rentetan atau rangkaian
pekerjaan zecara otamabti= mzlalual instruk=s1/ program
vang diberikan kepadanya.

2. Suatu  rangkalan  peralatan dan fasilitas vang bekarja

t

zecatra elektronis, bekerja dibawah kontrol suatu aperat-—

1ng systems melaksanakan pekerjaan berdasarkan ranghkaian
instruksi—-instruksi yvang disebut program, serta mempun-—
val 1internal storage yang digunakan wntuk  menyimpan

sistem—sistem operasi, program dan data yang diolah.

! lihat: J.Sudasa Sastraandjaja, ¥ejahatan Losputer: Suatu Hasalah Hekua Kontroversial Yang Perlu
Diperhatikan/ Dipecahkan Dalam Era Peabangunan, Prasaran dalam Lokakarya bab-bab Kedifikasi
Hukue Pidana, diselenggarkan oleh BPHN Departesen RI, Jakarta, 18-1% Januari 1988. h.12.

2 Andi Hamzah, Aspek-aspek Pidana di Bidang Kosputer, Sinar Grafik, Jakarta, 198%. h. 14-13.
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Fengertian Fenyalahgunaan  Fkomputer tIng: compuiter
apu=ze. Bld: computermisbruik ) atau yang daiam bebetapa
zumber sering disebut ssbaga:r Keijahatan Eomputer (Inag:
computar crime, Bid: cmmputar:riminalite1til berawal dari
pengsrtian komputer 1tu sendiri.

Istilah Fomputer berasal dari bahasa ssing  “computer"
dengan kata dasar "to computer" yang berarti menghitung
ataw menaksir, namun dalam perbembangannya komputer memili-
i fungsi vang lebih luas dari pada sekedsr menghltung {to
caloulate = calculatord.

Ada beberapa definisi mengenal komputer, dari berbagail
definisi terebut setidaknva terungkap dua definisl vang
dianggap palinmg mewakilil ciri—-ciri bompubter: =

1. Serangkaisn atau Eumpulan mesin elektronik yang bekatria

yvang diberikan kepadanya.

2. Suatu rangkaian peralatan dan fasilitas vang bekarja

=

m
11

i

vz =2lektronis, bekerja dibawah kontrol suatu gperat-
ing systems melaksanakan pekerljaan berdasarkan rangkaian
instruksi—instruksi vang disebut program, serta  mempun—

val 1internal storage yvang digunakan  untuk menyimpan

n
i

istem—sistem aoperasi, program dan data yang diolah.

Y lihat: J.Sudasa Sastraandjaja, Kejahatan Komputer: Suatu Masalah Hukue Kontroversial Yang Perlu
Diperhatikan/ Dipecahkan Dalaa Era Pesbangunan, Prasaran dalaa Lokakarya bab-bab Kodifikasi
Hukua Pidana, diselenggarkan oleh BPHN Departesen RI, Jakarta, 1B-1% Januar:i 1988. h.12.

2 pndi Hamzah, Aspek-aspek Pidana di Bidang Komputer, Sinar Grafik, Jakarta, 1989, h. 14-13.
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Fedua pendapat diatas memberikan gambararn bahwa kom-
puter i1tu memiliki beberapa ciri sebagail berikut:
1. Homputer 1tu merupakan suatu sistem, vaitu serangkaian

atau  kelompoak peralatan yvang oekerja barsama sSa8cara

i
e
-
=
i
7)

|
i}

nisj

2, Fomputer i1tu mempunyail suatu alat penyimpan data dan
programn yang dissbut dengan internal storege atauw memoril
komputer;

J. Eomputer 1tu  bekerjza di bawanlh kontrol sistem operasil

(operating systems) dan melaksanakan tuga berdasarkan

ui

instruksi—instruksi yang disebut program.
S=2laniutnva dikenal pula aps yang dinamakan sebagai

"Siztem KomputsEr" yvaltu satn set alat yanmg saling berhubun-

il

g3, vang maliputy komputer dan perlengkagan lainnys,
Ferme=ubk (ramun tidak terhatas pada) alat input-octput data
dann penyimpannnya, Jalur komunikssi data, program dan  dats
Lompubter.  yvamg membuat sistem tersebut dapat menveleng-—
garkan tuinan khusus dalam pemros=ssan data yang mana  hal
1tu telah ditentukan.

Fengertian komputer dan sistem komputer yang menyang-—

kut fungsi sarana dan cara kerja vang luas dan  kampleks

U1
1]

bagal mana diuraikan diatas menyebabkan sulitnya para
ahli uwuntuk mendafinisikan secara tepat apa  vyang dimaksud

s=bagai penyalahgunaan komputer ataw kejahatan komputer

Hingga saat ini para ahli masih mencoba-coba untuk
merunuskan definisi yang tepat mengenai penyalahgunaan

1

komputer, sehingga muncul berbagai pengertian penyalahgu-—
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nazan komputer sesuail dengan sudut pandang masing—masing.
Farena belum ada kesepakatan diantara para  ahli untuk
memlilih dan menentubkan mana definisi yang paling baik atan
paling tepat, maka berikut ini penulis akan mengutip beber-
apa pangsrtian penyslahgunaan kbomputer, sebksdar sebagal
gamabaran dalam pembahasan s=lanjutnya

1. Pengertian penyalahgurnaan bomputar senurut U.S LDepart-

ment of Justic

m

:"... any illegal act requivring knowledge
of computer technolegqy for i1ts perpretaticn, investiga-
tiarm, or prosecuation 3

2. Fengertian penyalahgunaan komputer menurut Jusuf Randy:
"... Eejahatan dengan modus operandl baru yakni kejaha-

t=an dengan menggunakan atau m2mpeirdaya kﬂmputer“q

Fengertian penvalangunasn/ keiahatan komputer menuruok

Andl Hamzah:

"Fejahatan di bidang komputsr secars umum

=pat diarvi-—

68

ban sebagal pengquniaan kompubter secara ilegal”ﬁ

4. Fengertian penvalahgunaans 2ejahatan konmputer menuroat
Fadish Sanford dan Morrisocn (guru basar pada Law  Uni-
varsity of Calitornia):
"Service, Ehen people gain unauthorized access to a
computer and use the service for their own puposes. thea

crime is also often discribed as theft of computer time.

 H. Kadish Sanford ed., Encylopedia of Criee and Justice: Voluee 1, The Free Press A Division of
Hac sillan Inc, Mes york, 1983. h. 218

Y Jusuf Randy, Kejahatan Xomputer, Prasarama, disaspaikan dalaa Iokakarya Bab-bab kondifikasi
Hukua Pidana, diselenggarakan aleh BPHN Dep. Keh. RI. Jakarta, 18-19 lanuari, h.l

3 Andi Haszah, 0p.Cit, h. 26
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s I1T the unavthorized use continus tor the ertended period.,

17T Can reswelit in a conci derablie lezs in term aof zarwilca
value-wl thout parmission Trom the =mployar, smplovess
G=awe esctablizhed DWhn Ccompanles and have  asod tha =m-—

i = CompLL T e T3 TieE Mnsw
enplovyers 2:i1sting data and grog
2. Fa2ngertian kejabmatan homputor menurat I1BM. Inc. JAF AN
S T PTE L T W J—— T
\rErfancangan danp = FEC1ails LOMpLU L er 3 :
& =ing computsr as a tool of thett, Traud,
l=ment and =0 Torth.
B D ames Cthrough  computer systam, =uch at tempsEring
stealing, and elimination of the comnputer  data  and

PrRGramns.

&. Fengsrtian penyalahgunaan Eomputer  menuruet Mational
Folice SOEnoy s "Compubtsr Crime 1S a Crime toward to
i =
CONNpuTEr
T. orEngesriian penyalabhgunaan kompotsys menurut Organization
of Europesn Community Develooment: "Any ilisgal. unethi-—

cal or unauthorized behavior relabting to the authomathic

o

prrocessing ands or the transmissicn ot data"”’
B. Fengertian penval ahounaan komputer menurut Easpersen:

" st '-_r_.r 1_ T l |':‘H_:_] =1

[}

act which directly 1interferas with che

planned course of outhomated data processing' 10

® fadish Sanford ¥.A.F. AMD May T.Marrison Ed. Encyclopedia of crise and Justice, Law University
of California, Berkeley, Yoluge I, h. 220
Djoke Sarwako, "Computer Crise® sebagai *Disensi Baru Tindak Pidana Ekonsai’, Varia Peradilan,
’ Noeor 21 Tahun II, Juni 1987, h. 150
Ibid
7 Eddy Djunaedi Karnasudirdja, Yurisprudensi Kejahatan Kosputer, CV. Tanjung Agung, Jakarta, 1993,
h.3
W1big .
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Mampal: dari definisi vang bermacam—macam tersebut
bahwa pada dasarnye =sda perumusan definizli mengenail pEnya—

lahgunaan komputer =secara luas  waitu  perbuaatan melawasn

hukum vang dilakukan dengan memakal bomput

n

 =ebagasyr sara-—

u

¢

na/ alat atau komsputser sebagzai obiek, baik untuk memperoleh
Eauntungan ataupun tidak, derngan m=2rugibkan pihak laing  dan
perumusan difiniszi s=cara semplit valtu perbuatan m=lawan

hukoam yvang dilskuban d=ngan menggunakan t=knologl  Homputer .

yang canggih. Selaniubtnya dari o=berapa peEndapat  mangenal
definisi kejahata komputer diatas dapst ditarik suatu

gambaran sSCars umam mengenai ciri-ciril kejahatan komputerr:

L. Merupakan kzjahatan dengan atac berkaitan dengan kam—
puter dan,/ atau sistem komputei.

2. Ferupakan kejahatan dengan modus operandl dengan cara

mempasrd W = Lomputer.

4
.
=
Ti
-
=
i
-
]

an it dilzbkukan secara ilegs
tidak etis.

4. Ferbuatan tersebut membuat komputer tidak dapat berfung-
51 secara benar.

S. Ferbutan tersebut msngakibatkan kerugian materiil maupun
kerdgian immateriil (waktu, nilai, jasa, p=2layanan dan
lain-1lain).

Munculnya definisi penyalahgunaan komputer vang berma-—
cam—macam tersebut barangkalil disesbabkan karena para ahli
berusaha membatasi rumusan definisi penyalahgunaan/ kejaha-
tan komputser sedemikian rupa agar tidak mengaburkam batas-

batas dari penyalahgunaan komputer itu sendiri. Sebab jika

kurang hati—-hati dalam merumuskan definisi penyalahgunaan

=0
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Lomputsr,
kian luas

penyalahgu

bLan batas-—
burkan pan
BEzrka

tentang k

terdapat k

gorisasi

dima=suk b an

R =

Eab

R

Dt

biztan

yang

cerhubungsa
sebenarnya
1N ‘;"j-_, -

=
23

ahatan

gJambaran

bilamana
{  tidak
dimilikiny
kEiranya p

s=bagal ke

disebut s

362

pasal

mlizalnya dnegan me2mberikan rumusan vang sedemi-

nys  agar mamput mEncakup  s=2luruh permasalahan
naan komputer yang cukup bomplets ftanpa mnembscri-
batas yang pasti maka hal 1tu justru akan menga-
ger ki jatahan kompuiter.

.
itan dengan  adanya bDarmacam—macam pengertian

ejahatan komputeir . makzs hingga saat 1ni1 belum
zsatuan pandangan masalabh klasifikasi atauw kata-
kejahatan  lkomouier, @eEngenal mana yang  dapath

bedalan kejahatan bomputes dan mana yang merupa-
atan bliasa meskipun menyangeut masalah tomputer
bedaan pendapat masalabh ElasiTtikasi inl merupakan
dari berbagsi rumlsan definisi atan pengetrtian
beianatan kompuier, karena suatu pepngertian bia-
clak dari klasifibkasi tertentu.
z keiahatan omputsr disrbtilan ssbagal bLaja-
menyangkut komputer dan peralatan—-peralatan yang
n dengannya atan sarana-sarana penunjangnya, maka

tidak

2EMmiia

disebut

Fomputer" computer. Sebagal

barangkali dapat diilustrasikan sebagal beribkuat:
ada  seseorang mencuri }1ﬁpy disk vyanag “kosong!
memuat program a2tau data) dan bermaksud  wuntuk
a =endiri  atsu dijual kepada orang  lain, maka
erbuatan orang terssbut belum dapat digolonghkan
Jahatan komputer. FPerbuatan tersebut lebih tepat
ebagai pencurian biasa seperti yang diatur dalam

KUHF. Eerbeda dengan jika seseorang tersebut

31
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mencurlt flopy dizk 1tu dengan. mengetabnl stan =atidak-—
tirdaknya menduga banwa didalam flopy disk terssboat terdapat

program atan  data kompuier dam orang tersebut bsrmaksud

memiliki ataw menjual kspada orang lainm "data" atauw  pro-
gram' o vang terdspat dalsn disk ferzebut (asdi buksan Flopp:
dizk 1tu sendiri) atauw punva maksud lain misalnyza untuk
balas dendam atau untulk memperolish imbalan yang tidak wajar
dnegna  "menyandsra' benda-benda wvital tersebut agar suatu

komputer tidak dapat menjalankan operasinya, maka
kiranya perbuatan ini bara pantas bila dissbut  sebagai
keiashatan ki HT o U tei.

By

“ikut ini penulis mencoba untuk mengemukakan bebara-

pa klasifikasi atauw kategaorisasi mengenail kejahatsn komput-

e rari perbagail pendag

.
T

T
]
=]
u
2
o
=
[ )
3
(]
i
2

Jongerius menbagl

Wl

Eomputer dalam  kate—
gl ==bagai berikout

1. Manipulasi bLomputer

2. Spionasze komputer (menyangkut data rahasia)
I. Sabotase bLomputer (dengan marusak  atau  menahancurkan

peralatan dan atan sic

0]

tem Jaringan komputer)

4. Unauthorized Use (pem

1
L8

M1

altan =scara tid

1

k zah) komputer.

5. Unzauthorized #fcocess (memasuki secara tidak sah)  sistem
komputer.
Dalam suatu study dari konggres di Amerika Serikat
terdapat 2mpat kategori kejatahatan komputer yaitu :
1. Femasukan data vyang tidak benar (fraudulent) Ekedalam

komputer,

¥
-

2. Femakaian fasilitas—fasilitas yang berhubungan dengan

T2
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Eomputer.

S. Merubah

i

tau m=2rusak informasi atag arsip.

4. Fencurizsn apakah secara glektronlis atsu dengan cara—cara

la1in  wang. benda, Tasilitas—Tfasilitas dan data vang
beirhbargs.
selanjutnya ada klasitfikasa lainmn  vang meletakbkan

zebagail besar dari kejahatan komputer kedalam smpat  bkate-

1. Sabotaze dan vandalisme2 terhadap sistem Lkomputz  1fun

-~y =

2. Fenggunaan atas Tasilitas—-fasilitas komputer tanpa

wewsnang s=bagal pancuirlan.,

m
]

Z. kKeiahatan terbadap barang {(pencurian melalul  penggunaan
Fomputer),

4. Keilahatan terhadap data (pa2ncurian informasi).

i

Dalam ensliklopedi tentang KEejanatan dan Keadilan (The

1

]

Encyclopedia of Crime and Justice) dikemukakan mengenai
kategorisasi penyalahgunaan komputer sebagai berikut

"It has two main categories in the first, the computer
is a tool of a crime, such as fraud, embez:zlement, and
theft of property, or is used to plan manage a crime. In
the second, the computer 1s a object of a crime, such as
sabotage, theft or alteration of storage data, or theft of

it zerwice"ll

L Stanford H. Kadish ed, Loc.Cit

\
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sis

Ada  lagi klasifikasi dari Donn Farker vang lebih

tematika vaituw kejahatan komputer dipandang dari  sudut

empat peranar. kbomputer dalam kejahatan bkomputer, vakni:

1.

UNIVERSITAS MEDAN AREA >4 ~

Komputer sebagai objek.

Dalam bhal ini termasuk kasus-kasus perusabkan ternadap
komput=sr, data atau program yang terdapat di  dalamnya
atau perusakan terhadap sarana—-sarana komputer seperti
AC dan peralatan listrik yang maEnunjang operasi  kom-—
puter.,

Fomputer sesbagal subjek.

Fomputer dapat merupakan ataa menimbulkan tempat atau
lingkungan untuk melakukan kejahatan, sepertli pencurian
penipuan dan pemalsuan vang tidak tradisionil akan
tetapi vyang menyangkut harta-harta benda dalam bentuk
Barn vaitu berbontuk pulsa—-pulsa elektronis dan guratan-—

guratan maoneti:

i

romputer sebagail alat.

Dalam beberapa tipe dan cara-cara kejahatan dipergunakan
komputer, sehingga peristiwa kejahatannya adalah sangat
kLampleks dan susah diketahui. Salah satu contoh disini
adalah mengenai seseorang yang mengambil warkat-warkat
penyztoran dari suatu bank dan mencetak nomor-nomor
rekeningnya sendiri dengan tinta magnetis pada warkat-
warkat tersebut, yang kemudian diletakkan kembali pada
tempatnya di bank, dari mana kemudian para nasabah
mengambil dan mengisinya sebagai bukti penyetoran. Fada
waktu komputer memproses data pada warkat-warkat terse-

i

but, komputer mengkreditir rekening dari oknum itu vyang



Ada  lagi klasifikasi dari Donn Farker vang lebih

sisktematika vaitu kejahatan komputer dipandang dari  sudut

empat peranar. komputer dalam kejahatan hkomputer, yakniz

i,

]

Fomputer sebagal objek.

Dalam hal inl1 termasuk kasus—kasus perusakan ternadap
kaomputer, data atau program yang terdapat di dalamnya
atau perusakan terhadap sarana-sarana komputer seperti
AC dan peralatan listrik yang menunjang operasi kam-—
uter.

Fomputer ssbagail subjsk.

komputer dapat merupakan atau menimbulkan tempet ataug
lingkungan untuk melakukan kejahatan, seperti pencurian
penipuan  dan  pemalsuan v ang tidak tradisionil akan

L

i

Ltapi yang menvyangkut harta-harta benda dalam bentuk
Barn valtu berbentuk pulsa-pulsa elektronis daon guratan—
guratan magnestis.

Fomputer sebagai alat.

Dalam beberapa tipe dan cara-cara kejahatan dipergunakan
komputer, sehingga peristiwa kejahatannya adalan sangat
bompleks dan susah diketahui. Salah satu contoh disin:
adalah mengenai seseorang yang mengambil warkat-warkat
peny=etoran dari suatu bank dan mencetak nomor—-nomor
rekeningnya sendiri dengan tinta magnetis pada warkat-
warkat tersebut. vang kemudian diletakkan kemballi pada
tempatnya di bank, dari mana kemudian para nasabah
mengambil dan mengisinya sebagai bukti penyetoran. Fada
waktu komputer memproses data pada warkat-warkat terse-

but, komputer mengkreditir rekening dari oknum itu vyang
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kemudian menarik uangnya dnegan cek dari reken.ngnya
sebelum para nazabah vang menyetor tadi kemudian menga-—
dukan protesnva.

Fomputer sebagai simbol.

Suatu  komputer dapat dipergunakan sebagai simbol untuk
melakukan penipuan atau ancaman. Hal ini termasuk suatu
peEnipuan melalul iklan dari suatu "Biro Jodoh" vang
menyatakan bahwa biliro jodoh tersebut memakaili komputer
un tuk membantu 51 korban mencari Jodah, akan tetapi
ternvata bire jodch tersebut sama sekali tidak msemakal

komputer untuk keperluan tersebut.

Andl Hamzah mengklasifikasikan kejahatan Fomputer

bardasarkan tugas-tugas vang dibebankan dengan sifat kecur-—

angan dibidang komputer, yaitu

1.

F.aJahatan terhadap sistem komputor:

s. Fada masukan (input;, dengarn penghapusan, penambahan
bahan—bahan masulkan oan sebagainya.

b. Fada pengolahan data, dengan perubahan, pengrusakkan
dan s2bagainya.

c. Fada program komputer, dengan pencurian dan penjualan
program, pengrusakan program, memasukkan instrukei
vang bersifat curang dan sebagainya.

d. Fada pengeluaran (out—-put), dengan pemalsuan dan
sebagainya.

Kajahatan terhadap peralatan komputer.

Ferbuatan yang dapat dimasukan disini misalnya, kecuran-—

gan pada dana pembelian peralatan komputer dan sebagain-—

ya& disamping kecurangan yang dilakukan dengan merusak
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a
-

perslatan  komputer (hardware) dengan  tujuan menghan-—
curkan prestasi dan reputasi pihak lawan.

Dari beberapa pandangan mengenal klasitikasi kejahatan
penyalahgunaan bkomputer wvang telah diuraikan diatas, dapat
ditarik keaimpulgn bahwa ternyata kejahatan homputer dapat
dilihat dari banyak segi. Ternyata antara klasifikasi vyang

satu dengan vang lainnva terdapat kesamaan dalam beberapa

hal, ol=h karena itu untuk memudabkan kElasifikasi kejahatan

i

Eomputer maka beberapa klasifikazi diatas dapat dirangkum

=hagai berikut

-

1. Keishatan—kejahatan yvang menyangkut data artauw informasi
Lejahatan.

2. Eejahatan—-kejahatan vang menyanghkut program atau soft-
Wars komputse.

Z. Fzmakaian Tasilitas--fasilitas komputer  ftanpa  wawenarg

untulk kepentingan—kepentingan yang tidsk sesusl dengan

tuJduan pengelolaan atauw operasinya.

4. Tindakan—-tindakan m=ngganggu cperasi komputer.

tn

Timdakan merusak peralatan—peralatan  komputer atau
peralatan—-peralatan yang berhubungan dengan komputer
atau sarana—sarana penunijangnya.

Flampak bahwa klasifikasi atau kategorisasi penyalahgu-
naaan kaomputer cenderung bersifat luas, sehingga dalam "The
Internasional Handbook on Computer Crime' yang diproduksi
pada tahun 198& menganjurkan untuk membuat kategorisasi
penyalahgunaan atau kejahatan komputer sebagai berikut :

A. Coamputer-related Economic Crimes

1. Fraud by Computer Manipulation

b
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2. Computer Espiocnage and Software Firacy

J. Computer Sabotags

4. Theft of Services

. Unauthorized fAccess to DF Systems and "Hacking”

L. The Computer as a Tool for traditional Business

Offences,

m

Computer-related Infringements of Frivacy

1. Use of Incarrect Datas

2. Illegal Collection and Storage of Correct Data
Z. Il1legal Disclosure and Misuse of data

4. Infringements of Formalities of Frivacy Laws.
C. Further Abuses

L. OfTences Against State and Folitical Interests

2, The Extension to Offences Against Fersonal
Imntegrit vl

D3 klasifikasi atau kategorisasi tersebut nampak

banhwa sebagian bssar dari penyalahgunaan komputer sebe-

farnya merupakan perbuatan atau keijahatan biasa dengan
melibatkan peranan komputer, baik sebagal sarana atau alat
maupun sebagai obiek, misalnya pencurian dengan Eomputer,
sabotase terhadap komputer, kegiatan mata-mata dengan
memantaatkan teknologi komputer dan lain sebagainva. Hanya
sebagian kecil dari Perbuatan atau kejahatan ity YANg
benar-benar bersifat Fkhas sebagai kejapatan komputer,

misalnya “hacking‘. 3

*% The Hon. Adrian Roden 0.C., Cosputer Criee and The Law, dalaa crieinal Law journal, t.p., t.k.,
1991, h. 399 \ : -
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Berkaitan dengan hal tersebut perlu dikemukakan suatu
kesimpulan dari John k. Taber dalam "A Survery of Computer
Crime Studies" vyang dimuat dalam Computer/ Law Journal
Vol.IT No. 2, 1980 bahwa ada = 17
i. t=jahatan—keiakatan terkenal vang dianggap kejahatan-—
Eejahatan komputer sebetulnvya bukanlah merupakan kejaha-
ran-keiahatan Lomputer.

2. Eesiahatan—kejiahatan komputer yang diberitakan oleh media
maza vang cebetulnya tidak pernah terjadi.

b

i
i

Ze B rapa kejahatan bompuilsr yang hanya merupakan karan-
gan fiktif vyang sebsnarnya  menggambarkan  kemungkinan

dilakukan kejanatan komputer dengan modus operandi

1

tertentu.,

Lzngan melihat pada lke=nyataan sulitnya merunuaskan
detinisz:. dan menklasifikasikan ataw  omembuat rategorisas.
pEnyalangunaan  komputer ss=cara tepat, utuh, wunitorm, dan
mampu  mnengakomodasi perkembanganqpenyalahgunaan kLomputer,
maka muncul pertanyzan: perlukah dalam merencanakan kebiia—
kan hukum pidana di Indonesia dalam rangka menanggulancl
penyalahgunaan komputser harus diawalli dengan kesepakatan
dalam menentukan definisi dan klasitikasi mﬁngenai apa vang
dimaksud dengan penyalahgunaan komputer?

Dalam hal ini kebanyvakan pendapat menvatakan perlu
diadakan definisi dan kategorisasi mengenai penyalahgunaan

komputer atau kejahatan komputer, seperti yang dikeamukakan

oleh Ina M. Samadikun sebagai berikut :

9], Sudasa Sastraandjaja, Op.Cit. h. 14
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"Definisi mengenai apa yang dimaksud kejahatan dnegan
zarana komputer syogyanya ada uniformitasnya, dan diusaha-
ban 2gar mengakomodir jenis komputer canggih vang bakal di
produksi di  kemudian hari, sehingga ketentuannya dapat

a
luwes dalam penerapann?a“l'

Sementars 1tu hasil sidang kelompok II tentang keiaha-
tan komputer dalam lokakarva bBab—bab Eodifikasi Hukum

Fidan

b 1]

vang diselenggarakan oleh Bagan Fembinaan Hukum
Hasional Departemen Eshakiman REI, dalam salah satu usu-
lapnya menyatakan demikian.
"Mengadalkan kategorisasi dan definisi agar terdapat
kessragaman vang dimasukkan ke dalam Keteotuan Umum
Fonsep Rancangan Undang-undang termaksud, dengan
mempelajari/ memperbandinagkan kasus—k;5u§ vang terjadi
dan peraturan perundang-uwndangan vang kerlaku dinegars
lain, paling tidak di negara-negara ASEHH“lB
Szdangkan penulils berpendapat perlua tidaknya perumusan

detlinisi berralitan langsung dengan tuwiuvan kebijakan  hulkum

*YIna M. Sasadikun Hardjodarsono, Kejahatan Dengan Sarana Komputer, Susbangan Piliran dalas
Lokatarya Bab-bab Kodifikas:i Hubue Fidana, diselengparakan aleh BPHH Depkeh. RI., dJakarta,
12-1% Januari 1738, h. ¢ c

3 Laporan Hasil Lokakarya Bab-bab Kodifikasi Hukus Pidana, BPHN Departeeen Kehakisan RI, lJakarta,
1988, h. 15
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B. Fermasalahan HMMendasar Yang Berkaitan Dengan Karakteris
tik Teknologi Eomputer.

Fermazalahan besar vang dihadapi oleh para ahli  hukum

(meliputi aparat penegak hubkum, akademis hukum dan  pembuat

uwndang-undang! dalam wupaya penanggulangan  penyalahgunaan

L]

Eomputer  te

!.1.|

ait =2rat dengan karakteristik vang khas dari
teknologl komputer beserta sarana penunjeangnya yang  sangat

berbeda dengan s

1

. tradisional/ konversinnal. Segala

LT an
SEsSUaitul Yyang felah tersentuh o0leh komputerisasi sangsat
berbaeda bketika dilakubkan secara manual, baik dari seg:
Zara, bahan, hasil beserta segala konsekuensinva.

Untuk memudanksan  pemanaman mengenal perbedaan yang
zamgat mendasar antara proses manual dengan proses kompu—

Ezrtsrisasi maka beribut 1ni1 akan disalikan  penjielasan

MENLAL i COMFUTERIZED :
:1. Data tertulis dalam : 1. Data tersimpan dalam media :
5 zehingga dapat dilihat; penyimpanan elektronik :
z sEcara langsung dengan: seperti disketta, Tloppy H
mata. - disk pita magnetic dll. Se—:
: 5 hingga tidak dapat dilinat :
E 5 lang=sung dengan mata. g
:2. Data tidak begitu peka: Z. DRData menjadi sangat peka
- gs2tiap perubahan akan = dan sensitif terhadap peru-—:
g mudah terlihat {se - bahan, dengan suatu 2
: tidaknya akan mening-— perintah atau instruksi :
£ galkan bekas). Dalam = tertentu data dapat dirubah:
3 surat atauw dolbumen z tanpa meninggalkan bekas. 2
B resmi, setiap perubah-: Dalam data resmi tidak ada :
an selalu ada paraf 2 paraf atau tanda validasi. =
- atauw tanda validasi - -
: dari pihak yang berwe-—: H
[ E=R i H H
Z. D=ta penting (vang ter: 2. Data penting disimpan dalams:
tulis/tercetak diker— = disk atau dalam peralatan -
: taz) biasanva disimpans: bomputer. :
dalam sebuah tempat g 5
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e R —ee

- penyimpanan yang di L H
: dianggap paling aman = :
- yaitu lemari besi. : :
4. Akses dilakukan dengan: 4. Akses dilakukan dengan ke- ;
$ membuka lemari es se— ving in user ID dan dengan :
- cara manual, yaitu s password vang tepat pada 5
: dengan kunci dan atauw : terminal. :
- dengan memuiar nomor— -
: ., nomor kombinasi yang : s
i tepat. - :
:3. Fencarian data dilaku—: 3. Fencarian data dilakukan s
2 kan secara manual, - cgcara elektronis yaitu de—:
- yaltu dangan melihat ngan menekan tuts—tuts kom-—:
H dattar i1ndeks atau g puter (memasukkan kode-kode:
¢« daftar katalog lalu diz tertentu), data vang diper-—:
: cari o=ngan menbuka/— lakukan langsung muncul 2
. mezmbongkar arsip atao pada screan. H
: herkas=s. 2 )
14, Perubashan—perubahan : &£. Parubshan—-perubahan data 2
L datza harus sesuai de— harus sesual dengan prose- @
: ngan pros=2dur manual . s dur komputer (melalui com— :

g puter. (melalul computer :
- 2 program and computsr system:
:7. FPembayaran dilakukan : 7. Fembayaran dilakukan secara:
. dengan wang, cek, giro: elektronik, melalui pulsa =
5 bilvet staun media 3 magnetis, s=hingga program,:
: trransaksi lainnya vang: data atau i1nformasi yang di:
8 dilakukan secara nyatas hasilkan olen komouter me—
: i miliki nilai ekonomi yang =
: 2 cukup tinggi. 3
:8. Frivacy seseorang di : 8. Frivacy seseorang dibatasi :
g bata=i oleh limgkungan: cleh lingkungan non—fisik =
g Tisik seperti bedan, : sepa2rti computer network, i
: rumah,. pekarangan, : system, cyberspace dll. 5
- Jjalan dan 1lain sebagai: H
g nya. . 4

Dari <sekilas gambaran tersebut diatas, nampalk  bahwa
persoalan dasarnya adalah perubahan dari hal-hal  vyang
bersifat riel/ materiel/ tangible pada proses manual menja-
di =sesuatu yagn bersifat unriel/ immat=ri=sl,/ intangible
pada prosss komputerisasi. Hal 1ni dizebabkan karena obaek
vang sSemdla secara fisik dapat dilihat atau diraba  kini

tzlah digantikan dengan denyut elektronis (electronic

impulse=i.

UNIVERSITAS MEDAN AREA s



Farakteristilk yang khas atau unik vyvang berkaitan
dengan teknologi komputer tersebut pada kenvatannya meniadi
persocalan yang sangat serius terhadap masalah penanganannya

s2hingga dip=rlukan kebijakan yang bersifat khusus.

C. Eentuk-bentuk Fenyalahgunaan FHomputer Yang Dikenal Dalam

Literatur

Eerdasarkan karakteristik vyang unik atau khas dari

|
Ul

teknologil komputer sebagaimana telah diuraikan dalam subbab

(1]
1T

=belumnya, muncul bentuk-bentuk psrbuatan baru yang dila-
bubkan  dengan teknik—teknik modern vang tentuw =aja berbeda
dzngan pErbuatsn vang dilakukan dengan cara
trradisional /konversional.,

Farbuatan baru dengan memantas-fkan  kecangaihan dari
telknologi kamputer secara menyimpang, tidak sah dan dapat
mnerugikan tersebut disebut sebagal penvalahgunaan komputer.
Dalam literstur (kajian skademis) setidaknya dikenal babee-

apa bentubk dari penyvalahgunaan komputer vaitu

I=tilan Joycomputing ini merupakan pendapat dari K.
Keyzer dzlam ceramahnya tentang Hukum Pidana Eelanda dan
Feryalahgunaan Eomputer, di EFHN Jakarta. HMaksud Joy
computing adalah seseorang yang menggunakan  komputer
secara tidak =ah/ tanpa 1izin, dan mempergunakan melam-—

paul wewenang yang diberikan.

plstilah Joycomputing mengingatkan orang kepada istilah
"Jayriding" - m2makal mobil orang lain tanpa 1zin untuk

bersenang—senang s=etelah itu mobil tersebut dikembalikan
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1110

lagipunj} .

Jadi vang dimaksudkan disini adalah perbuatan sesecrang
dzngan memanTaztkban waktu penggunaan kEomputer (mencuri
Hakty  penagunasn atauw pelayanan computar) secara tidak

zabh wntuk kepentingan pribadi ataw kelompoknva pads saat

zalnya, s2orang pegawal =uatu perusahaan tanpa 1zin

dari atasannya telah menpargunakan homputer (vang menia-—

L
=
141
b1
i
i

a2h =atu tugasnya) dengan tuwjuvan m2mprogram  perma-—

it
i
past
]
=K
(]
=
i
&
5
I
=
m
=)
+
t-l
3
1

an pribadi di luar tugsas—tugas

4
-

i ditetapkan oleh atasan/ pimpinarnnya.

Ini 1ugs merupakan istilah dari Mico Keyzer dalam ceram—

Hocking adalah suwatu perbuatan penyambungan dengan cara

menamoah o rminal Lomputer baru pads  sistem  Jaringan

Lomputer tznpa izin/d sscara maelawan hukam, dari pemilik

U

sah jaringan komputer tersebut.

Ferkembangan teknologl komputer s=iring dengan perkem—

11}

barmgan teknologi di bidang telekomunilkasi hingga ak-—

Firnya terjadi perpaduan antara kedua bidang teknolegi

tersebut. Ferkembangan pemakalian peralatan khomputer pada

zetiap Aaspelk  kehidupan masyarakat membawa pengaruh

]

terhadap pembangunan. Fus

i

t pengelolaan Data (CFUY yang

Lumesm , yang =kan melavyanl  pemakaian komputer

rumzit tangga dan atau Eoamputer pada perusahaans i1nstansi

u

tertentu malalul suatu terminal sicstem.
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LCalam suatuw sistem jaringan komputer (computer network

1

yotem) terdapat suatu rangkaian banvak terminal komput-
e  vang bekeria dalam suatu sistem komumikasi e2lektro-
nis. Eerawasl dari ranghkalan beberapa komputer dari susatu
tempat atau ruangan ataw gedung yang diszebut  sesbagai
"LAM" (Local Area Network). Digedung lain ada lagi  LAN/
Jika beberapa LAM ini digabung atau rangkal menjadi satu
akhirnya menjiadi kelompok LAN yang disebut sebagai “WAN"

(Wid= Area Metwork. Bsberapa WAN ini  dapat dirangkai

]

lagi menjadi WAM yvanmg lebih besar dan banyak dan bukan

I

zaia berhubungan antar gedung tetapli sudah maenjadi antar

kota antar provinsi bahkan antar negara, vyang terangkail

m=Enjadi satu, maka disebutlah Internet. -
Fznobaizn—rangbkaian Lomputer tersebut tidak z=elbkadar

diranaglkail tetapl dalam setiap rangkaian padz  widngnya

arla vang disebut ssEbagal "ssrver! {bank data). Oieh
zzbab  i1tu rangkaian atau jJaringan  komputsr  terssbut
rebanvakan bersifat ekslusif (tertutup), sskalipun  ada
juga  vang bersifst umuam (terbubka), sekalipun ada  dugs
varmg  bersifat  umum  {(terbuka) seperti  nhalnya dengan

internet yang kita sks=lusif maupun yang bersifat terbuba

tentunya tidak begitu saja orang bisa masuk ke suatuw

jaringan Fomputer, tercutama pada jaringan—Jjariagan

bomputer yang bersifat eksklusit bkarena didzlamnya

Cany=k meEnyangkut datas atag  inTormasi  yang bersifat
|

. Fendeknya jaringan kompater hanya bisa dimasuki

cleh  arang—orang yang secara sah mendapat  iii; untuk
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mzngakse=, apakah 1ia sesbagai anggota, peserta, atau

pihak lain vang

1

zcara sah memparoleh dispensaszi dari
pemilik Jaringan terssbut. Falam internet yang bersifat
terbuka  "pintu  masuk" tersebut disediakan  oleh  vang

dinamak

1]
|

“provider'., Frovider inilah vang meEndathtarc

I

parserta  dengan  syvarat—svarat yang ditentukan  untuk

dapat masuk k=2selah satu ruang di jaringan internet.

Jika ada sscrang asing hendak masuk ke sistem  Jjaringan
bompui=r  tersabut tanpa 1zin atau  sepengetanuan dari
pemilik  terminal  komputer terdahuluw atavpun pemilik s

pEranggung jadan sistem iaringan komputer, maka peErbua-

annya 1tu dinamsaban Hacking.

2h Thz Trolan Horse diambil dari pendapat Ywasaf

tandy  dalam  bubkunya Yprotekel terhadap Friminalitas

all

Tha Trojan Hor=ss (istilah umum vang  dipakal oleh f
zyvzer: Hanipulasi data  atau  program) adalah suatu

orossdur menambah, mengurangl atau mengutah datau atau

instruk=i padas se=buah program, sehingga progoam tersebut
=z2lain menjalankan tugas  yana  sebenarnya duga  akan
melsksanakan tugss lain vang bidsk =ah, Juga membuat
data ataw instruksl pada sebuah program menjadi  tidak
terjanglsu (menghilangkan dataw atau imstruksi pada

zzhuab prooran dengan tujuan untubk bkepentingan pribadi/

- %
belompob )

a5
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o

Data Leakage.

Ini jugs meruw

T

akan istilah dari Yusuf Randy dalam

n

bukunya "Frotekzi terhadap Eriminalitas dalam bidang
Lomputer".
[lsta Leakage (Ksbocaran Data) adalah suatu ' pembocaran

zhasis yang dilakukan dengan cara tertentu s=hing-

ga data terssbut bisa dibawa keluar tanpa diketahui oleh

Hal ini dapat terjadi misalnya kebocoran tentang data
va=ia negara, kebocoran tentang rahasia perusahaan dan
tain =shageinva. rlasalah kebocoran data ini dapait pula
mezrmyangkut pibak-pibhak {(orang pribadil vang telah diper-—
Caya  pEnun ataw terlah diberl kepercayaan penuh oleh
oihat nenakal jJasa orang ter sebut untuk menvimpan  data
=tz bestaerangan v amg bsrsziftat rahasia serta diwajibkan
uritulk me2agamankan dari pihak—pibak vang tidak  bertang-
guna Jawab. Yang dimakszud disinl adalah profesi  atau

jabatsn sessorang (dokter, adwvokat, notaris, phsykolog,

I=ztilah Inipun merupakan psndapat dar: Yusui Randy daiam
bukunya “Froteksi terhadap Eriminalitas dalam bidang
romputer”’ .

Cata Diddlimg maksudnya adalah suato perbuatan  vang

1

mangubah data walid/ sah dengan cara yang tid

1]

k. =sah,

waitu dengan mengubab input datas atauw output data.

UNIVERSITAS MEDAN AREA



&. Fenyia-nviaan data komputer.

Istilah penyia—nylzaan data komputer merupakan istilah
umum dari Mico FEeyzer.

yang dimaksud dengan penyia-nyliaan data komputer adalan
suatu perbuatan menbuat dataatau program komputer tidak
dapat menijalankan funasinya lagl sehingga komputer tidak
dapat menjalankan fung=inya lagi sehingga pekerjaan-
pekerijaan  yang melalul prm%éz komputer tidak dapat
dilak=anakan, vyaltu dengan cara merusak/ menghancurkan

mzdia disket atauw media penyimpanan sejenis lainnya.

BH,
m
3
L
Ui
i1}
it
1L
=
Lix
T
fl
iz
o
I
i |

nanancuran media tersebut dap=t

dilabubkan secara Tisik maupun non fisik {(dengan memanfaat-
ban  tekrnologi  komputer  pula) dengan tujuan  agar data/
program  komputer tidak  berfungsi lagi. yang dilakukan

z2@Cdaid T

[

=ik misalnya dengan membakar, memotong, mengolesi

L

I
{2 |
il
-4
[Hi]
(s

MOarn : kimia atau membuang media disket vang dimaksud
fiingga  menjadi  rusak dan tidak dapat dipakail lagi atau
tidka dapat menzalankan Tungsinya lagi. Sedang yang dilaku-

banm secara non Tisik misalnya @

1

Dzrgan menyisipkan ssbuah "logic bomb".
Ini adalzah program yang sengaja dibuat untuk melakukan
tindakan yang tidak sah sewaktu—-waktu (pada saat-saat

tertentu) apabila dikehendaki oleh pelakukanya.l?

Y Jurut randy, Edi Noersasongko, Bayatri Kususawardani, Proteksi Terhadap Krisinalitas Dalae
Bidang Koaputzr, Leabaga, Pendidikan Kosputer Indonesia Amerika (LPKIA), Jakarta, 1983, h. 32
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Misalnya ssoranag programer  sebuah perusahaan dengan
tujuan agar perusahaan tersebut selalu tergantung padanya,
telah memasukkan/ menvisipkan sebuah logic bomb kedalam
suatu sistem. Apabila nama dari programer tersebut dihapus
dari file personil atau diganti dengan nama lainnya, maka
seluruh file aéan musnah atau rusak.l8
b. Dengan memasiukkan "Yirus"

Ini merupakan "Fenvakit baru” di dunia komputer Frogram

virus merupaﬁan program pendek vana bertingkah laku

mirip virus penvakit pada tubuh manusia, yang mana bila
program 1ini t=lah menyuszup pada suatu sistem lbomputer,
apabila dibiarkan, maka program ini akan merskam (meng-
ropikan) dirinya hingga tersebar pada seluruh program.
Fada waktu vang ditentukan oleh programer, virus terse-
but dapat keluar dari persembunyiannya secara serentak
darn membuat data yang ter'infsksi® tersebut menjadil
tidak terbaca (rusak) atau melakukan tindaken lain sesuail
dengan keinginan si perancang virus.1?
Cara-cara melakukan kejahatan komputer vang telah
diuraikan di atas dipastikan akan terus berkembang atau
bertambah jenisnya/ bentuknya lagl seiring dengan perkem—

bangan dunia perkomputeran.

'S Lihat Edward F. Patch. Lac.Cit
7 fuda Troya di NASA®, Teapo, Nosor 30 Tahun XVII 26 Septeaber £987, h. 39
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Misalnya saja berkaitan dengan perkembangan internet
akhir—akhir ini mengakibatkan munculnya bentuk penvalahgu-—
naan komputer yang baru vang dikenal dengan istilah “"cybar-—
sa2u'"  dan '"cyberagripro® yaitu  parbuatan menyetrbarluasan

berhuburngan dengan pornografi (gambar, film, teks dll. yvang

berhubungan dengan pornografi dan perbuatan menyebarluasan

1

greg=asli dan pravokasi poliktik yang i1sinva m2ngandung

ungkapan rasa kebencian atau rasa permusuhan atau menyerang
integritas suatu negara yano berdaulat atau terhadap suatu
pemerintahan yang sah.

[ari bentuk-bentuk penyalahgunaan komputer tersebut
nampak dislas bahwa penyalahgunaan komputer ftidak hanya
terbatas pada perbuatan yang mengarah pada harta benda vang
bernilai eﬁanomis =3jJa (property atau article), namun juga
menyangkut perbuatan vang merusak atau membahayakan nilzai-
nilai =tika, moralitas dan perbuatan yang beErmuatan politis
vang membahayakan pertabhanan dan keamanan serta integtitas
suatu  negara atau pemsrintahan yang sah. Atau dengan  kata
lain penyalahgunaan  komputer dapat menimbulkan kerugian
secara material maupun immaterial. Dalam praktek kejahatan
komputer yang sering terjadi, cara-cara tersebut berkembang
dengan modus operandl tertentu, vaitu misalnya dengan
menerapkan satu cara atau gabungan dari beberapa cara
terssbut apda suatu prosedur tertentu. Hal ini tentu =aia
untuk maEnyesualkan dengan kondisli sistem komputer tertentu
(yang dituju), tujuan/s maksud yvang diharapkan maupun fak-—
tor-faktor lainnya baik vang bersifat teknis maupun non

teknis. FKasus pembobolam EMO 1944 di New York pada tahun
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1984 seperti vang telah penulis wraikan dimuka adalah
contoh dari penerapan gabungan antara teknik Hacking dan

Nata Diddling.

L. Ferkenbangan Fenyalahgunaan komputer

Masyarakat sekarang ini berada dalam tahap p2raliban
dari masyarakat industri menuju ke  masyarakat informasi.
Febutuman  akan informazi semakin meningkat dan teknologi
Eomputer dapat dipakal sebagal sarana dalam  pemenuban
bebutubhan akan informasi ini. Lalu berkembanglah teknoiogi
Lomputer dari masa kemasa.

Hampir zemua pangamat kriminal sependapat bahwa krimi-

e

mn

Nl
t

litas berkembang seilring dengan perkembangan  masvarakat.

Czngan damikian  delas bahwa perkembangan penyalahgunaan

|

bomputsr fidab dapat dilepsskan dari perkembangan teknologl
bLomputer 1ftu sendivri. Oleh sebab itu  sebelum  menguraibkan
meEngenai gambaran perkembangan penvalahgunaan komputer
Gerikut  1ml peEnulis mencoba memberikan gambaran  secara

singkat m=ngenal perkembangan teknologi komputer.

L
i

Hoapun  =eljarah singkat perkambangan komputer  adalah

b

imn
Y

iy

gai berikut -

1%Z%Z, Charle=s EBabbage, Froffessor Matematics Cambrige
University England, mendesain the analytical machins., an
prototype computer.

. Howard Aiken dari Havard University

mends=aln "an automatic calculsating machine". Frovek ssle-
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1939, Team J. Fresper Eckert Cs. mengkonstrukei "Tha
first electrionic digital computer" di  Fennsylwvania Uni-—
varsity Froyek selesail pada tahun 1944.

1245, Te=am John Van Neumann, seorang jenius matematika
dalam =zsuatu makalah mensarankan pembuatan komputer yang
menpergunakan "binary nunber system" dan "Zomputer instruc-—
tion'" dan manipulasi data yang kgiudian disimpulkan dalam
komputer. Ini adalah sua¥u bagian dasar dari suatu oisain
bomputer diffari kemudiannya.

1949, EDVAC bkomputer di Cambridge University, vang
merupakan “the Tlirst =tored program 2lectronic
computer" 1934, UNIVACD I Eomputer vang pertama yang EkEhusus
untuk pengclanan data dsn penyimpanan data dalam  organisa-—

cl—organisasil blsnis.

1

LSER Introduk=sil  dary komputer aenerasi  kedua. Fad
Qenerasi inl sslain untuk  aplikasi—aplikasi ilmiahk  di
univsrsitas—universitas, komputer mulal dipakail pula  untuk
aplikasi—aplikasi komersial ataw umum, sshingga badan-badan

pemerintahan d

L

n  perusahaan—perusahsan  aulali mamakainya
urntuk menuniang kegiatan sehari-hari, meskipun masih terba-
tas pada bidang-bidang tsrtentu karena pada saat itu kom—

puter hanya mampu melakukan satu atau dua kegiatan process-—

ing saja. Saat itu komputer hanya dipakai dalam suatu
Fuangan  komputer, pengaunaan komputer dara iarak  Jauh
melalul  terminal  masih langka. Dengan  demikian  pemakail
romputer dapat dilihat dan dikontrol, hal inl memper=sulit

terjadinya penvelewengsn di bidang komputer.

a1
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1964, Introduksi dari komputer generasi ketiga oleh
1EM. (Sistem ZZ40). Femakaian komputer sudah mulai m=luas,

mtlailah pekerizan—pek

i)

rizan yang dahuluanya manual dialin-—
kban pada komputer, sedangkan data yanag biasanya ditulis/
dizimpsn dalam bentuk digital vang tidak kelihatan aleh
nata  yaitu pada media sesperti magnetic  tape atauw  Flopy
disk, =ehingga susatu badan atau perusabhaan makin tergantung
pada Eomputer dan timbullah masalah—-ma=salah hukum vyang

berkaitan dengaan data dan program komputsr serta p2ngopera—

i

W
i

n Fomputer. ESelain 1tu pengawasan pemakaian komputer

[I1]

mielal sulit dilakukan dan timbullah kejahatan—-kejiahatzan

vang mesnyanobkat bomputer.

rhembangan teknologl bomputer berialan terus  dengan

T

74
=

hadirnya komputer geners:

1

beempat. Fini komputer tersebut

L]
-

mEmpeErgunakan "chip technology" dan "large-scale sampan

"wery largz-scale intergrated circuits" sehingga  kemampuan

dan Lapaszitas proces=ing-nya  adalah  bessar  dan Zanqgup

melakukan bsrbsagal macam kegiatan processing. Pada aenerasi

iri (sekitar tahunm 1270-an) sejialan dengan berkembananya
teknologli telekomunibkasi, terjadilsh parkawinan antara
teknologil komputer {(timbul disiplin baru yaitu “"compunica-

tions" stasu "telematigue"), ini membuat teknologi hkomputer
berkembang lebih bkompleks lagi dengan dapatnya hubungan
suatu  komputer dengan komputer—komputer lain dalam suatu

saringan inebwork) yang rumit.

>
-
-
1T
e
u
0
o
I
i
il
UI
it
1}
|
1l

uatu kompuater tidal: musti dilaku-

van ditsrminal yvang ada diruwang komputer, namun dapat pula

dilakubkan dari terminal lain vang posisinys ada  oitaempat
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lain vang Jdarakaya beribu—ribu mil. Ini bisa dilakukan
dengan mampergunakan lin telepon maupun dengan memanfaathkan
=atelit. Selain itu suatu komputer dapat melayani  puluhan,
babkan ratu=zan pemakal dan permasalahannyapun semakin
kompleks lagi karena dengan demikian sulit untubk mensntukan

siapa—siapa yang mampa2rgunakan fasilitas—-Tasilitas komputer

1

pada suatu ketika. Andaika

Ui

& suatu saat terjadi penyalahgu-
nazan  komputer yang dilakuaban dari jJarsk jauh, maka sulit
untul mengetahui siapa pelakunya.

Akhir-akhir ini  ftelah dikembangkan generasi kelima
bomputer . GGenerasi tersebut meEnekankan pada "Faralel Fro-
CeEssing vang memunak inkan bomputsr  melakukan processing
dari beberapa aplikasi sscara paralel bersamaan dan serten-
ak zehingda daya processing-nya iebih cepat daripada
genera=i-genarasi  terdabulu. Sslain 1tu juga menskankan
pacas "Arbtificial Intslligsnce" atau "AL" valtu suatu disi-
plin  vang berusaha memogramban bomputer untuk melakukan
pekerjaan—psrkerjaan vang blasanya memerlukan pikiran
manusis  (intelligence;) tanpa mencoba menduplikasi ataun
ME L proses berfikir wvang secara khas vyang dimilikil
Manusla. Suatn saat nanmnti dimungkinkan tindak kejahatan
vang dilakukan aoleh komputer. )

Menyimak bkenyatzan diatas, dapat disimpulkan bahwa
dalam ==jarah perkembangan komputer. vang mengalami perkem-—
bangan bukan hanya dibidang teknocloginva saja, melainkan
juga dalam ssgi pemanfaatannya juga dalam hal  kemungkinan-—-
Eemungk Lnan terjadinva penyalahgunaan atau keiahatan

dibidang komputer.

|

o B

UNIVERSITAS MEDAN AREA



Ferkembangan komputer yang berkaitan dnegan aspek
teknologi kiranya sudah cukup Jjelas diuraikan diatas.
Sedangkan perkembargan komputer vang berkaitan dengan aspek
pemanfatannya, nampalk sejalan dengan perbkembarmgan teknolog:
dibidang koampuier. Fada awalnyas komputer hlranya dipakai pada
univarsitas—universitas untuk  aplikasi-—-aplikasi i1lmiah.
Femodian komputer dipakal olsh badan—-badan pemerintah  dan
rerusahaan—perusahaan besar untuk aplikasi-aplikasi komer—
sial dan umum (manajemen, administrasi, dll), lalu bidang—
pidano perbankan dalam rangka peningkatan pelavanan pada
na=abah, mulal menerapkan teknologl komputer. Akhir—-akhir
inl z=2dang dicoba penerapan teknologi komputer di bidang

Rukwn dan peradilan untuk aplikasi-aplikasi vano bersi

~h

at

Il
2
O]
i
]
1
=t
3
1T

m

10

atakan baihwwa pemanfaatan peralatan
bomputer s=lalu berkembang s=1ring dengan perputaran waktu
dan  parkembangan kehidupan manusia hingga bisa dikatakan
tidak zda celah kosong disetiap bidang vang terelakan dari
program komputerisasi. Zahkan kinli pemanfaatan komputer
telah menjangkad pada lingkungan yang paling kecil vaitu
pada lingkungan rumab tangga. -

Femaiuan vang dicapal dalam bidang teknologli akan
mempengaruhi pula  perubahan dalam kehidupan masvarakat.
Ferubahan tersebut mambawa dampak positif yaituw  dengan
Lemantaatannya disegala bidang kehidupan mandsia namun juga

Eidak terlepas dari dampak negatiftnys yaitu pemantaatan

’

Ll

z=il-ha=il te=knologi tersebut sebagai sarana yang mengarah

94
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kepada perbuatan melanggar hukum.

Keijahatan atau penvalahgunaan komputer merupakan
akibat dari dampak negatif dari perkembangan pemanfaatan
teknologi komputer. Kenyataan menuijukkan babhwa penvalahgu-
naan komputser  berkembang dari masa ke masa bailk bentuk
mavpun  modus Dperandiny;, seiring dengan perkembangan
teknologl di bidang perkomputeran.

Berikut ini akan penulis kemukakan beberapa kasus
kejahatan atau penyaiahgunéan komputer yvang pernah terjadi
diluar negeri, yang klranya dapat memberikan gambaran
=ekaligus tentang perkembangan ksjahatan dibidang tersebut:
1. Tabun 1574, 1Z mahasiswa darl EBrooklyn College NMew York

yang dapat berhubongan dnsgan pusat  komputer sekolah

tidak berhasil uantuk memasubbkan data akademis  fiktifx

malalui fterminal di kantor reglistrasi abademis. Merska
meEmueat § (sembilany perubhaan fiktif dalam daftar gres-—
tasi akademis (grade changes) dari anteara mereka sendiri
dan dar: teman mereka. Bermula dari kecurigaan <salah
seEcrang profesor pada hasil akademls dari salah  seorang
mahasiszwa, kemuidan dibentuk suatu Faculty Committe
untul mensliti data akademis mahasiswa yang telah dikom-
puterisaszi danadibandingkan dengan daftar data alkademis

vang dimasuklkan aoleh para dosen, akhirnya manipulasi

data yang dilakukan para mahasiswa tersebut 1:\=_'rt.tnc;;!'-'.ap.‘L:l

=" Fred nesin, Cp.Cit, ho 21

o3
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2. Tahun 12/7, dua orang praogrammer yang bekerja pada suatu
perusahaan, mendirikan sendiri suatu “Company" lain.
EFemudiarn selama I tahun merera berhasil mEmalkal
"computer time" dari perusahaan dimana mereka  bekerja,
: 5 |
untulk kepEntingan perusahaan semu yYang marska dirikan. <

Tahun 1978, Stanl

1]

v Mark, seorang anli komputer, telah
berhasil mengelsoul Security Facific National Hank di

Los fAngeles dengsn sarana komputer, yaltu dengan menqua-

in
i
‘—l
bl
n
i
1]
1N
n
i

ada data base bank tersebut, sehingga Stan-
ley Harlk dapat mentransfer vang wmilik nasabah bank
tersebut ke reksning pribadinya. Akibatnya bank tersebut
mendsrita kerugian ssbesar USE 10,206,000 ,—- hanva dalam

im

Waktu beberapa menit. =~

4. Tahun 1579, dalam kasus United States v. Gerald., terdak-

T

wa  telah beker sama dengan sSesecrang  yang  mengaku
Carnams  Jamses  EBond mambawa  seijumiah narkofika dara

Meksiko ke wilayv:

Py

o Gmarika Serikat. Untuk menghindarti
penyidikan mereka mencoba untuk mengetahuir  berapa  dan
Slaps Mama—rama pejabat narkotika federal. Hal iml
dimakszudbkan uwntub mengetahul  bkemungkinan tercantumny s
petugas fedsral dalam komplotannya. Informasi i1ni diper-—
olenh dari "orang-corang dalam" vyang mengetahul data
komputer yang berisi daftar petugas narkotika, dengan
cara  membuat copy atas daftar tersebut lalu dikirimkan

e

pada komplotan tersebut. <~

.- Tbid, h. 15

¢ flevander Pattipeilzhy, di Balit ¥acanggihan Sebuah Teknologi, Dalae Hajalah Kosputer dan
71 Elektronika, Ho. J Tahun IR #pril (983, h, 42

o

Eddy Djunaedi Karpazudirdja, Op.Cit, h. Bi
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5. Tahun 1981, seorang robot operator vyang bernama EKenddi
Hrawa vang bekerja pada kawasakl Heavy Industries Japan
valtn  suatu  le2ading robot maker, Tewas dibunuh oleh
saiah satu robot ditempat 1a bekerja. Mulanva 1a masuk
pada  suatu  tempat rooobt dimana tempat itu terdapat
lararmgan  untuk  masabk. Maksoao sehenarnvya adalash antub
mzapsrbaiki (adjust) salah satu instrumasn, namun ia lupa
mzridizsconnect dan mematikan hubungan listrik. Akibatnya
hetika tanpa sadar menyesntuh suatu tombol/ knop (touched
= control button) sswaktu meng-adiust instrumen  terse-—
but, salah =zatu robot vyang berdekatan dengannya bergerak
menghanpirinys dan meremuk tububhnya hingaa mati  dengan

m=n

il
i

e ikan. rada bt=1adian 1tu tLidak ada seorang opestra—

t

Lo pun vangd sanggup mengendalikan robot tersebut opera-—
torpun vang sanggup mengendalikan robot tzrsebut  karena

tidak menastabul cara menghantilan sang "robot pembunub®

Eoberapa 11lustrasi kasus diatas memberikan gambaran
tentang perkembangan kejahatan komputsr sebagai berikutbt:
milanya yang benyak memanfaatkan komputer adalah universi-
tas—-universitas, disini pula kejahatan komputer mula-mula
timbul, kemudian keishatan komputer mulai menjalar di

lingkungan perusahaan dan perbankan tatkala kedua bidang

t

i

r=ebut nulal memanfasatkan jasa teknologil komputer.

24 Frad Asein, 0p.Cit., h. 22

]
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Eahkan teknologi komputer telah pula dimanfaatkan oleh
bomplotan penjahat narkotika . Akhirnya keiahbhatan komputer
dapat dilakukan oleh komputer itu sendiri {oleh robot vang
dijalankan dengan program komputer) manaksalae perkembangan
teknologr  bkomputer telah sampal pada pensrapan Artifical

Interiligence Frogram.

in

ntara itu

JE2 M

o
1N

emeniak teknologi komputer diperkenal-

1

kan di Indomesie dan kemudian mulal diterapkan di berbagail

bidang dalam rangka peningkatan =f

i

ktifitas dan efisiensi

ksrja, bBibit-hibit kejahatsn komputsr mulal bermunculan di

]

Indoneg=1ia, me=zkipun *tidak sebanyak vang terjadi di  luar
nedgecril. Tsrrnyata setelah diamati kejahatan kompuitzr di

Indones1ia-pun m=2ngalani perkembangan meskipun dengan dimen-—

=1 vang berbada cengan perkembangan k=2jabatan  bLomputer
diluar nageri. Hzl imi meEnglingat kejahatan komputsr di
Indaone ocleh dikatskan masik langka dam be=lunm secangagilh

yana teriadi di luar negeri.

Untuk sekedar memberiban gambaran tenteng perkembangan
keiatan komputer di Indonesia, berikut 1ni penulis  akan
nengutarakan beberapa kasus keljahatan komputer yang pernah
iadi di Indonessia (dan wilayah hubkum RI diluar neEgeri):
1. Tahun 1787, atjen (Liauw Joen Tiin) bekerja sama dengan

Salip Jamharli (orang dalam). telah berhasil m=ngelabui

EBank Fakvat Indonesia (BRI) cabang jalan Erigien Eatamso

i

Yogqvakarta  dsngan cara nEmpermainkan catatan Eomputer
bankt tersebut. Akibatnya bank tersebut menderita keru-—

Qian =s=besar haspir satu milyar vupiah.

56
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2. Tahun 1984, dari sebuah kamar hotel di MNew VYork, dua
orang muda  yaknil Rudy Demszyy dan Seno AdJii  berhasil

menstransfser wang Eank

I“r
u

=03 Indonesia 1944 (BHMI 19445

di Citibank dan HMarntrust Mew York ks beberapa bank di

Fanam=, Hong Fon dan Luksemburg sebessar = £
18, 700,000,050 atsu =sskitar J30 milyasr rupizh  dengan
mempEirgunakan Fersonal Eomputer yang dilengkapi  dengan
"Modem" tatat vang memungkinkan komputer  berkomunikasi

dengan komputer lain yang daraknys berjauhan).

ahun 1588, duz orang kEarvyawan  FT. Bavyer Indonesia,

i
pe
e
[
R
i
i
pr
=i
L
- F
=
1t
—
=
=
2

vang bskarja ssbagai staf Marbketing

rivisi  Fromosi bekeria sama dengan rekannya. Modianto
vang hbekerja dibagisn Sccounting telabh  wmeamalsu  tands
tangen dan manipulzasi data ksuangan (PO Purchase Ords)
pEnssangan iklan obat orodubsi FT. Baver dengan meampsi—
gqunalkan bLomputetr .

4, Tahun 1593, seocrang pemilibk dan pimpinan Toko Data Soft

Comput=r bekeria sama dengan beberapa karyawannya telah

melakukan penggandasn  program komputer yang disebut:
"Wordstar Frofesional Yersion 53.0" ataw yang bilasa

i

disingkat dnegan "“WS 3.0%. Ferbuatan terssbut dilakukan

dengan memanfaatban beberapa peralatan BEomputsr  yang

i =

i

-
it}
T

S

sedemikian rupa salanijutnya mengoopy dengan CaFa

member-ilan beberapa commads terte2ntua sehinggs CRU dapat

seluruh program WS 5.0

e
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Terlihat dari beberapa kasus di atas bahwa pada

mulanya  keiahatan bomputer banyak terjadi di lingkungan

pergankan. Earanaokali ini disebabkan karena  di Indonesia
lambaga vagn sedang manerapkan proaram komputerizasi secara

optimal untu: sazt inl kebanvakan sdalan lembaga psrbankan.
Eoadaarn laig tumbuh dan berksmbangnya sistenm perekanomian,

peredaran vwang, lintas pembayaran, dan tuntutan paira nasa-—

bah untuk memparaleh pelayanan yang memuaskan, seolah talah
meEnuntiat banb-bark untuk mensrapkan teknologi komputer
diz=gala bidang. Manabals perusabaan—perusshsan lain mulal
banyalk menempatkan fasilitas pemskaian bomputer, makin

banyal pulzs cslab-cslah untuk selakukan kejahatan dengan
memantaatkan Tasilitas komputer tersebut.

fndl Hamzah  menanggapl perlkembangan kejiahatan atau

peEnvalabgunsan kompuiter  dengan mengemuekakan pendapatnya
se@bagal berikut :
"

E=stwa kejahatan di bidang komputer 1to deEwasa  ini

=]
semakln m=Eningkat seiring dengan kemajusn taraf hidup
dan pola berpikir masyarakat vang dibarengi  dengan
k. SNy & oerzaingan hidup di antara  sesama MANUS 1A .
E] pefngguinaan  peralatan komputer diterapkan,
d 3 |

mbul bentik kejahatan baru vang cukup
Fecanggihannya kadang kala masih
rhembangannya, namuwn demiklian herapka-—
w2 itu terlampauw tinggl sehingoa untuk
i mungkin akan k=2terlibatan peralatan
zuatu delik yang terjadi adalah sangat
Dzr1 cuplikan baberapa kasus penyalahgunaan Eomputer

vang telah Sivraikan d:i

tas nampal bahwa dari tahun ketahun

i
mn

valangunaan bomputer asngatami perkembangan, baik tsknik

ipun modus operandinye, s=1ring  dengan periembangan
=2 Andi Hamza -~ Zit, h., 2%

50
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teknologi komputer serta perkembangan masyarakat. Hal ini
akan membawa  persoalan yang cubkup pelik dibidang  hukom,
Lhosusnyae hubkum pidana. Indonesis sekalipun nampak perkem—
banyan pEnvyalahgunaan kompuitsr be2lum sebanyak dan sscanqggih
vang terjadi di luar negeri, namun perlu pula adanys  psmi-
Eiran dan tindakan yang bersiftat antisipatit untuk menang-
gulanglinys.

Jalsslah bahwa kebijakan hakum pidana vyang ditu;ukan

un btk menanggulang penvalahgunaan komputer yang basrikembang

tzlah merupakan suatu keharusan yvamng barsifat mende-

sak.
E. Faktor Intalektual dan Feranan '"GOrang Dalam'" dalam
Fenvalahgunazn Homputer.
Femnvalahgunaan komputer  biasanyva dilakoakan dengan

t=knilk tinggl bsibk menyvanghkut sarana, cara maupun motifnya.

Jelaslah  bahwa faktor intsl

T
i

ktusl bagi pslaku  penyvalahgu-
naan komputer sangat penting. Ssorang pelaku penyalahgunaan
bomputer  harus  menguasal teknologi  komputer dalam  arti
mamp mengoperasikan komputer ataw  setidaknya mengetahul
z=zluk beluk vang berkaitan dengan proses bekerjanya kom—
puter. Karena pengoperasian komputer amenyamgkut program,
data atau sistem tertentu yang disamping rumit juga sering-
kali menyangkut suatu kerahasiaan maka biasanva penyalahau-
razsn  kooputer disamping memerlukan keahlian tertenfu juga
seringkali harus melibatkan se2arang profesional yang
memiliki pekerjaan atauw jabatan di bidang komputer. 0Oleh

sebab 1tu penyalahgunaan komputss =rat bkaitannya dengan

UNIVERSITAS MEDAN AREA!



"tLe2jahatan intelektual" atau vang lazim di sebut sebagai
“White-Collar Crime" <7,

Muncuelnya keiahatan  komputer tidak terlepas dairi
peranan pihak vyang diberi kepercavaan wuntuk mengelola
bomputer (the man behind the machine). Bskerjanys lkomputsi
itu bagalimanapun juga sangat tergantung pada pihak-pihak di
belakang peralatan tersebut (User/F=ngguna).

Yang dimaksud dengan User dalam suatu komputer network
antara lain adalah seorang eksekutif ?agn sering  mempeErgu—
natan zpread shesit, seorang sebkretaris yang menggunakan
program pangolah/ oengelola data atau sesgrang  Llmuwan,
zearang data entry opsrator pada suatu banit atau seorang

1 lmuwan, 5

m

arang data entry operator pada suatu bank acau
secrang taknilsi yang menggunakan komputer untuk melakukan
pekerjazanny=s.  Jadil vang termasuk user antars lain adalan
progranmer, system analys dan operator komputer.

Yictor 351

—+

orus mengatakan  bahwa pelaku beijahatan
dengan menggunakan komputer tidaklah sendirian., dengan kata
lain kelahatan korupsi dengan menggunakan komputer tidak
akan fterjadi apabila tidak ada kerja sana dengan pihak
lain.

Baptuan pihak lain dﬁlam kasus—kasus korupsi vang
dimaksud tersebut diatas biasanya adalah "“orang dalam®
valtu pajabat/ pegawal’ karyawan/ petugas dalam  lingkungan

pekarjaanny a.

7 ihat: Donald J. Newsan, White-Callar Crise: fn Overview and analysis, dalas Gilbert Beis and
Robert F. Heier (ed], White-Callar Crise:; Offenses in Business, Politics, and in Professions,
The Free Press A Division of Macaillan Publishing Ce.,inc., Hew York, 1977, h. 33
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Hal ini tidak hanya dijumpai dalam atu atau dua
kasus  caja/ Statistik pihak FBI mencatat bahwa lebibh dari
B dari kasus kejahatan komputer justru dilakwukan oleh
pagawal yvang bekerja tempat kejadian.

Ju=zuf FRandy dkk. dalam bukunya "Froteksi Terhadap
Friminalitas Dalém Bidang Komputer", mencantumkan perban-
dingan kejahatan di dalam suatu perusahaan/ instansi ditin-=
jau dari sudut pelakunya sebagai berikut :

- D9% dilakukaﬁ oleh orang dalam

- 21% dilakukan kerjasama antara orang dalam dengan

oramg luar.

— 1&% dilakukan oleh orang luar

- 4% karena faktor alam

Pe;bandingan tersebut menunjukkan betapa besarnya
pernaan "orang dalam" terhadap terjadinya kejahatan komput-—
er atauw kejahatan lainnva dalam suatu instansi/ perusahaan
(B .

Orang dalam sebagai pslaku kejahatan di tempat 1ia
bekerja tersebut apabila diperinci lebinh lanjut, maka
petrbandingannya adalah sebagai berikut :

- 26% pelakunya adalah Clerk/ Key punch

& L?% pelakunya adalah Frogrammer dan Eksekutif

Fetusahaan.

- 14% pelakunya adalah Operator

- 10% p=lakunya adalah Manager

- 7% pelakunya adalah Buruh dan Analyst

- 2% pelalkunya adalah Designer dan Konsultan.

FPerbandingan tersebut menunjokblan bahwa semakin wiotal/
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penting/ rawan peranan atau kedudukan seseorang di tempat
penyzl=wengan/ kejahatan dengan memanfaatkan kedudukannya

tersebut.

Edi Moersasongko menegaskan lagi bahwa setiap kasus

kejahatan bomputer selalu melibatkan "orang dalam" dari
zuatu instansi/ lembaga yang mengoperasikan komputer fersa-—

but untuk gerak aktifitasnva.

=

]

hatan komputer selalu melibatkan orang dalam
adélah logi=s karesna sebagaimana telah dikemubkakan pada awal
nahasan ini babhwa kejahatan komputer menvangkut trahasis-—
Fanzsla dari suatu instansi/ lembaga dan rahasLa—-ranasia
zuaty computer system tecrtentu. Kunci-kumci ountubk membuka
rabhzsls—rahasisa  1tu seperitl kods—-bkode rahasia (password

test kev) hanya boleh diketabuil oleh orang yagn secara sah

7
diberi hepercayaan untuk mesmakzinya untuk menjalankan
tugasnys.

Selanjutnya perlu kiranya disimak kesimpulan yang

ditarik 2leh  Jusufi Randy dari berbagail kasus kelahatan

bomputsr pada perusahaan

i. Zemabin besar suatu perusahaan, umumnya semakin  besar
zistem komputer vang digunatan. Hal ini tentu s3ja  akan
melibatkan l=2bih banyak operator atau user. Dengan
demikian ada banyak orang vang dapat “"didekati" olesh
pihaw luar  vang bermaksud mencuri rahasia S5IFANKOM
(mistam Feamanan Eonputsr - pend suatu perusahaan.

2. Bemabin beasar soabtu perusahaan amumnya  kesadaran para

bary awan 2bkan perlunya menlaga pErusahsan Justru semakin

[ETE=8 i LS g ¥ o

&4 a
UNIVERSITAS MEDAN AREA -



Bahaya psikologis ini selain harus ditandingi dnegan
Sistem FKeamanan FKomputer yang kaat juga perle diimbangi
dengan  peranghkat peraturan—-peraturan { bailk peraturan
perundang-—undangan, maupun peraturan—peraturan dilingkungan
perusahaan  yang bersangkutan) yang memadai, terutama  vang
berkaitan dengan ketzEntuan pidananya. Hal ini  dimaksudkan
pula  sebagsi  langkah penganggulangan baik » yang bersifat
prefentift maupun wvang sifat represif.

Becsarnya peranan ~"orang dalam" terhadap terjadinya
kzianatan parlu pila dipertimbangkan dalam ranaka penyvusu-
ran konsep-konsep dan langkah-langkah ¥ebiijakan Bukum
Ladana dalam penanggulangan penvalahgunaan komputer pada
zaat 1inmni maupun di masa mendatang, terutama  berkaitan
dengan kebijabkan pe;etapan gan penentuan sanksi bagi p2laku

pEnvalangunaan bomputer.
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FENGGUNAAM EOMPUTER DALAM FPEMGSEMEANGAN

DEl FEMERAFAM HUELIM

G. Aspek Hukum dalam Fenoouna2an Fomouter

FApakah teknologl kompatsrs =udah digunakan dalam pen-
gEmbandangan pansrapan hukom di Indonesia? Jawabnva ialah
= Dzlzm  =suatu survel kamli menemnukan bahwa sekarng ini
bhebarapa kantor Fengacara dam Motaris sudah  memperguna-—
kannya. FKelihatannya kaonputer banyak dipergunakan untuk
word processing, dengan mana swrat-surat dan dokumen  dapat
dibuat, diedit secara mudah kemudian dicetak secara cepat,
=fisi=n dan rapi. Apablila ada kesalabhan maka kesalahan

ters=bult  cukoup dihapus melaluil tombol dan layar videog

Tipp—ex tidak diperlubkan lagi. Fomputer dapat mancetak
zecara cspat dan  berulang-ulang surat-surat, sehingga
cetakan tembusan—tembusan =surastf adalah sama kualitasnya

dengan surat a2asli.

Lomputer—komputer tersebut dapat dipergunakan  Jjuga
oleh ¥antor Fenmuacara dan Motarics untuk administrasi  kEeun-—
gan  dan menyimpan catatan—catatan. Di Indonesia paling
z=dikilt terdapat satu perusahaan vyang bergeralk dalam bidang
bonzultasi  yang menawarkan software untuk  kantor-kantor
ter;ebutl

zbetulnya  Homputer Juga dapat dipergunakan  untuak

i

meny impan Bahan—babhan atau dokuamentasi hoakum  seperti Un—
dang—undang, Feraturam Femerintah., Yuriprudensi dam Surat—

surat Edaran. Dengan demikian komputer dapat digakaili untuk
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mencaril kembal i (retrieve) hahan—bahan hukum dan dalam
aplikasi agak canagih komputsr dapat memberikan bketerangan
ma2ngenal hubungan—-twbungan  antara  berbagal macam  bahan
hukum, umpamanya hubungan suatu pasal daripada  suatu Un-
dang—undang dengan Yuriprudensi. Dengan cara—cara demikian
tentunya  komputer dapat pula membantu para  pembina hubum
dan pembuat peraturan-peratiran dalam prosss dokumantasi
hukum. Dalam proses tersebut kata—kata atu radaksi  dengan
mudah dapat diubah—ubah dan diperbaiki secars tepat.

fipatah pernoah a2dz konsep mengenail sistem 1nformasa
qukum pasional dengan  mempergunsakan teknologl komputer
(computerized—-bas=ed)? Fada dasarnya bahan—bahan hukum dapat
dlsimpan disuatu data base komputer di Jakarta, data base
mana dapat di acocess oleh semua éraktigi hukum  diseluruh
Imdonesia melaluil lin telsbkonunikaesi secara disp-up atauy
2sed . Dengan demikcian  s=sstiap waktu praktisi-praktisi
fukam dapat memperolan intTormasl mengenal hokun yang berla-

ku setiap aat.

n

Ehusus mengenal kriminalitas, komputer dapat menyimpan

data mengenal para penjahat 1

I
m

nakap dengan sidik  jarinya,
romor—nomor  polisi  kenderaan yang dicuri  dan statistik
meEngenal kejahatan menurul daerah. Seorang polisi vagn
terpatroli dapat meminta informasi lewat telepon mengenal
data suatu kenderaan dengan memberikan nomor polisinya.

Demibkianlah wraian bami mengena1l1 mantaat teknologi

komputer Y arng terus berksmbana maju. Dengan  berkembang

—h

th gensration computer dan Al diharapkan bahwa suatu

betilka komputer dapat secarz inteeligent m2mbantu  hakim

&7

UNIVERSITAS MEDAN AREA



untulk memutuskan perhara-perkara dan  mempermudah para

pznegak hukumn untuk memecahlkan basus—kasus pidana.

E. Respon Hukum

Fenyalahgunaan computer (computer abuse) ini bisa

dilihat dari I (tiga) pendekatan hukum yaitu hukum adminis-—

trasi, hukum perd.

1

ta dan bukum pidana. Fesenuanva ini tentu
sangat tergantung pada sifat lkasusnva.

Fendakatan hukunm  administrasi biasanya dilakukan
terhadap penyalashgunaan yang ringan vang lebih disebablkan
clal kelalzian (negligence) . Meskipun ka2rugian yang dideri-

e
[

= cubup  besar, biasanya b

M

pads yang bersangkutan nanya
dike=snabkan sanksi administratip dalam hentuk skorsing atauw

dipindahk=an ke unit lain. Disinl bis

i

dilihat adanya keeng-—

m

danan dari pibtsk diveksi perusansan untok melaporkan penya-—
lafhgunasn  lLaomputer inil karena khawalbiv akan merusak cites
perusshaan dihadapan publik dam dihadapan pemegang  saham.

Cirsksi perusahaan takut juga difuduh tidak becus mengaman-—

|
11}
mn
i)

bEan kebkayaan peruzahaan. bonsehkuensinya, banyak penyalahgu-—

Maan computear inl ditangani sec.

i
th
(¥}

administratip daripads
melaportannya kepada vang berwenang sepetrtl vang dikatakan
aletn Donn BE. Farker. *

"Administrative handling of an incident is a euphemism

Tor letting the perpetrator go with little or no  sanction
impos==d  uwupon him. In some cases, Lthe victim merely trans-

f the

|
h

= = perpeirator to another division of the organiza-—
tion and even rewards him with a salary in crease 1T he=

won 't tell anvybody what he did.”

(=15
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Dengan mengingat kembali pernyataan bahwa hanya 15%
kazus keljahatan yang terungkap maka penyelesaian  adminis-—
tra=i tersebut diatas Jjelas mempunyal andil atas banyvaknya
kejahatan yang tidak terungkap (unreported cases).

Secara  hukum  perdata penvalahgunaan kooputar ini
sesungguhnya bisa iuga dipersoalkan harena sangat meunghkin
frak=aks1 bisnis vang terjadi itu merugikan pihak lawan
zgcara mzlawan hukum sehingga bisa dikategorikan sebagai
pelanggaran. Fasal 13465 EUHFeragata {atauw bisa juga pelang-—
Jaran Fasal 1347 KEUHFerdata). Ini yang disebut perbuatan

mzlawan  hokEum {cn rechtmatigedzad). Akan tetapl berapa

i3]

bEanyvak perselisihan perdata vang disebabkan olsn penvalain-

cuna

[11]
i

1 komputer vyang melawan hukum, kita agaknya  belum
maEnemukannya. Yang agaknya perlu dicatat adalah apakan

1 o

rasal 265 FUHFPerdata dam Fasal 1357 KUHFPerdata 1ni cukup

i

biza dipakal untuk menangkal penvalahgunaan komput2r wvang
melawan fukum™?

Falzan kita melihat penvalahgunaan komputer ini sebagai
kejahatan komputer maka kita sebetulnya bicara  tentang
pendekatan hubkum  pidama. [ban bicara tentang kejahatan
komputer dalam konteks ini akan =angat luas dan kompleks.
Aban tetapl paling sedikit kite t-ise.° berbicara m=ngenat
kejahatan komputer dalam kailtannya dengan pembukuan raha-
S1la,. pencurian 4 penggelapan , perbuatan curang . Korupsi,
dan bisza juga kejahatan m=langgar keamanzan negara . Mari-
lan kita linat satu persatye keiahatan komputar tersebut.,

O

1

5
1

fl

m  pasal  IZ23 EUHFidana dikatzakan bahwa “"Baranag

z1apa denaan =gngaia ltentang sesuatu  perusahaan dagang.

&%
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kLerjinan atau petrtanian, tempat 1a bekerja atau dahulu

telah bekeriz, memberitahukan hal ihwal yang diwajibkannya

merahasiakan, dihubum dengan hukum  penjars selama—lamnva

&

sembillan bulan atau denda sebanvak—banyaknya enam ratus
rupiah. Ayat ke—2 dari pasal tersebut mengatakan bahwa
penuntutan tidak dilakukan mzlainkan atas pengaduan
pengqurus perusahaan 1tu {(kElacht delict).

Mungkaitkan p=a=al in1 dengan kekayaan perusahaan Yyang

berupa dats dan 1mformasl yang disimpan dalam komputer,

maka biz=a kita lihat bahws sesungguhnya para operator atau

programmetr kHomputes  blsa—biss diadukan atas  dasar pasal

I

wni. Hanya ==2j2 hulbumannya terasa terlalu ringan, apa  lagi

bzgi  Sesecrang yang membocorkan (trade secrets  vang visa

membual p=sruszahaan lumpuh.
=Elaniut juga bisa kita lihat pada pasal 265 KUHFi-

dame mengenal pencurian yvang bisa dikenakan pula  kepada

n

para programmer ., operator ataw siapa salas vang mencuri data

dan  intairmasi parcrdsahaan dengan maksud untouk memilikinys,

bizsa dihukum =selama-lamanya lima tahun dan atesu  denda
s=hanyak—-banyaknva enam puluh rupiah. Lengkapnya pasal I42

EUHFidana tersebut bsrbunyi

"Barang siapa éengamhil barang vang sama sekali atau
zebagian kepunyaan orang lain, dengan maksud untuk memiliki
barang 1tu dengan melawan hukum, dihukum karena salahnya
SN CLr L derngan hakuman peniara selama—-lamanya lima tahun

atau denda sebanyal-banyaknya enam puiuh rupiahk'.

Seperti kifta ketanuwl data dan imformasi itu sgelarang
sudah  terkumpul dalam magnetic tape danm dises, dan  sangat




=ering masa depan  perusahaan tergzanturng pada data dan

niormasi vandg tersimpan di1 btedua alat imi. Aran tetapl
ancaman hukuman Juga tidaklah memadal. Tentu setiap  kasus
mesti dinlial s=gcara tersendiri, tetapl dalam kasus VAN
skalanva besar  ancaman hukuoan perlu diperberat. talan
L]
tidalk para pencuri bavaran akan ssnang sskali mencuri  data
dan infcrmasi dari komputsr dan keauwdian menysrahkannya
kepada perusahaan =aingan, lalu istirahat di penjara selama

lima tahun, dan s=telsh itu hidup mewah di  luar. Disini

Leiahatarn komputer sudabh pula menjadil satu bisnis baru.

Feijabatan komputer vang paling bamyak terjadi  adalan
dalam Mal penggelapan (embezzlement). ketentuan mengenal
penggelapan ini diatur dalam pasal 272 KUHFidana dan pasal

S74 bUHFidana. Fasal Z72 FUHFi1dana berbuny i oz

11

"BEarang siapa dengan sengsia dan dengan melswan hubum
mamiliki barang, vang sams sekall atauw sebagian  kepunyaan
orang lainm dan yang ada padsanya bukan hkarena kejahatan,
dihukum  karena salahnya manggelapkan, dengan hukuman pen-—

jara

]

2lama-lamanya =mpat tahun atau denda sepanyak—
banysknya enam puluh rupiah”.

Selaniutnya dalam pasal 372 KUHFilidana diakatan bahwa =

"Fenggealapan dilakukan oleh orang yang memegang barang
1t karena jabatannya sendiri atauw karena pekerjaannya atau
Farzrna  mezodapat upah vang, dituwbom dengan hukuman  penjara
zalama—lamanya lima tahun'.

Jadi  kita bisa lihat bahwa penggelapan <=ep=2rti jugas

pencurian data dan informasi begitu mudsh dilakukan melalui

pEnjanat profssiconal dan andainya hulkuman tidak bisa dihin-
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darkan ataw dikurangl. kalaw penggelapan data dan informasi
in1 menghasilkan ratusan iuga rupiah, Ea2jahatan  bkomputer

ini

o

gaknya merupakan z=ebuah bisnis vang cukup baik. EBEaqa
pErusahaan salingan kejahatan komputer 1inL  agaknya akan
didayagunakan untuk mendatuhkan perusahizan lawvarn.

Dalam perczaingan curang antar perusahaan kita  juga
melihat kemungkinan hal ini terjadi. Fersaingan curang  (un
fair practices) tidak saja dilakukan secara tradisional
menurunkan harga, menteror distributor, menyebarkan issue
negatip atauw meniru mersek dagang, tetapi biza pula dilaku-—
kamn dengan membuat move dan  signal  yang mEmblingungkan
melaluel  komputer. Sebuah target perusabaan yvang akan dia-—

mbil &alih (taking over) ssmpat menverah sebelum berks=lahi

=telah malinat taking over plan vang =engaja dibocorkan.
Dalan bentur vang lain tentu perszingan curang Ll biza
Juga diantisipasikan.

Lalam kaitan ini ada baiknya 1ika kita membaca pasal

82 bis KUHFidana vang msngatur 1ni persalngan curang ind.
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Liberalisasi blsnis yang teriadi sekarang ini tentu
membawa serta 1ugdas eliemen persalngan curang lnl, dan  per-—

zailngan curang ini akan terjadi dengan cara—cara vyang

id

1
H S

i

cangat cangoih. Oleh s=bab 1tu pas Y2 blis kKUHFidana 1ni

akan menjadl penting, tetapi: untuk bisa mengleutl  arus

i
=
i

i

kLemajuan bisnai

B2 biszs EUHFidana inipun  parlu

ditinjauw kembali.

(r

elailn persaingan curang ini =atu hal yvang perlu kita

il

antisipasikan adalah bakal terjadinya korupsl ma=lalul
terahatan  komputer, ocan ini sudsh diambamng mata  karena
instansi pemerintahan dan Badan Usaha FMilik Negara L BURM)
juga sudah mulai memasubkl era komputser. U No. 2 tanun 1771

tentang Femberantasan Tindak Fidanas Eorupsl mendeTlnlsiban

i

borup=si dalam  arti yamna luas seperitl wang ditulais  dalam

Fa=al 1
Difuvkum karena tindak pildana kEorupzi ialah @
a. Barang =iapa dengan m=lawsn hubum oslakukan parbuatan
mempatk diri =endiri atau orang lain, atau suatu

Badan vyang sS=scara lagnsung ataw tidak  langsung  dagat
merugikan Leungan neEgara dan atau perekonomian negara,
atau diketahui atau patut disangka olehnya bahwa perbua-—

tan ftersebut merugikan ksuangan n2g0ara atauw pers2konomian

b. Barang slapa dengan tuluan mengunitungkan dirli  sendiri
atan orang  lainmn atsuw =sustu Badan, menyalahgunskan
kewenangan, kessmpatan, 2atau sarana vang ada padanya
Larena jabatan atau keduduban,

vang seEcara langsung ataa

5 TE
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tidalk larmgsung dapat merugilban b2uangan negara dan atau
perekonomian negarsas
C. dan SeLarusnys.
Undang-undang Pemberantaszan Tindak Findana Korupsi ini

Til

1]

bi=a menjaring banyak orang yang karena kswen: o atau

[
W

L

labatan secara melawan hukoam memperbkaya divri sendiri. Tentuo

Eorup=1l  dengan @manipula=si data Can informasi komputer

termasuk dalam definisi pasal 1 diatas. kita bisa =aja
mellihat tiba—-tiba rekening seseocrang mensdims  Lranster

zsiumlan wang atazs perintah kompuier ., dan inl semakin lama

semnskin bizssa dalam blisnilis. Jadl komputer pada sisinva vang

lairn membawa puls =stu tekmlk korupsi vang lsbih canggaih,
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remajuan teknolog: z=skAarang inl mEnuntot opula,  Eema-—

ivan  dalam bidang Puokum, Sailk J1ka dilibhat dari fung=sinya

ab

1
1
[N ]
i
[
—r
(1Al
i
Pt
o
Ul
o
L]
=

mavpuen s=2bagal pEndgamsan v Aandg dizertat

waktunys EUHFidana bita ditin-—

1|

Jau kembali, dan sssegers nungkin dirombak agar biss  tang-

gap terhadap psriumbuhan mas

i
11
“
t_'[‘

akat wvang berlangsung.

al

1]
-+
i
a

khusus mesngsnsi kejan bomputer, meski  pasal-pa

i

diata=

ot
L
il
[r
il
ul
14

vang disabu mEnlaring para psniahat komputer

i

(perpetrators)  namun haros diakui  babhwa EUHFidana kit

tidakiah l=ngkap, di=sampirge sanksi bwkumannya begitu ringa.

Ferbuatan sss=earang vang menghapuskan semua data dan intor=

masi Jari mEzin Fomputs

I
%
"
1]
[in
T
1
i
a
i
i+
i}
0 |
s
e
fin]
mn
L]
—
I
L
i
a5

mengacasukan data Sazam inT Agar toriadi Leresahan,
meski bisa dikenakan casal-pasal penipuan, pecusabkan barang
ataw  perbuatan tadak i fiamun  perio diatue

z=cara  khuwsus., Mungkin dalam EUHFidsanma yang  barwe perle
dibuat Bab baru khusu= mengensal keiahatsn komputer.

Uanaza ini oleh pemzsrintan melaliui Badan Fembinaan
Hukum Masional (Babinkumnz=) tengah disusun suatu rancangan
FUHFidana  yang barw. #ilta melihat banyak pihak yang turut
serta dalam penyusunan tersebut. Harapan kita adalah  agar
penyuasunan KUHPidana  yang baruw ini memperhatikan dengan
sungguh-sungguh potsnsi kejahatan bomputsr ini di masa
depan. Sebaibknya  pars abli komputss  diaiak serta dalam

pembusatan KUHFidana vyang baru.

/! o =
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EESIMFULARM

Dalam tLohidupan manosia mamerloabkan alat untub memban—

bunya dalam peksrjaan sehari—hara.

Fadz caman 1ni dimana information marwpakan suaku  asset
warg penting, maka 1nformation techoology  merupakan
sarana yang tidak dapat diabaikan.

Jdadyr  kehadiran dan perksmbangan information  technology

merupakan kenyataan, feknologl mana dapat meningkathkan

1 omanusia, walaupun dapat  pula meEncelaka-

.,.
.
=
-
i

.

Secanggib—canggih information technolegy akhirnya  manu-

i

zlalah vang menentukan penggunaanny
Dalam pengounaan dan pengambangannyas,. information tech-
mmlogy dapat menlmbllkan masalian-masalahn hukum. Sebsgai

n
=]
i}
]

oFang vang berkscimpung daiam bidang  hukum  kita
Fiarus dapat tanggap dan berusaha memecahkan masalah—
maszalah hubkoamnys, karsna peraturan-peraturan hubkum vang
Ehusus msnyangkut information technology b2lum ada.
Urntuk  dapat menyelesaikan atau memscahkan masalah-
masalah  hukuam yang menyangkut information technology,
Eenfunya kita harus mengstahuil teknoloay terssbut.
Fembaharuan hukum adalah pekerizan yang sukar dan  makan

waktu lama, apabila kalau kita bicara mengena kKUHFida-

(BB

ra. SsmsEntara i1tu kejahatan  komputer akan berjalan

Eerus, dan aparat pen=gak hukum hares mulal berurusan

[
al

dengan jenis kejahatan ini. Dan agaknya inilah tantangan
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vang dilemparkan kehadapan para aparat penegak hukum
caik polisi, J1akza, hakim maupun advockat.

Menghadapi kejzhatan komputer inil tidaklah muodabh, dibue-
unkan pengetahuan mangenal komputer. Ealaon kita tidak
mzndetanuil hal 1ni maka kEita tiQaK akan parnah  b2rsua
oengan ka2iahatan komputer. Oleh =ebab 1tu benarlah kata
Adrian R.D. Norman bahwa, Collecting evidence and build-

ing a casze which will stand up ini court reguires spe-

ial =skills. Inti dari pesan diatss hanya zatu yaltu

[l

z=mua aparat pensaak hukom t2rutams psnavidib (polisi)

haruslah diberi bekal ilmu komputsr. Inipun bukan  jami-

=
i
=
o
L
|
E
I

para eksskutip dan szatpam bisa tidur nyenvak,
kelahatan komputer akan terus mengintar kita.
Sebagai  penutup agaknya baik jika kita kaji dua daiil

dibawah ini. Fertama, If it is mot on paper, it

.

o=si ¢
exist. Ini dissbut hukum pertama yang harus diingat (Mac
Fenzie’ s Filirst Law). Sekarang dalil itu tidak- lagi
berlaku karena ada vang dissbut daliil (hukum) untuk masa

depan vagn berbunyi: iT 1t 1s mnot 1n a cCcomputsr, it

doesn t g% 1st. Inilah era komputer.
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