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Penulis bernama Inggit Utami yang lahir dari keluarga dengan bapak

bernama Junaidi dan merupakan anak pertama dari lima bersaudara.

Pada tahun 2020, penulis menyelesaikan pendidikan menengah keatas di
SMA Negeri 1 Panai Hulu, Kab. Labuhan Batu. Selanjutnya, pada tahun 2021
melanjutkan studi ke Universitas Medan Area, Memilih jurusan Ilmu Komunikasi
di Fakultas Ilmu Sosial dan [Imu Politik. Ditahun 2024, penulis juga mengikuti
Kuliah Kerja Lapangan (KKL) di Dinas Komunikasi dan Informatika Provinsi

Sumatera Utara ( Diskominfo Provsu).

Selain itu, penulis juga memiliki pengalaman kerja sebagai Workforce
atau Humas Publikasi dan TIK PON XXI Aceh-Sumut 2024 dalam olahraga
Squash. Pengalaman ini memberikan penulis kesempatan untuk mengaplikasikan
ilmu yang diperoleh selama kuliah. Pada bulan Oktober 2024, penulis mulai
memfokuskan diri untuk mengerjakan skripsi. Penelitiannya dilakukan pada
Desember 2024 di Dinas Komunikasi dan Informatika Provinsi Sumatera Utara

(Diskominfo Provsu).
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Di era digital yang semakin berkembang pesat, teknologi informasi dan
komunikasi telah menjadi bagian integral dari kehidupan masyarakat
modern. Perkembangan ini ditandai dengan meningkatnya penggunaan
internet, media sosial, dan berbagai platform digital lainnya dalam berbagai
aspek kehidupan, mulai dari komunikasi personal hingga pelayanan publik.
Menurut data dari Asosiasi Penyelenggara Jasa Internet Indonesia (APJII),
jumlah pengguna internet di Indonesia mencapai 196,7 juta pada tahun
2023, dengan penetrasi sebesar 73,7% dari total populasi. Angka ini
menunjukkan peningkatan signifikan dari tahun-tahun sebelumnya,
mencerminkan bagaimana masyarakat Indonesia semakin terhubung dalam
ekosistem digital (APJII, 2024).

Seiring dengan masifnya penggunaan teknologi digital saat ini, isu
keamanan siber dan perlindungan data pribadi menjadi semakin penting.
Fenomena kebocoran data dan serangan siber sejatinya telah menjadi
ancaman nyata yang mempengaruhi tidak hanya individual saja, tetapi juga
institusi pemerintah dan sector swasta. Kasus-kasus seperti pembobolan data
pengguna media sosial, peretasan situs pemerintah, dan serangan
ransomware terhadap infrastruktur kritis telah menjadi headline berita
nasional dan internasional. Menurut laporan dari Badan Siber dan Sandi
Negara (BSSN), BSSN mencatat serangan siber tahun 2020 angka mencapai
angka 495,3 juta atau meningkat 41 persen dari tahun sebelumnya 2019
yang sebesar 290,3 juta. Fenomena ini
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menunjukkan bahwa keamanan data dan informasi di dunia digital menjadi
tantangan besar yang harus dihadapi oleh semua pihak, termasuk
pemerintah.

Era digital juga telah mengubah lanskap komunikasi secara radikal
dengan media sosial menjadi platform utama pertukaran informasi dan
pembentukan opini publik. Di Indonesia, penetrasi media sosial terus
meningkat pesat. Menurut laporan We Are Social dan Hootsuite, pada tahun
2023, penetrasi pengguna internet di Indonesia mencapai 77,9% dari total
populasi, dengan 60,4% dari populasi di antaranya aktif di media sosial.
Fenomena ini tidak hanya mengubah cara masyarakat berkomunikasi, tetapi
juga mempengaruhi bagaimana lembaga pemerintah harus beradaptasi

dalam menyampaikan informasi dan menangani isu- isu publik.

Gambar 1.1 Tren Penggunaan Media sosial
Sumber: https://andi.link/hootsuite-we-are-social-indonesian-digital-report-2023/

Gambar di atas menunjukkan tingginya penetrasi penggunaan media

social dan internet yang ada di indonesia dan menjadi landasan kuat untuk
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strategi komunikasi secara digital. Instagram, sebagai salah satu platform
media sosial terpopuler di Indonesia dengan Facebook dan Instagram
digunakan oleh 81-85% dari populasi internet di negara ini yang berusia
antara 16-64 tahun (Statista, 2023), yang berpeluang besar untuk
mendapatkan informasi dan penyampaian ataupun penyebaran informasi
secara massif kepada awak media sosial.

Seiring meningkatnya penggunaan media sosial, muncul tantangan
baru dalam pengelolaan informasi publik, terutama terkait isu keamanan
data. Viralnya kasus kebocoran data pengguna media sosial dan serangan
siber terhadap infrastruktur pemerintah telah menciptakan keresahan di
masyarakat. Fenomena ini menuntut lembaga pemerintah, khususnya Dinas
Komunikasi dan Informatika di tingkat provinsi, untuk mengembangkan
strategi komunikasi yang efektif dalam menangani isu-isu sensitif terkait
keamanan data di ruang digital.

Media sosial juga menjadi tempat utama bagi interaksi masyarakat,
tetapi juga menjadi target utama bagi peretasan dan penyebaran isu
kebocoran data. Berdasarkan data dari Badan Siber dan Sandi Negara
(BSSN), Indonesia mengalami lebih dari 1,6 miliar ancaman siber sepanjang
tahun 2022, dengan sekitar 26% di antaranya terkait dengan serangan
terhadap platform media sosial dan kebocoran data pribadi. Selain itu, data
dari Kominfo menunjukkan bahwa sekitar 800 ribu situs web di Indonesia
terlibat dalam penyebaran informasi palsu (hoaks), termasuk yang berkaitan
dengan isu kebocoran data (Kominfo, 2022).

Salah satu kasus kebocoran data yang mencuat di Indonesia sekarang
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ini adalah Terkait Dugaan Kebocoran Data Pribadi DJP pada September
2024. Dugaan bocornya data NPWP mencuat usai pendiri Ethical Hacker
Indonesia Teguh Aprianto mengunggah tangkapan layar situs Breach
Forums. Melalui akun X @secgron, dia menyebut, sebanyak 6 juta data
NPWP diperjualbelikan dalam situs itu oleh akun bernama Bjorka pada
tanggal 18 September 2024. Selain NPWP, data yang juga terseret di
antaranya nomor induk kependudukan (NIK), alamat, nomor handphone,
email, dan data lainnya. Kasus ini tidak hanya memicu kekhawatiran publik,
tetapi juga menyoroti perlunya tindakan cepat dan tepat dari pemerintah

untuk mengatasi dan menangani isu-isu kebocoran data tersebut.

Gambar 1. 2 Kasus Kebocoran Data NPWP

Kasus kebocoran data ini tidak hanya memicu kekhawatiran
publik, tetapi juga menyoroti perlunya langkah-langkah yang cepat dan
efektif dari pemerintah dalam menangani dan mengantisipasi kebocoran
data di masa mendatang. Menanggapi kejadian ini, Kementerian
Komunikasi dan Informatika (Kominfo) mengeluarkan pernyataan resmi
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yang menegaskan bahwa pelanggaran ini dapat dikenai sanksi hukum
berdasarkan Undang-Undang Pelindungan Data Pribadi (UU PDP) yang
telah disahkan pada tahun 2022. UU PDP memberikan kerangka hukum
yang kuat untuk melindungi data pribadi masyarakat dan memberikan

sanksi bagi pihak yang melanggar ketentuan tersebut.

Namun, tantangan utama yang dihadapi pemerintah adalah
bagaimana menerapkan regulasi ini secara efektif, terutama dalam
menangkal ancaman yang datang dari luar, seperti serangan siber yang
semakin canggih. Sebagai lembaga yang berperan penting dalam menjaga
keamanan informasi dan memberikan edukasi kepada masyarakat terkait
teknologi informasi, Dinas Komunikasi dan Informatika (Diskominfo)
memiliki tanggung jawab yang besar dalam mengatasi masalah ini.
Diskominfo, khususnya di tingkat provinsi seperti Sumatera Utara, harus
mampu memberikan tanggapan cepat dan tepat untuk memitigasi dampak
dari kebocoran data serta memastikan bahwa masyarakat mendapatkan
informasi yang benar terkait isu-isu tersebut.

Provinsi Sumatera Utara, dengan lebih dari 15 juta penduduk
(BPS Sumatera Utara, 2022), juga mengalami peningkatan risiko kebocoran
data seiring dengan meningkatnya penggunaan internet dan media sosial.
Berdasarkan data dari Asosiasi Penyelenggara Jasa Internet Indonesia
(APJII), penetrasi internet di Sumatera Utara mencapai 72,8% pada tahun
2022, yang berkontribusi pada semakin tingginya penggunaan media sosial
di kalangan masyarakat (APJII, 2024). Namun, peningkatan ini juga

membuka celah bagi berbagai ancaman siber, seperti kebocoran data pribadi
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yang dapat disebarluaskan melalui platform digital.
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Gambar 1. 3 Kontribusi Pengguna Internet di Sumatera

Berdasarkan survei di atas yang berjudul Penetrasi Internet &
Perilaku Pengguna Internet di Indonesia 2022 yang dirilis oleh Asosiasi
Penyelenggara Jasa Internet Indonesia (APJII), Sumatra Utara merupakan
provinsi dengan pengguna internet terbanyak di Pulau Sumatra, yakni
mencapai  6,3%. Namun, meningkatnya penggunaan internet juga
meningkatkan risiko terhadap ancaman siber, seperti kebocoran data pribadi
yang berpotensi membahayakan privasi pengguna.

Dalam hal menangani kebocoran data seperti kasus NPWP,

Diskominfo Provinsi Sumatera Utara memiliki peran penting dalam
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memberikan edukasi komunikasi tren isu pembobolan data kepada
masyarakat dan serta memastikan keamanan informasi publik. Salah satu
tanggung jawab utama Diskominfo adalah menangkal dan merespons
counter issue terkait kebocoran data yang beredar dimedia sosial. Model
komunikasi yang digunakan oleh Diskominfo menjadi cukup penting untuk
memastikan bahwa mereka dapat memberikan respons cepat, transparan,
dan akurat dalam menangani krisis yang berpotensi mengganggu
kepercayaan publik.

Model komunikasi yang diterapkan oleh Diskominfo dalam
menangani isu kebocoran data bisa dilihat dari penerapan empat model
komunikasi humas yang diperkenalkan oleh Grunig dan Hunt (1984),
yaitu:

1. Press Agentry/Propaganda Model, pendekatan satu arah yang
berfokus pada penyebaran informasi untuk mempengaruhi
publik.

2. Public Information Model, pendekatan satu arah dengan
tujuan memberikan informasi yang akurat tanpa menekankan
umpan balik.

3. Two-Way Asymmetrical Model, komunikasi dua arah yang
tidak seimbang, di mana pihak pemerintah berusaha untuk
memengaruhi opini publik.

4. Two-Way Symmetrical Model, Komunikasi dua arah yang
seimbang, di mana terdapat dialog yang konstruktif antara

pemerintah dan masyarakat untuk mencapai pemahaman
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bersama.

Dalam menangani counter issue terkait kebocoran data, Diskominfo
Provinsi Sumatera Utara lebih banyak menggunakan pendekatan public
information dan two-way asymmetrical. Melalui penyebaran informasi
resmi di berbagai platform digital dan media sosial, Diskominfo berusaha
mengklarifikasi dan menanggapi isu-isu yang berkembang terkait kebocoran
data. Sebagai gambaran saat ini, Diskominfo sering menggunakan media
sosial seperti Instagram, Facebook, dan Twitter untuk menyampaikan
klarifikasi resmi terkaithoaks atau kebocoran data atau edukasi terkait solusi
mencegah kebocoran data yang beredar di masyarakat. Namun, tantangan
yang mereka hadapi adalah bagaimana memastikan bahwa informasi yang
disampaikan diterima dengan baik oleh publik dan tidak justru

menimbulkan ketidakpercayaan.

Gambar 1. 4 Informasi Resmi Kominfo Melalui Platform Media
Sosial
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Berdasarkan gambar di atas, dapat dilihat bahwa kominfo sendiri
memberikan informasi terkait hoaks ataupun kebocoran data melalui media
sosial seperti instagram mereka (@kemenkominfo.go.id. Pendekatan ini
mencerminkan upaya Kominfo untuk mengadopsi strategi komunikasi yang
lebih proaktif dan transparan dalam menghadapi tantangan keamanan data
di era digital. Dengan memanfaatkan platform media sosial, Kominfo
berusaha menjangkau audiens yang lebih luas dan membangun dialog
langsung dengan masyarakat.

Selain tantangan dalam hal penyampaian informasi, Diskominfo
Provinsi Sumatera Utara juga menghadapi tantangan dalam membangun
kesadaran publik terkait pentingnya literasi digital dan keamanan data.
Berdasarkan survei yang dilakukan oleh Katadata Insight Center pada tahun
2022, tingkat literasi digital di Sumatera Utara masih tergolong rendah,
dengan hanya sekitar 45% masyarakat yang memiliki pemahaman dasar
mengenai pentingnya melindungi data pribadi di internet. Hal ini menjadi
hambatan bagi Diskominfo dalam upaya meningkatkan kesadaran publik
tentang pentingnya keamanan informasi.

Untuk menghadapi tantangan ini, model komunikasi yang
digunakan oleh Diskominfo harus mencakup strategi yang komprehensif
dan responsif terhadap kebutuhan publik. Komunikasi yang bersifat dua
arah, di mana masyarakat diberi ruang untuk memberikan umpan balik dan
mengajukan pertanyaan, sangat penting untuk meningkatkan keterlibatan
publik dan memperkuat kepercayaan masyarakat terhadap informasi yang

disampaikan oleh pemerintah.

UNIVERSITAS MEDAN AREA

© Hak Cipta Di Lindungi Undang-Undang

9 Document Accepted 11/6/25

1. Dilarang Mengutip sebagian atau seluruh dokumen ini tanpa mencantumkan sumber
2. Pengutipan hanya untuk keperluan pendidikan, penelitian dan penulisan karya ilmiah

3. Dilarang memperbanyak sebagian atau seluruh karya ini dalam bentuk apapun tanpa izin Universitas Medan Area Access From (repository.uma.ac.id)11/6/25



Inggit Utami - Model Komunikasi Dinas Komunikasi dan Informatika...

Melalui penelitian ini, akan dikaji lebih dalam bagaimana model
komunikasi yang diterapkan oleh Dinas Komunikasi dan Informatika
Provinsi Sumatera Utara dalam menangani counter issue terkait kebocoran
data di media sosial yang rentan dibobol. Penelitian ini akan
mengidentifikasi tantangan yang dihadapi dalam penerapan model
komunikasi tersebut, serta mengevaluasi efektivitas strategi yang digunakan
untuk menjaga kepercayaan publik dan memitigasi dampak negatif dari

kebocoran data.

1.2. Perumusan Masalah

Berdasarkan fokus penelitian dan uraian latar belakang di atas,

maka rumusan masalah penelitian ini adalah:

1. Bagaimana model komunikasi yang diterapkan oleh Dinas
Komunikasi dan Informatika Provinsi Sumatera Utara dalam
menangani isu kebocoran data di media sosial yang rentan
dibobol?

2. Bagaimana efektivitas model komunikasi Dinas Komunikasi
dan Informatika Provinsi Sumatera Utara dalam memitigasi

dampak negatif dari kebocoran data di media sosial?

1.3. Tujuan Penelitian
Adapun tujuan dari penelitian ini berdasarkan perumusan masalah di
atas, yaitu adalah:
1. Untuk mengetahui model komunikasi yang diterapkan oleh
Dinas Komunikasi dan Informatika Provinsi Sumatera Utara

dalam menangani isu kebocoran data di media sosial yang
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rentan dibobol.
2. Untuk menganalisis efektivitas model komunikasi Dinas
Komunikasi dan Informatika Provinsi Sumatera Utara dalam

memitigasi dampak negatif dari kebocoran data di media sosial.

1.4. Manfaat Penelitian

Berdasarkan tujuan penelitian di atas, makan peneliti menentukan
manfaat dari penelitian ini sebagai dua jenis yaitu, manfaat teoritis,
akademis dan manfaat praktis, adapun manfaat penelitian ini adalah sebagai
berikut:

1.4.1 Manfaat Teoretis

Penelitian ini diharapkan dapat memberikan kontribusi
bagi pengembangan ilmu komunikasi, khususnya dalam
penerapan model komunikasi publik terkait penanganan isu
kebocoran data di era digital. Hasil penelitian ini juga
diharapkan dapat memperkaya literatur mengenai model
komunikasi krisis dan keamanan informasi di media sosial.

1.4.2 Manfaat Akademis

Penelitian ini diharapkan dapat menjadi referensi bagi
mahasiswa, akademisi, dan peneliti lain yang tertarik untuk
mempelajari lebih lanjut mengenai komunikasi Kkrisis,
keamanan data, dan strategi komunikasi digital di era
modern. Hasil penelitian ini juga bisa menjadi bahan
pertimbangan untuk penelitian lebih lanjut terkait isu

komunikasi publik dan keamanan siber di Indonesia.
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1.4.3 Manfaat Praktis

Penelitian ini bermanfaat bagi pemerintah, khususnya
Dinas Komunikasi dan Informatika Provinsi Sumatera
Utara, dalam mengevaluasi dan memperbaiki strategi
komunikasi mereka. Dengan penelitian ini, Diskominfo
dapat mengidentifikasi kelemahan dan kekuatan dalam
model komunikasi yang digunakan serta meningkatkan
efektivitas dalam menangani isu kebocoran data di media

sosial.
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BAB |1
TINJAUAN PUSTAKA

2.1 Model Komunikasi
2.1.1 Pengertian Model Komunikasi

Model komunikasi adalah representasi konseptual dari proses
komunikasi, yang menggambarkan bagaimana pesan dikirimkan dari
pengirim (komunikator) ke penerima (komunikan) melalui media tertentu
(Efendi et al., 2023). Model ini bertujuan untuk memahami berbagai
elemen dan tahap yang terlibat dalam proses komunikasi serta bagaimana
interaksi di antara elemen-elemen tersebut mempengaruhi penyampaian
pesan. Dalam pembahasan yang lebih luas, model komunikasi sendiri
dapat membantu menjelaskan bagaimana manusia berbagi informasi,
membangun hubungan sosial, dan mempengaruhi perilaku individu atau
kelompok.

Menurut (Effendy, 2005), komunikasi adalah proses penyampaian
pesan dari seseorang kepada orang lain untuk mengubah atau memberi
tahu sikap, pendapat, atau perilaku. Komunikasi dapat dilakukan secara
langsung melalui lisan atau secara tidak langsung melalui media. Artinya,
representasi skematis dari proses komunikasi yang berfungsi untuk
menyederhanakan pemahaman tentang interaksi antara sumber pesan,
saluran, penerima, dan umpan balik. Model ini digunakan untuk
menjelaskan proses komunikasi yang kompleks secara lebih terstruktur,
sehingga memudahkan analisis dalam berbagai situasi komunikasi. Hal

ini sejalan dengan definisi model komunikasi yang dikemukakan oleh
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b

(Arni, 2000) dalam bukunya yang berjudul “Komunikasi Organisasi’
yang menyatakan bahwa Model Komunikasi adalah gambaran yang
sederhana dari proses komunikasi yang memperlihatkan kaitan antara
satu komponen komunikasi dengan komponen lainnya.

2.1.2 Elemen-Elemen dalam Model Komunikasi

Dalam setiap model komunikasi, terdapat beberapa elemen dasar
yang membentuk keseluruhan proses komunikasi. Elemen-elemen ini
mempengaruhi keberhasilan atau kegagalan penyampaian pesan. Menurut
Shannon dan Weaver (1949) dalam (Septian et al., 2024), terdapat enam
elemen dasar dalam model komunikasi, yaitu:

1. Pengirim (Sender), yaitu individu atau entitas yang memulai proses
komunikasi dengan menyampaikan pesan.

2. Pesan (Message), merupakan sebuah isi atau informasi yang ingin
disampaikan oleh pengirim kepada penerima.

3. Saluran (Channel) berupa media atau alat yang digunakan untuk
menyampaikan pesan, seperti komunikasi verbal, tulisan, atau
media digital.

4. Penerima (Receiver), yang merupakan pihak yang menerima dan
menginterpretasikan pesan yang dikirim oleh pengirim.

5. Umpan Balik (Feedback), salah satu respon dari penerima setelah
menerima pesan, yang berfungsi untuk mengkonfirmasi apakah
pesan tersebut telah diterima dan dipahami dengan benar.

6. Gangguan (Noise), yaitu hambatan atau gangguan yang dapat

menghalangi atau mengurangi kejelasan pesan, seperti gangguan
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teknis, kesalahpahaman bahasa, atau distraksi lingkungan.

2.1.3 Klasifikasi Model Komunikasi

Model komunikasi diklasifikasikan berdasarkan sifat dan cara
komunikasi berlangsung. Menurut beberapa ahli, model komunikasi dapat
dibagi menjadi tiga jenis utama, yaitu model komunikasi linear,
interaksional, dan transaksional. Seperti sebagai berikut ini:

1. Model Komunikasi Linear

Model komunikasi linear merupakan salah satu model paling
sederhana dalam teori komunikasi, yang menggambarkan proses
komunikasi sebagai alur satu arah di mana pesan hanya mengalir dari
pengirim (sender) ke penerima (receiver) tanpa adanya umpan balik
(Rogers & Hendricks, 2023). Dalam model ini, pengirim memiliki peran
aktif dalam menyampaikan pesan, sementara penerima hanya berperan
sebagai penerima pasif tanpa memberikan respons atau umpan balik.
Model ini sangat sesuai untuk situasi di mana komunikasi tidak
membutuhkan tanggapan atau interaksi dari penerima, seperti dalam
kampanye iklan, propaganda, atau penyebaran informasi massal.

Model ini lebih cocok untuk komunikasi massal atau
propaganda. Salah satu contoh klasik dari model ini adalah Model
Shannon dan Weaver (1949) yang menjelaskan bahwa komunikasi
berlangsung secara linier melalui saluran komunikasi, dengan gangguan

(noise) sebagai faktor penghambat.
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2.Model Komunikasi Interaksional
Model komunikasi interaksional adalah model komunikasi dua
arah yang lebih kompleks daripada model linear. Model ini
memperkenalkan konsep umpan balik (feedback), di mana penerima
tidak lagi bersikap pasif, tetapi juga berperan aktif dalam merespons
pesan yang diterima. Dalam model ini, komunikasi dipandang sebagai
proses yang melibatkan interaksi timbal balik antara pengirim dan
penerima, dengan umpan balik sebagai komponen kunci untuk
memastikan pesan diterima dan dipahami dengan benar.
Salah satu contoh dari model komunikasi interaksional adalah
Model SMCR yang diperkenalkan oleh David Berlo pada tahun
1960. Model ini menekankan empat elemen utama dalam proses
komunikasi, yaitu:
a. Source (Sumber): Pengirim pesan yang merumuskan dan
menyampaikan informasi.
b. Message (Pesan): Isi atau informasi yang disampaikan
dari pengirim kepada penerima.
c. Channel (Saluran): Media atau alat yang digunakan
untuk menyampaikan pesan, seperti televisi, surat kabar,
internet, atau media sosial.

d. Receiver (Penerima): Pihak yang menerima dan
menafsirkan pesan.

Dalam model ini, feedback merupakan bagian penting yang
memungkinkan pengirim untuk menilai efektivitas komunikasi dan

membuat penyesuaian bila diperlukan. Proses ini menciptakan siklus
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komunikasi yang terus berkelanjutan, di mana pesan dan respons terus
saling bertukar antara pengirim dan penerima.
2.1.4 Model Komunikasi dalam Komunikasi Publik

Dalam komunikasi publik, terutama di sektor pemerintah sendiri,
menjelaskan bahwa keberhasilan penyampaian pesan kepada masyarakat
sangat bergantung pada strategi komunikasi yang digunakan. Organisasi
publik, seperti lembaga pemerintah, harus memastikan bahwa pesan
mereka tidak hanya sampai ke publik, tetapi juga dipahami, diterima, dan
dalam beberapa kasus, direspons dengan cara yang diinginkan. Grunig
dan Hunt (1984) memperkenalkan empat model komunikasi humas yang
sangat relevan dalam menangani hubungan antara organisasi dan publik,
terutama dalam menghadapi krisis atau isu-isu sensitif seperti keamanan
data. Keempat model tersebut adalah Press Agentry/Propaganda Model,
Public Information Model, Two-Way Asymmetrical Model, dan Two-Way
Symmetrical Model. Masing-masing model ini memberikan pendekatan
yang berbeda dalam mengelola komunikasi antara organisasi dan
publiknya, tergantung pada tujuan, sifat informasi yang disampaikan,
serta keterlibatan umpan balik dari publik. Berikut adalah penjelasan
lebih rinci tentang keempat model tersebut:

1. Press Agentry/Propaganda Model

Press Agentry/Propaganda Model adalah model komunikasi satu
arah yang berfokus pada penyampaian pesan dari organisasi kepada
publik untuk memengaruhi persepsi publik.

Dalam model ini, komunikasi bersifat persuasif dan sering kali
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dimanfaatkan untuk mempromosikan citra positif dari pengirim pesan
(organisasi) tanpa mempertimbangkan umpan balik dari publik. Dalam
sejarahnya, model ini sering digunakan dalam konteks propaganda
politik, kampanye iklan, atau promosi produk, di mana fokus utamanya
adalah untuk mempengaruhi opini atau perilaku publik secara sepihak.

2. Public Information Model

Public Information Model adalah model komunikasi satu arah

yang lebih berfokus pada penyampaian informasi yang faktual dan akurat
kepada publiktanpa ada tujuan eksplisit untuk mempengaruhi atau
mengubah sikap mereka. Model ini sering digunakan oleh lembaga
pemerintah dan organisasi nirlaba untuk menyediakan informasi yang
relevan dan dapat dipercaya kepada masyarakat. Contohnya adalah
pengumuman publik terkait kebijakan pemerintah, peraturan baru, atau
informasi layanan publik.

3. Two-Way Asymmetrical Model

Two-Way Asymmetrical Model adalah model komunikasi dua
arah di mana organisasi menerima umpan balik dari publik, tetapi umpan
balik tersebut digunakan terutama untuk menyesuaikan strategi
komunikasi guna mencapai tujuan organisasi.

Dalam model ini, komunikasi dua arah terjadi, namun tetap
berorientasi pada kepentingan organisasi. Organisasi berusaha memahami
reaksi publik terhadap pesan mereka dan menyesuaikan pesan tersebut
agar lebih efektif dalam mempengaruhi publik, tetapi tidak ada upaya

untuk menciptakan dialog yang setara atau mencapai konsensus dengan
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publik.

Model ini sejatinya lebih dinamis daripada model satu arah
karena melibatkan umpan balik dari publik. Namun, umpan balik tersebut
tidak digunakan untuk menyeimbangkan kepentingan organisasi dengan
publik, melainkan untuk meningkatkan kemampuan organisasi dalam
memengaruhi opini publik. Ini sering kali digunakan dalam situasi di
mana organisasi ingin memahami lebih baik bagaimana pesan mereka
diterima oleh publik, seperti dalam kampanye politik atau komunikasi
pemasaran yang strategis.

4. Two-Way Symmetrical Model

Two-Way Symmetrical Model adalah model komunikasi dua
arah yang paling seimbang, di mana terdapat dialog terbuka antara
organisasi dan publik.

Dalam model ini, baik organisasi maupun publik terlibat
dalam proses komunikasi, dengan tujuan mencapai pemahaman bersama
yang menguntungkan kedua belah pihak. Model ini dianggap sebagai
pendekatan komunikasi publik yang paling etis dan transparan karena
berfokus pada penciptaan dialog dan kolaborasi antara organisasi dan
publik. Ini bertujuan untuk menemukan solusi yang saling
menguntungkan, di mana baik organisasi maupun publik dapat
menyesuaikan sikap atau tindakan mereka berdasarkan hasil komunikasi.

2.2 Counter Isu
2.2.1 Definisi

Counter isu adalah suatu strategi atau metode yang digunakan

untuk mengidentifikasi, menangkal, dan merespons berbagai isu atau
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tantangan yang muncul dalam konteks tertentu, baik dalam bidang bisnis,
sosial, maupun lingkungan. Istilah ini merujuk pada serangkaian tindakan
yang dirancang untuk mengelola dan memitigasi dampak negatif dari isu
yang ada, serta untuk membangun pemahaman yang lebih baik di antara
pemangku kepentingan.

Dalam penjelasan (Fearn-Banks, 2016) dialog mencakup strategi
dan upaya untuk mereduksi kerusakan reputasi suatu pemerintah atau
organisasi. Dalam hal ini, counter issue merupakan bagian integral dari
manajemen krisis yang bertujuan untuk mengurangi dampak negatif dari
krisis yang terjadi dan menjaga reputasi organisasi. Hal ini juga sejalan
dengan (Sahputra, 2020) yang mengatakan bahwa strategi manajemen
adalah suatu hal yang akan selalu ada dalam organisasi modern.
Manajemen komunikasi menjadi faktor yang sangat penting sebagai alat
manajemen untuk mencapai tujuannya. Dari perspektif komunikasi,
Berbagai faktor internal organisasi sangat terkait dengan faktor
komunikasi untuk menjadi sebuah desain strategi komunikasi dengan
bentuk luarannya adalah desain komunikasi organisasi.Selain itu, strategi
ini memastikan bahwa informasi resmi dari pemerintah atau lembaga
sampai kepada masyarakat dengan jelas dan tepat waktu. Seperti halnya
yang dilakukan oleh Diskominfo dalam menghadapi kasus kebocoran
data, strategi counter issue penting dalam menangkal rumor dan hoaks
yang sering tersebar luas di media sosial.

Dalam konteks perihal komunikasi dan hubungan masyarakat,

counter isu kerapkali melibatkan pengumpulan informasi yang akurat,
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pengembangan pesan yang jelas, serta juga penyebaran informasi yang
efektif untuk merespons kekhawatiran publik atau kritik. Tujuan utama
dari counter isu adalah untuk melindungi reputasi organisasi atau
individu, mengurangi ketidakpastian, dan menciptakan lingkungan yang
lebih positif bagi semua pihak yang terlibat.

Menurut (Maulidina, 2019) mengatakan bahwa dalam politik,
strategi counter issue memiliki peran yang merujuk pada usaha persuasif
dengan tujuan mengontrol opini publik untuk menciptakan citra positif.
Strategi ini berfungsi untuk:

1. Mengelola Persepsi Publik
Dengan mengarahkan narasi yang tepat dan mengedukasi
masyarakat tentang isu-isu yang sedang berkembang, organisasi
atau individu dapat mempengaruhi bagaimana publik memahami
suatu situasi. Hal ini penting untuk memastikan bahwa informasi
yang diterima publik adalah akurat dan tidak menyesatkan.
2. Mengurangi Dampak Negatif
Ketika isu-isu kontroversial muncul, strategi counter issue
bertujuan untuk meredakan dampak negatifnya. Ini dilakukan
melalui komunikasi yang cepat dan efektif, serta dengan
memberikan  informasi yang relevan untuk menjawab
kekhawatiran publik.
3.  Membangun Citra Positif
Strategi ini tidak hanya fokus pada merespons isu negatif

tetapi juga aktif membangun citra positif melalui inisiatif sosial,
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program keberlanjutan, dan komunikasi yang transparan. Citra
positif ini dapat membantu memperkuat posisi politik atau bisnis
dalam jangka panjang.
4. Peningkatan Partisipasi Publik
Counter issue juga dapat digunakan untuk mendorong partisipasi
publik dalam proses pengambilan keputusan.Dengan melibatkan
masyarakat dalam dialog yang konstruktif, organisasi atau
individu dapat menciptakan rasa memiliki dan tanggung jawab
bersama terhadap isu-isu yang dihadapi.
2.2.2 Strategi dalam Counter lIsu
Dalam menghadapi isu atau krisis, strategi counter issue haruslah
dirancang dengan cukup hati-hati untuk memastikan bahwa pesan yang
disampaikan tidak hanya menjangkau audiens yang tepat, tetapi juga
mengatasi masalah dengan efektif (Rasyid & Utami, 2023). Menurut
(Coombs, 2019) strategi counter issue melibatkan beberapa pendekatan
penting untuk memastikan keberhasilan manajemen krisis dalam
sebuah organisasi. Berikut adalah beberapa strategi utama yang sering
digunakan dalam counter issue:
1. Proaktif dalam Mengidentifikasi Isu Potensial
Salah satu strategi utama dalam counter issue adalah
bersikap proaktif dengan memantau isu-isu yang berpotensi
menjadi krisis. Menurut (Jaques 2014) dalam (Hamdani M. Syam,
Azman, 2022), organisasi perlu mengidentifikasi masalah-masalah

yang dapat berkembang menjadi isu publik lebih awal, agar dapat
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menyiapkan respons yang efektif sebelum isu tersebut membesar.
Dalam hal ini, Diskominfo dapat memanfaatkan teknologi
pemantauan media sosial untuk mendeteksi potensi hoaks atau
kebocoran data sebelum menyebar luas.
2. Transparansi dan Kejujuran dalam Penyampaian Informasi

Transparansi adalah kunci dalam menghadapi krisis atau
isu. Organisasi harus terbuka dalam menyampaikan informasi
kepada publik, bahkan ketika informasi tersebut tidak
menguntungkan bagi mereka. Menurut (Coombs, 2019),
transparansi membangun kepercayaan publik dan membantu
memperbaiki reputasi organisasi dalam jangka panjang.
Diskominfo, dalam menghadapi kasus kebocoran data, harus
terbuka dalam menjelaskan fakta- fakta terkait insiden tersebut
dan menjelaskan langkah-langkah yang diambil untuk
memperbaikinya.

3. Penyampaian Pesan yang Tepat Waktu dan Relevan

Kecepatan dan relevansi informasi yang disampaikan
sangat penting. (Posten & Gino Francesca, 2021) menjelaskan
bahwa informasi yang terlambat atau tidak relevan dapat
memperburuk  situasi  dan meningkatkan ketidakpercayaan
publik. Oleh karena itu, organisasi harus segera merespons isu
yang muncul dengan pesan yang sesuai dengan konteks dan
kebutuhan masyarakat. Diskominfo dapat menggunakan media

sosial dan situs resmi untuk menyebarkan informasi secara tepat
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waktu dan relevan mengenai penanganan kebocoran data.
4. Segmentasi Audiens untuk Penyampaian Pesan yang Lebih Efektif
Setiap audiens memiliki kebutuhan informasi yang
berbeda. Menurut (Martin, 2023) segmentasi audiens adalah
langkah penting dalam strategi komunikasi, di mana organisasi
harus menyesuaikan pesan mereka untuk kelompok audiens yang
berbeda. Dalam konteks counter issue, Diskominfo dapat
mempersonalisasi pesan mereka untuk kelompok audiens yang
berbeda, seperti masyarakat umum, media, dan pemangku
kepentingan  pemerintah, guna meningkatkan efektivitas
komunikasi.
5. Penggunaan Media Digital untuk Penyebaran Informasi
Di era digital, media sosial dan platform online menjadi
saluran komunikasi utama untuk menyampaikan pesan counter
issue. Menurut (Nayiroh & Ema, 2024) penggunaan media sosial
yang tepat dapat mempercepat penyebaran informasi dan
menjangkau audiens yang lebih luas. Diskominfo sering
menggunakan Instagram, Twitter, dan Facebook untuk
menyebarkan klarifikasi dan memberikan informasi terkait
kebocoran data, yang terbukti efektif dalam menjangkau
masyarakat yang lebih muda dan aktif di dunia digital.
2.3 Media Sosial
Media sosial adalah platform digital yang memungkinkan pengguna

untuk membuat, berbagi, dan bertukar informasi, ide, serta berbagai
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bentuk konten lainnya melalui jaringan dan komunitas virtual (Liedfray et
al., 2022). Menurut Kaplan dan Haenlein dalam (Suparyanto dan Rosad,
2020) media sosial merupakan sekelompok aplikasi berbasis internet yang
dibangun di atas fondasi teknologi Web 2.0, yang memungkinkan
penciptaan dan pertukaran konten yang dihasilkan oleh pengguna. Media
sosial telah berkembang menjadi alat komunikasi yang efektif dalam
berbagai konteks, termasuk pemasaran, hubungan publik, dan bahkan
komunikasi yang krisis.

Media sosial memungkinkan interaksi dua arah antara individu,
organisasi, atau komunitas yang saling berkomunikasi dan berkolaborasi
melalui platform seperti Facebook, Twitter, Instagram, dan juga dari
YouTube. Media sosial sendiri berbeda dari media massa tradisional
karena sifatnya yang interaktif dan berorientasi pada pengguna. Setiap
individu yang memiliki akses internet dapat menjadi produser dan
konsumen informasi di platform ini (Marwan Walid, 2022). Penggunaan
media sosial dalam komunikasi publik, termasuk oleh Ilembaga
pemerintah, semakin berkembang seiring meningkatnya penetrasi internet
dan akses masyarakat terhadap perangkat teknologi. Seperti yang
disampaikan oleh (Rahmawati et al., 2024) media sosial tidak hanya
berfungsi sebagai saluran untuk menyampaikan informasi, tetapi juga
sebagai alat penting untuk membangun keterlibatan dan dialog dengan

masyarakat.

2.3.1 Kelebihan dan Kekurangan Media Sosial
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1. Kelebihan Media Sosial

Media sosial memiliki banyak kelebihan yang menjadikan alat yang
efektif dalam komunikasi dan interaksi dipublik. Berikut adalah beberapa
kelebihan media sosial :
a. Koneksi yang lebih luas, Media sosial memungkinkan kita untuk
terhubung dengan orang-orang dari seluruh dunia, baik teman lama,
keluarga, maupun orang baru dengan minat yang sama. Meski banyak
kelebihan salah satu yang menjadi kelebihan media sosial ialah bisa di
akses kapanpun, dimanapun dengan cuma-cuma oleh penggunanya.
Untuk menikmati layanan media sosial ini pengguna hanya butuh
mengunduhnya, membuat akun baru dan mendaftarkannya ke media
sosial tersebut. Setelah proses selesai, pengguna dapat menikmati
semua fitur-fitur yang tersedia di media sosial tanpa di pungut biaya.
Selanjutnya pengguna dapat menikmati fitur dan mengakses yang di
sediakan oleh media sosial tersebut.
b . Akses informasi yang cepat, Berita perkembangan teknologi, dan
berbagai informasi lainnya bisa tersebar dengan sangat cepat di media
sosial, memudahkan kita untuk mendapatkan informasi terkini.
c. Sarana aktifitasi

Era digital sekarang, Banyak kelebihan media sosial.

Kebanyakan pengguna media sosial berasal dari kalangan anak muda.
Maka dari itu media sosial juga bisa menjadi tempat sarana penyalur
bakat dan kreativitas anak muda pada jaman sekarang. Dengan

menggunakan media sosial, apalagi dengan adanya berbagai fitur yang
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memudahkan para pemuda jaman sekarang menyalurkan bakat dan
kreativitas yang di miliki. Tak hanya dari kalangan anak muda,
kalangan dewasa pun juga dapat menyalurkan ide-ide kreativitas
mereka di media sosial. Pemasaran dan branding Bagi perusahaan atau
individu yang ingin membangun merek, media sosial adalah alat yang
sangat efektif untuk mempromosikan produk atau jasa, bahkan secara
gratis melalui konten yang menarik.
d. Platform edukasi

Banyak platform media sosial yang juga menyediakan akses ke
berbagai konten edukasi, dari tutorial hingga kursus online.Mendukung
kreativitas Media sosial memberi ruang bagi individu untuk
mengekspresikan diri dan berbagi karya seni, tulisan, musik, dan banyak
lagi.Membangun komunitas Media sosial memfasilitasi terbentuknya
komunitas online dengan minat atau tujuan yang sama, memperkuat rasa
solidaritas dan saling mendukung antar anggota. Interaksi langsung
Memungkinkan pengguna untuk berinteraksi langsung dengan orang lain,
termasuk selebritas atau tokoh publik, melalui komentar, pesan langsung,
dan live streaming.

2. Kelemahan Media Sosial
a. Sering Salah Gunakan

Privasi yang terancam Pengguna sering kali membagikan informasi
pribadi tanpa sadar bahwa itu dapat disalahgunakan. Data pribadi juga

bisa dijual atau digunakan untuk tujuan iklan yang tidak diinginka
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Meskipun banyak kelebihan dan kekurangan media sosial, tidak
menutup kemungkinan dari kerkurangan media sosial tersebut. Media
sosial juga miliki kekurangan, salah satunya sering di salah gunakan
oleh pihak yang tidak bertanggung jawab. Para pengguna juga harus
tetap waspada dan bijak dalam menggunakan media sosial. Karena,
banyak oknum-oknum yang tidak bertanggung jawab dalam
menggunakan media sosial dengan tujuan melakukan tindak kriminal.
Seperti melakukan pembobolan data pribadi orang lain penipuan
online berkedok olshop/online shop, pinjaman online, pertemanan
dengan maksud dan tujuan tertentu.
b. Penyebaran hoaks dan disinformasi

Media sosial memudahkan penyebaran informasi yang tidak
benar, yang dapat memengaruhi opini publik, menyebabkan kebingungan,
atau bahkan kerusuhan. Akibat dari penyebaran hoaxs juga banyak
pengguna membuat akun palsu dengan maksud dan tujuan tertentu itu
juga menjadi salah satu kekurangan media sosial.

c. Efek kecanduan

Media sosial juga dapat menyebabkan kecanduan. Hal ini
biasanya di sebabkan akibat terlalu lama menggunakan media sosial.
Bahkan beberapa peneliti mengatakan, kecanduan media sosial lebih
berat darpada kecanduan rokok dan minuman alkohol. Orang yang
sudah kecanduan akan cenderung mementingkan media sosialnya dan
mengabaikan hal-hal yang lainnya. Hampir semua orang yang

kecanduan dengan media sosial akan memulai aktivitasnya sehari-hari
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dengan selalu mengecek ponsel mereka untuk melihat informasi

terupdate di media sosial mereka.

d. Maraknya phising

phising merupakan pengelabuhan dalam istilah komputer.
Phising merupakan bentuk penipuan dengan tujuan mendapatkan
informasi/data pribadi pengguna lain seperti, kata sandi, email
account, kartu kredit, dan data pribadi pengguna lain. Modus ini
biasanya dilakukan dengan cara pelaku menyamar menjadi
teman/kerabat korban. Metode ini sering digunakan karena mudah
dilakukan untuk memancing para korbannya untuk memberikan

informasi data peibadi dengan maksud dan tujuan tertentu.

2.3.2 Elemen Penting Media Sosial
Media sosial memiliki beberapa elemen penting yang
menjadikannya alat yang efektif dalam komunikasi dan interaksi sosial.
Berikut adalah beberapa elemen utama, yaitu sebagai berikut:

1. User-Generated Content, merupakan salah satu fitur kunci dari
media sosial adalah kemampuan pengguna untuk menciptakan dan
berbagi konten mereka sendiri. Konten ini bisa berupa teks, gambar,
video, hingga ulasan produk. Dengan konten yang dihasilkan
pengguna, interaksi menjadi lebih otentik dan terhubung langsung
dengan kebutuhan audiens (Putri, 2020).

2. Interaktivitas, interaktivitas tidak seperti media tradisional yang
bersifat satu arah, media sosial memungkinkan interaksi dua arah

antara pengguna dan organisasi (Ichsan et al., 2024). Pengguna
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dapat berkomentar, berbagi, menyukai, atau bahkan menanggapi
konten secara real-time, yang memungkinkan hubungan yang lebih
erat dan personal antara pengguna dan platform.

3. Information Dissemination, menurut (Qiumeng & Yu, 2022)
kecepatan Penyebaran Informasi Media sosial memungkinkan
penyebaran informasi secara instan dan luas. Dalam hitungan detik,
informasi dapat dibagikan ke seluruh dunia, membuat media sosial
menjadi alat penting dalam komunikasi krisis, pemasaran, dan
penyebaran informasi.

4. Komunitas dan Jaringan Sosial, media sosial sejatinya dapat
memungkinkan pengguna untuk membentuk komunitas berbasis
minat, hubungan, atau tujuan bersama. Komunitas ini mempunyai
peran yang cukup penting dalam penyebaran informasi dan menciptakan
dialog antara berbagai kelompok masyarakat

5. Kemudahan Akses dan Partisipasi, dengan penetrasi internet yang
semakin luas saat ini, media sosial dapat diakses oleh siapa saja
yang memiliki koneksi internet dan perangkat digital. Ini
menciptakan lingkungan yang inklusif di mana siapa saja dapat

berpartisipasi dalam percakapan global.

2.3.2 Peran Media Sosial dalam Strategi Komunikasi
Media sosial memiliki peran yang sangat penting didalam strategi
komunikasi yang modern, baik untuk individu, organisasi, maupun

lembaga pemerintahan. Artinya yaitu (Damayanti et al., 2023):
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1. Media sosial memungkinkan organisasi untuk membangun citra
yang kuat melalui konten yang konsisten dan relevan. Dengan
memanfaatkan platform seperti Instagram, Twitter, dan Facebook,
organisasi dapat membagikan cerita, misi, dan nilai-nilai mereka
kepada audiens secara lebih personal. Citra publik yang positif ini
akan berdampak pada kepercayaan masyarakat dan brand loyalty.

2. Media sosial memberikan akses kepada miliaran pengguna di
seluruh dunia. Hal ini memungkinkan organisasi untuk memperluas
jangkauan pesan mereka dan menjangkau audiens global yang
sebelumnya sulit dijangkau melalui media tradisional. Platform
seperti Instagram, YouTube atau TikTok juga memungkinkan
konten-konten secara visualyang menarik untuk viral atau bahasa
modern saat ini adalah FYP, sehingga pesan dapat tersebar dengan
lebih cepat.

3. Salah satu keunggulan utama dari media sosial (medsos) adalah
kemampuannya untuk memungkinkan interaksi langsung antara
organisasi dan publik. Organisasi dapat merespons pertanyaan,
kritik, atau saran secara real-time, yang membangun keterlibatan
(engagement) dan memperkuat hubungan dengan audiens. Hal ini
tentu saja juga memungkinkan organisasi untuk memperbaiki
kesalahan dan mengelola krisis dengan lebih cepat.

4. Penggunaan media sosial juga tentunya dapat digunakan sebagai
alat utama untuk menyampaikan informasi yang cepat dan tepat

kepada publik. Dalam hal ini, kecepatan penyebaran informasi dan
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kemampuan untuk mengoreksi misinformasi sangatlah penting.
Misalnya, organisasi dapat memberikan pembaruan secara langsung
dan transparan melalui media sosial, meredakan kekhawatiran, dan
mengendalikan narasi.

5. Media sosial menyediakan sumber data yang sangat berharga
melalui interaksi pengguna, komentar, dan preferensi. Organisasi
dapat menggunakan data ini untuk menganalisis tren, memahami
audiens mereka dengan lebih baik, serta menyesuaikan strategi
komunikasi mereka agar lebih efektif. Alat analitik di berbagai
platform media sosial juga membantu dalam mengukur
keberhasilan kampanye komunikasi.

2.4 Isu Kemudahan Pembobolan Data

Pembobolan data atau data breach adalah insiden keamanan di
mana informasi yang dilindungi atau bersifat sensitif diakses, diambil,
atau dicuri oleh pihak yang tidak memiliki otoritas seperti serangan
malwer. Menurut (Laksana & Mulyani, 2024) Malware adalah perangkat
lunak jahat yang dirancang untuk merusak atau mengambil kontrol atas
sistem komputer yang rentan. Selain itu, pembobolan data melibatkan
peretasan yang terjadi pada sistem penyimpanan data suatu organisasi
atau individu, yang memungkinkan pencurian informasi rahasia seperti
data pribadi, finansial, atau informasi perusahaan. Pembobolan ini dapat
disebabkan oleh kerentanan dalam sistem keamanan, kesalahan manusia,
atau serangan siber yang terkoordinasi.

Kemudahan pembobolan data terjadi karena beberapa faktor yang
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mempengaruhi tingkat keamanan informasi di dunia digital. Berikut
adalah beberapa faktor utama yang menyebabkan risiko pembobolan data
semakin tinggi, seperti beberapa indikator yaitu:

1. Kerentanan Sistem Keamanan, banyak organisasi masih
menggunakan sistem keamanan yang tidak memadai atau tidak
diperbarui secara berkala. Hal ini membuat sistem mereka rentan
terhadap serangan siber seperti peretasan atau malware yang
memanfaatkan celah keamanan untuk mendapatkan akses ilegal ke
data sensitif.

2. Kerentanan Sistem Keamanan, banyak organisasi masih
menggunakan sistem keamanan yang tidak memadai atau tidak
diperbarui secara berkala. Hal ini membuat sistem mereka rentan
terhadap serangan siber seperti peretasan atau malware yang
memanfaatkan celah keamanan untuk mendapatkan akses ilegal ke
data sensitif.

3. Kelemahan Autentikasi, penggunaan kata sandi yang lemah atau
metode autentikasi yang tidak aman dapat memberikan peluang
bagi peretas untuk membobol akun atau sistem. Selain itu,
ketidakpatuhan terhadap praktik keamanan seperti otentikasi dua
faktor (2FA) juga meningkatkan risiko.

4. Human Error (Kesalahan Manusia), faktor manusia sering kali
menjadi titik lemah dalam keamanan data. Kesalahan seperti
mengklik tautan berbahaya, menggunakan perangkat yang tidak

aman, atau menyimpan data tanpa enkripsi dapat mengakibatkan
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kebocoran data yang tidak disengaja.

5. Serangan Phishing, phishing merupakan metode umum yang
digunakan oleh peretas untuk menipu pengguna agar memberikan
informasi sensitif seperti nama pengguna, kata sandi, atau informasi
finansial. Email atau pesan yang tampak sah sering kali digunakan
sebagai sarana serangan phishing ini.

6. Malware dan Ransomware, perangkat lunak jahat atau malware
digunakan untuk menginfeksi sistem komputer dan mencuri
informasi secara diam-diam. Dalam kasus ransomware, peretas
dapat menyandera data dan meminta tebusan untuk mendapatkan
akses kembali ke data tersebut.

7. Malware dan Ransomware, perangkat lunak jahat atau malware
digunakan untuk menginfeksi sistem komputer dan mencuri
informasi secara diam-diam. Dalam kasus ransomware, peretas
dapat menyandera data dan meminta tebusan untuk mendapatkan
akses kembali ke data tersebut.

8. Kurangnya Pendidikan tentang Keamanan Digital, banyak individu
dan karyawan organisasi tidak memiliki pengetahuan yang
memadai tentang cara melindungi data pribadi atau perusahaan
mereka. Kurangnya pelatihan dalam keamanan siber meningkatkan
peluang terjadinya kesalahan yang dapat menyebabkan pembobolan
data.

Pembobolan data juga memiliki dampak yang signifikan, baik bagi

organisasi maupun individu. Berikut adalah beberapa dampak
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utama dari insiden pembobolan data:
a. Kerugian Finansial
b. Kehilangan Reputasi

c. Kehilangan Data Sensitif

d. Tuntutan Hukum dan Penalti
e. Penggunaan Data Ilegal
Untuk mengurangi risiko pembobolan data, baik individu maupun
organisasi harus menerapkan langkah-langkah keamanan yang lebih ketat
dan meningkatkan kesadaran tentang pentingnya menjaga kerahasiaan

informasi. Beberapa upaya yang dapat dilakukan antara lain:

1. Enkripsi Data, artinya dapat menggunakan teknologi
enkripsi untuk melindungi data sensitif sehingga informasi
tetap aman meskipun jatuh ke tangan yang tidak berwenang.

2. Otentikasi Multi-Faktor (MFA), yaitu menggunakan metode
autentikasi dua atau lebih faktor untuk meningkatkan
keamanan akun pengguna.

3. Pembaruan Rutin Sistem, seperti secara rutin untuk
memperbarui perangkat lunak dan sistem keamanan untuk
menutup celah yang mungkin dimanfaatkan oleh peretas.

4. Pelatithan Keamanan Siber, hal ini sangat penting, dimana
pelatihan ini dapat memberikan edukasi dan pelatihan kepada
karyawan tentang pentingnya keamanan data dan cara
menghindari serangan siber seperti phishing atau malware.

5. Penilaian Keamanan dan Audit Keamanan, melakukan audit
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keamanan secara berkala untuk mengidentifikasi potensi
kerentanan dan mengambil tindakan preventif sebelum
terjadinya insiden.

2.5 Peneliti Terdahulu
Sebagai bentuk upaya menjaga originalitas dari penelitian yang

dilakukan dengan judul Model Komunikasi Dinas Komunikasi Dan
Informatika Provinsi Sumatera Utara Menangani Counter Isu Data Di
Media Sosial Yang Mudah Dibobol, beberapa penelitian terdahulu yang
relevan diangkat sebagai referensi untuk mendukung dasar teori serta
analisis yang dilakukan. Penelitian-penelitian sebelumnya telah
membahas berbagai aspek terkait topik ini, baik dari sudut pandang teori,
metode, maupun hasil yang diperoleh. Adapun penelitian terdahulu yang
dijadikan referensi dalam penelitian ini dikomparasi dan diuraikan secara
menyeluruh, untuk memberikan kerangka teori yang lebih kuat serta
validasi terhadap strategi komunikasi dan keamanan data dalam
menghadapi isu-isu pembobolan di media sosial.

1. Penelitian yang dilakukan oleh (Hasibuan, 2023) Program Studi
Ilmu Komunikasi Universitas Medan Area dengan judul penelitian:
“Strategi Komunikasi Dinas Komunikasi Dan Informatika Kota
Medan Dalam Mengantisipasi Informasi Hoaks Melalui Instagram”,
dalam penelitian ini bertujuan untuk menganalisis partisipasi
jurnalisme warga dalam menyebarkan informasi mengenai
kemacetan lalu lintas di Kota Medan melalui akun Instagram
@medantalk. Metode yang digunakan adalah deskriptif dengan

pendekatan kualitatif. Hasil penelitian menunjukkan adanya
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partisipasi aktif jurnalisme warga melalui fitur Instastory, yang
memungkinkan penyampaian informasi secara cepat dan mudah
diakses oleh masyarakat. Instagram dipilih sebagai platform karena
kemudahannya dalam penggunaan serta popularitasnya yang tinggi
di kalangan pengguna.

2. Penelitian yang dilakukan oleh (Sazali & Siregar, 2021), Ilmu
Komunikasi Universitas Islam Negeri Medan dengan judul

penelitian:

“Komunikasi Interpersonal Dalam Peningkatan Kinerja Pegawai di
Dinas Komunikasi dan Informatika Provinsi Sumatera Utara (Studi
Gender)”, Penelitian ini membahas komunikasi interpersonal dalam
peningkatan kinerja pegawai di Dinas Komunikasi dan Informatika
Provinsi Sumatera Utara (Diskominfo Provsu). Penelitian ini
menggunakan metode kualitatif dengan pendekatan deskriptif.
Hasilnya menunjukkan bahwa komunikasi interpersonal di dinas ini
berjalan dengan baik dan efektif dalam mendukung peningkatan
kinerja pegawai.

3. Penelitian yang dilakukan oleh (Havifi et al, 2023) dalam
penelitiannya yang Dberjudul “Model Komunikasi Humas
Pemerintah Daerah dalam Penerapan Keterbukaan Informasi Publik
(Studi Deskriptif pada DPRD Kota Padang dan DPRD Kabupaten
50 Kota)” Penelitian ini bertujuan untuk menganalisis peran
komunikasi politik yang dilakukan oleh humas pemerintah dalam

menyampaikan aspirasi masyarakat di DPRD Sumatera Barat.
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Metode yang digunakan adalah pendekatan kualitatif dengan
Paradigma Konstruktivisme, di mana subjek penelitian meliputi
pejabat Humas Pemerintah, anggota DPRD, praktisi media, serta
pemangku kepentingan lainnya. Hasil penelitian menunjukkan
bahwa model komunikasi politik yang diterapkan oleh Pejabat
Pengelola Informasi dan Dokumentasi (PPID) DPRD Kota Padang
dan Kabupaten 50 Kota berperan penting dalam meningkatkan
keterbukaan informasi publik, yang berdampak positif terhadap
kepercayaan publik.

4. Penelitian yang dilakukan oleh (Komala, 2022) dalam penelitiannya
yang berjudul “Literasi Digital Untuk Perlindungan Data
Privasi:

Dibalik Kemudahan Belanja Daring”. Penelitian ini bertujuan untuk
menggambarkan pentingnya literasi digital dalam menjaga
keamanan data privasi pada transaksi belanja daring di Indonesia.
Menggunakan pendekatan kualitatif dengan paradigma critical-
constructivism, data dikumpulkan melalui wawancara dengan
konsumen, penjual, pengelola marketplace, dan pakar IT. Hasil
penelitian menunjukkan bahwa tidak ada jaminan keamanan penuh
terhadap pengelolaan data pribadi, sementara Indonesia belum
memiliki Undang-Undang Perlindungan Data Pribadi. Oleh karena
itu, literasi digital sangat diperlukan untuk meminimalkan risiko
kebocoran data. Marketplace juga berusaha meningkatkan

keamanan dengan memperbarui protokol aplikasi, namun
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perlindungan yang optimal tetap memerlukan regulasi hukum yang
jelas.

5. Penelitian yang dilakukan oleh (Alamsyah, 2021) dalam judul
penelitiannya yaitu “Model Komunikasi Jejaring Sosial dan Media
Massa dalam Konteks Pesan Publik”, Penelitian ini bertujuan untuk
menganalisis peran media sosial dalam komunikasi massa dan
hubungannya dengan media massa konvensional. Metode yang
digunakan adalah riset kualitatif deskriptif, dengan fokus pada
produksi dan penyebaran pesan melalui platform jejaring sosial
seperti Twitter dan Instagram. Hasilnya menunjukkan bahwa pesan
dari tokoh publik sering diambil oleh media massa sebagai sumber
berita, dengan model komunikasi yang cenderung mengikuti teori
komunikasi satu langkah, di mana khalayak langsung mengakses
informasi tanpa perantara,perangkat digital seperti telepon seluler
sebagai alat penting dalam komunikasi sosia.

Berdasarkan peneliti-peneliti terdahulu yang telah di uraikan di
atas, maka dapat disimpulkan perbedaan dari penelitian tersebut dengan
penelitian yaitu, dalam penelitian sebelumnya tidak membahas mengenai
model komunikasi yang digunakan oleh kominfo terhadap counter isu
mengenai kemudahan pembobolan data yang sedang marak dibincangkan
saat ini. Selain itu, perbedaan lainnya terletak pada studi kasus penelitian
yang dilakukan. Dalam penelitian ini, studi kasus yang dijadikan objek

adalah Kementerian Informatika dan Komunikasi (Kominfo).
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Tabel 2.1
Peneliti Terdahulu
No.| Penulis dan | Teori & Metode Hasil Persamaan Perbedaan
judul penelitian
1 Strategi Deskriptif Menunjukka | 1.Sama-sama | Fokus
Komunikasi kualitatif, n bahwa berfokus penelitian
Dinas menganalisis jurnalisme pada strategi tersebut lebih
Komunikasi partisipasi warga aktif | komunikasi ke partisipasi
Dan jurnalisme menggunaka | yang warga dalam
Informatika warga di n fitur diterapkan jurnalisme dan
Kota Medan | Instagram Instagram oleh instansi instagram
Dalam Stories pemerintahan | sebagai media
Mengantisipa untuk dalam utama,
si Informasi menyebarka | menggunkan | npenelitian ini
Hoaks n informasi media sosial. | menekankan
Melalui secara cepat | 2.Sama-sama | model
Instagram dan mudah menekankan | komunikasi
(Hasibuan, diakses pentingnya yang
2023) masyarakat. | penyebaran digunakan
Instagram informasi Diskominfo
dipilih yang cepat Sumatera Utara
karena dan luas di dalam
kemudahan media sosial. | menangani
penggunaan Counter issue
dan kebocoran
popularitasn data.
yadi
kalangan
pengguna.
Komunikasi Deskriptif Menemukan | Sama-sama Penelitian
2 | Interpersonal | kualitatif, bahwa menggunaka | Sazali &
Dalam meneliti peran komunikasi | n pendekatan | Siregar
Peningkatan komunikasiint interpersona | kualitatif berfokus pada
Kinerja erpersonal | berjalan untuk komunikasi
Pegawai di Dalam efektif mendapatkan | interpersonal di
Dinas peningkatan | di Diskominfo pemahaman lingkungan
Komunikasi kinerja pegawai. | dan .. | mendalam pegawai dan
dan Informatika berlitqt{ltrlbu51 terkait pola hubungannya
Provinsi }[:)e(ﬁllaldap komunikasi. dengan kinerja,
Sumatera peningkatan sedangkan
Utara (Studi kinerja penelitian ini
Gender) pegawai. fokus pada
(Sazali & komunikasi
Siregar, 2021) publik yang
Diskominfo
lakukan dalam
menangani isu
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kebocoran data
di media sosial.
Model Kualitatif Menunjukka | Sama-sama Havifi et al.
Komunikasi dengan n bahwa meneliti Berfokus pada
Humas paradigma model model model
Pemerintah konstruktivisme, | komunikasi komunikasi di | komunikasi
Daerah dalam | memfokuskan politik yang | institusi politik dan
Penerapan pada digunakan pemerintahan | keterbukaan
Keterbukaan | komunikasi oleh humas untuk informasi
Informasi politik pemerintah menyampaika | publik,
Publik (Havifi daerah di n informasi sedangkan
etal., 2023) Sumatera kepada penelitian ini
Barat publik. menyoroti
memperkuat strategi
keterbukaan komunikasi
informasi untuk
publik dan menangani isu
meningkatka kebocoran data
n di media sosial.
kepercayaan
masyarakat.
Literasi Digital | Kualitatif, Penelitian Kedua Fokus Komala
Untuk paradigma ini penelitian ini | adalah pada
Perlindungan | critical- menunjukka | menyadari literasi digital
Data Privasi: | constructivism, | n bahwa adanya dan
Dibalik dengan literasti kebutuhan perlindungan
Kemudahan wawancara digital akan edukasi | data dalam
Belanja Daring | terhadap sangat publik transaksi
(Komala, 2022)| konsumen, penting tentang belajar daring ,
penjual, dan untuk kemanan sementara
ahli IT melindungi data didunia | penelitian ini
data privasi | diital. itu berfokus
dalam pada model
belanja komunikasi
daring, dan yang
bahwa digunakan
Indonesia pemerintah
memerlukan yang
regulasi menangani
Perlindunga kebocoran data
n Data yang terjadi di
Pribadi media sosial.
untuk
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memberikan
keamanan
optimal.

Model Kualitatif Hasilnya Sama-sama Alamsyah lebih

Komunikasi deskriptif, fokus | menunjukka | menganalisis | mengedepanka

Jejaring pada penyebaran | n peran media | n konsep

Sosial dan pesan publik bahwapesan | sosisl dalam | komunikasi

Media Massa | melalui jejaring | dari tokoh penyebaran satu langkah

dalam sosial dan media | Publik pesan publik. | dalam

Konteks massa sering kali penyebaran

Pesan Publik diambil oleh

(Alamsyah, media pesan,

2021) massa semer.lt.ara. .
sebagai penphﬁan ni
sumber lebih kepada
berita dan model
menyebar komunikasi
melalui yang
media digunakan
sosial, untuk
gclgglperkuat memitigasi isu
komunikasi data.
satu
langkah.

Sumber: Olahan Peneliti, 2025

2.6 Kerangka Berpikir

Kerangka pemikir dalam penelitian ini menggambarkan hubungan

antara model komunikasi yang diterapkan oleh Dinas Komunikasi dan

Informatika Provinsi Sumatera Utara dan bagaimana mereka menangani

isu kebocoran data yang rentan terjadi di media sosial. Kerangka ini juga

mencakup elemen-elemen yang terlibat dalam proses komunikasi, mulai

dari pengirim, pesan, saluran, hingga penerima, serta bagaimana strategi

counter issue digunakan untuk merespons kebocoran data.
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Counter Isu:
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BAB 111
METODOLOGI PENELITIAN

3.1 Lokasi Penelitian
Lokasi penelitian ini dilaksanakan di Dinas Komunikasi dan
Informatika (Diskominfo) Provinsi Sumatera Utara yang beralamat di JI.
HM. Said No.27, Gaharu, Kec. Medan Tim., Kota Medan, Sumatera Utara
20233. Pemilihan lokasi ini didasarkan pada peran Diskominfo sebagai
lembaga yang bertanggung jawab dalam mengelola komunikasi publik dan
menangani isu-isu kebocoran data yang terjadi di media sosial.

Penelitian ini dilakukan selama 3 bulan, yaitu dimulai dari bulan
Oktober hingga Desember. Jangka waktu ini dipilih untuk memastikan
bahwa semua data yang dibutuhkan, baik melalui wawancara, observasi,
maupun studi dokumentasi, dapat terkumpul secara komprehensif guna

mendukung tujuan penelitian.

Gambar 3. 1 Lokasi Dinas Kominfo Sumut
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3.2 Metode Penelitian

Metode penelitian merupakan cara atau prosedur yang sistematis
untuk mengumpulkan, menganalisis, dan menginterpretasikan data guna
menjawab pertanyaan penelitian yang telah dirumuskan. Menurut
(Sugiyono, 2017) metode penelitian adalah cara ilmiah untuk mendapatkan
data dengan tujuan dan kegunaan tertentu. Metode ini mencakup
pendekatan yang digunakan oleh peneliti dalam rangka mencari solusi atas
permasalahan yang diidentifikasi. Penelitian ilmiah, menurut Sugiyono,
haruslah berdasarkan pada logika yang objektif, sistematis, dan terstruktur.

Sejalan dengan pendapat Sugiyono, (Creswell J.W., 2015) juga
menyatakan bahwa metode penelitian adalah rencana dan prosedur yang
mencakup langkah- langkah rinci mulai dari pengumpulan data, analisis
data, hingga interpretasi hasil. Menurut Cresswell, metode penelitian terbagi
menjadi tiga pendekatan utama, yaitu penelitian kualitatif, kuantitatif, dan
mixed methods (gabungan antara kualitatif dan kuantitatif), masing-masing
dengan karakteristiknya tersendiri.

Berdasarkan tujuan dan karakteristik dari penelitian ini, pendekatan
yang digunakan adalah metode penelitian kualitatif. karena penelitian ini
berfokus pada pemahaman mendalam mengenai model komunikasi yang
diterapkan oleh Dinas Komunikasi dan Informatika Provinsi Sumatera Utara
dalam menangani counter issue terkait kebocoran data di media sosial.

Penelitian kualitatif memberikan penjelasan yang komprehensif
mengenai perilaku, fenomena, atau peristiwa yang terjadi di dalam konteks

yang tertentu. (Moleong, 2017) mendefinisikan penelitian kualitatif sebagai
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penelitian yang menghasilkan data deskriptif berupa kata-kata tertulis atau
lisan dari orang-orang yang diamati serta perilaku yang dapat dijelaskan
secara mendalam. Pendekatan ini digunakan untuk menggali dan memahami
makna yang diberikan oleh individu atau kelompok terhadap masalah sosial
atau fenomena tertentu.
3.3 Jenis dan Sumber Data
3.3.1 Jenis Data
Dalam penelitian ini, jenis data yang digunakan adalah data kualitatif
dengan pendekatan studi kasus, yang bertujuan untuk menggali informasi
mendalam mengenai model komunikasi yang diterapkan oleh Dinas
Komunikasi dan Informatika Provinsi Sumatera Utara dalam menangani isu
kebocoran data di media sosial. Data ini diperoleh melalui teknik
pengumpulan data seperti wawancara mendalam dan observasi.
Wawancara mendalam dilakukan dengan pejabat dan staf yang terkait
di Dinas Komunikasi dan Informatika (Diskominfo), serta pihak-pihak lain
yang terlibat dalam penanganan kebocoran data. Wawancara ini bertujuan
untuk memperoleh wawasan tentang model komunikasi yang digunakan,
serta efektivitasnya dalam merespons isu yang berkembang di media sosial.
Selain itu, observasi dilakukan terhadap aktivitas komunikasi di media sosial
yang dijalankan oleh Diskominfo, termasuk respons mereka terhadap rumor
atau hoaks mengenai kebocoran data.
3.3.2 Sumber Data
Adapun sumber data yang digunakan dalam penelitian ini terdiri dari

dua kategori, yaitu:
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1. Sumber Primer: Data primer diperoleh langsung dari narasumber
atau responden yang memiliki peran aktif dalam penelitian. Sumber
primer dalam konteks penelitian ini mencakup:

a. Wawancara Mendalam (/n-depth Interview)

Wawancara dilakukan dengan pejabat dan staf di Diskominfo
Provinsi Sumatera Utara untuk menggali pemahaman mengenai model
komunikasi yang diterapkan dalam menangani isu kebocoran data di
media sosial. Selain itu, wawancara juga dilakukan dengan ahli
komunikasi, praktisi media, dan masyarakat yang pernah mengalami
atau merespons kebocoran data di media sosial.

b. Observasi

Observasi dilakukan untuk memantau bagaimana Diskominfo
menggunakan media sosial seperti Instagram, Twitter, dan Facebook
dalam menangani isu kebocoran data. Melalui observasi ini, peneliti
dapat melihat secara langsung pola komunikasi dan respons yang
diterapkan oleh Diskominfo dalam menghadapi rumor atau hoaks
terkait isu kebocoran data.

2. Sumber Sekunder: Data sekunder adalah informasi yang diperoleh
dari sumber pihak ketiga, yang telah dipublikasikan sebelumnya.
Sumber sekunder dalam penelitian ini mencakup:

a. Literatur dan Penelitian Terdahulu

Penelitian ini menggunakan berbagai literatur dan penelitian
terdahulu yang relevan dengan model komunikasi, strategi komunikasi

krisis, serta manajemen counter issue di media sosial.
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3.4

Literatur ini menjadi dasar dalam menganalisis model komunikasi
yang efektif dalam menghadapi isu-isu sensitif terkait kebocoran data.
b. Datadan Laporan Resmi
Data sekunder juga mencakup laporan resmi dari instansi
pemerintah seperti Kementerian Komunikasi dan Informatika
(Kominfo), Badan Siber dan Sandi Negara (BSSN), serta laporan
statistik dari Asosiasi Penyelenggara Jasa Internet Indonesia (APJII).
Laporan ini memberikan gambaran tentang tren serangan siber,
kebocoran data, serta tindakan yang dilakukan pemerintah dalam
menangani isu-isu tersebut.
Informan Penelitian
Teknik penentuan sampel dalam penelitian ini menggunakan metode
purposive sampling, yaitu salah satu teknik non-probabilitas. Metode ini
dipilih karena memungkinkan peneliti untuk memilih informan yang
memiliki karakteristik khusus dan relevan dengan tujuan penelitian.
Purposive sampling sangat efektif digunakan dalam penelitian kualitatif,
terutama ketika peneliti ingin mendapatkan informasi yang mendalam dari
informan yang dianggap memiliki pemahaman atau pengalaman langsung
terhadap fenomena yang diteliti.
Menurut (Creswell J.W., 2014) purposive sampling adalah teknik di
mana peneliti memilih sampel berdasarkan kriteria tertentu yang sesuai
dengan fokus penelitian. Berbeda dengan random sampling, di mana setiap

individu dalam populasi memiliki peluang yang sama untuk dipilih,

purposive sampling memberikan peneliti kendali
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memastikan bahwa data yang diperoleh relevan dan berkualitas tinggi.

Dalam penelitian ini, teknik purposive sampling digunakan untuk memilih

informan yang terlibat langsung dalam penerapan model komunikasi serta

strategi penanganan isu kebocoran data di media sosial.

Kriteria pemilihan informan dalam penelitian ini adalah sebagai berikut:

1. Staf Bidang Persandian dan Keamanan: Staf yang terlibat
langsung dalam perencanaan dan pelaksanaan strategi komunikasi untuk
menangani isu kebocoran data di media sosial. Mereka diharapkan dapat
memberikan wawasan mengenai model komunikasi yang diterapkan,
efektivitasnya, serta tantangan yang dihadapi dalam merespons isu-isu
tersebut.

2. Staf Bidang Informasi Komunikasi : Individu yang
memiliki pengetahuan mendalam tentang komunikasi krisis, khususnya
dalam topik terkait keamanan informasi dan manajemen isu. Mereka
(informan) tersebut nantinya akan memberikan perspektif teoretis dan
praktis mengenai efektivitas model komunikasi yang digunakan oleh
pemerintah dalam menghadapi kebocoran data.

3. Staf Bidang Stastistik : Staf yang pernah mengalami atau
menyadari isu kebocoran data di media sosial. Mereka akan memberikan
perspektif mengevaluasi data respon dari Diskominfo memengaruhi

persepsi publik terkait keamanan data pribadi mereka.

Jumlah informan yang akan dilibatkan dalam penelitian ini adalah sebagai

berikut:
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Tabel 3. 1 Kategori Jabatan Informan

Kategori Informan

Nama Informan

Keterangan

Staf Diskominfo

Bidang persandiaan

l.James Pawer
Hutajulu, ST, 2.Donal
F.Nainggolan,
S.kom,M.Si.

3.Dedy Ferianto

Sianipar, S.Kom

Terlibat dalam

penerapan  model
komunikasi untuk
menangani isu
kebocoran data di
media sosial.
Bidang yang
memang
menangani
kebocoran data dan

kemanan

Staf Diskominfo
Bidang Informasi

Komunikasi Publik

1.Exan Freecoco
Rajagukguk S, Kom,
M. Ak

Memiliki
pengetahuan tentang
model komunikasi
krisis, khususnya
terkait keamanan
data dan

manajemen isu
publik.

Staf Bidang Stastitik

1.Angga Karunia Putra
Lubis S. T

Staf yang pernah
mengalami atau
menyadari isu
kebocoran data di
media sosial. Mereka
akan memberikan
perspektif

mengevaluasi data.

Total jumlah informan dalam penelitian ini adalah 18 orang.

Pemilihan jumlah ini didasarkan pada pertimbangan untuk memperoleh data
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yang mendalam dan representatif, sehingga analisis yang dilakukan dapat
memberikan pemahaman yang komprehensif mengenai model komunikasi

dan efektivitasnya dalam menangani isu kebocoran data di media sosial.

3.5 Teknik Pengumpulan Data

Dalam penelitian ini, teknik pengumpulan data dilakukan melalui
beberapa langkah sistematis untuk memastikan informasi yang diperoleh
akurat dan relevandalam konteks model komunikasi yang diterapkan oleh
Diskominfo Provinsi Sumatera Utara. Langkah-langkah pengumpulan data
meliputi:

1. Wawancara Mendalam (In-depth Interview)

Wawancara mendalam dilakukan dengan pejabat dan staf

Dinas Komunikasi dan Informatika (Diskominfo) Provinsi Sumatera
Utara, serta praktisi komunikasi dan masyarakat yang pernah
mengalami dampak dari kebocoran data. Menurut (Kvale, 1996)
wawancara mendalam bertujuan untuk memahami makna dari
pengalaman hidup individu melalui dialog yang terbuka dan
interaktif. Dalam penelitian ini, wawancara memungkinkan peneliti
untuk mendapatkan wawasan yang lebih dalam tentang model
komunikasi yang diterapkan oleh Diskominfo, efektivitasnya, dan
tantangan yang dihadapi dalam menangani isu kemudahan kebocoran
data.

2. Observasi

Observasi dilakukan untuk memantau langsung bagaimana
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Diskominfo merespons isu sekarang ini yang sedang tren mengenai
kemudahan kebocoran data melalui media sosial, termasuk di platform
seperti Instagram, Twitter, dan Facebook. (Creswell, 2014)
menyatakan bahwa observasi adalah teknik pengumpulan data yang
melibatkan pengamatan langsung terhadap fenomena yang sedang
diteliti. Observasi ini memungkinkan peneliti untuk mencatat pola

komunikasi yang digunakan dan bagaimana respons dari masyarakat.
3. Studi Dokumentasi

Studi  dokumentasi dilakukan dengan mengumpulkan
dokumen- dokumen yang relevan, seperti laporan dari Badan Siber
dan Sandi Negara (BSSN), data dari Kominfo, dan laporan resmi
lainnya yang berhubungan dengan kebocoran data dan strategi
komunikasi pemerintah. Menurut (Bowen, 2009) studi dokumentasi
adalah metode pengumpulan data yang melibatkan analisis dokumen
untuk memperoleh informasi yang relevan dengan topik penelitian.
Metode ini membantu peneliti dalam memahami konteks kebijakan
dan langkah- langkah yang telah dilakukan oleh Diskominfo dalam

menangani isu kebocoran data.

3.6 Teknik Analisis Data

Analisis data dalam penelitian ini mengikuti model analisis

interaktif yang dikemukakan oleh (Huberman, 2019) yang terdiri dari

empat langkah utama: pengumpulan data, reduksi data, penyajian data,

dan penarikan kesimpulan atau verifikasi. Setiap langkah ini memainkan

peran penting dalam memastikan bahwa data yang diperoleh dapat
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dianalisis secara efektif untuk menghasilkan temuan yang valid.
1. Pengumpulan Data
Data dikumpulkan melalui metode wawancara mendalam
dengan pejabat Diskominfo, praktisi komunikasi, dan masyarakat,
serta observasi terhadap kegiatan komunikasi yang dilakukan oleh
Diskominfo di media sosial. Proses ini bertujuan untuk
memperoleh informasi yang mendalam mengenai model komunikasi
yang diterapkan dalam menangani isu kemudahan kebocoran data
yang marak saat ini di media sosial atau kalangan masyarakat. Selain
itu, data juga diperoleh dari dokumen-dokumen resmi yang relevan,
seperti laporan pemerintah dan data statistik mengenai ancaman
siber.
2. Reduksi Data
Reduksi data merupakan proses pemilihan, pemfokusan, dan
penyederhanaan data yang telah dikumpulkan. Dalam tahap ini,
peneliti melakukan beberapa langkah, antara lain:
a. Kategorisasi: Mengelompokkan data berdasarkan tema,
seperti model komunikasi yang diterapkan (Press Agentry,
Public Information, Two-Way Symmetrical, dll.).
b. Penyaringan: Mengidentifikasi data yang relevan untuk
mendukung tujuan penelitian.
c. Penyusunan Ringkasan: Meringkas informasi utama dari
wawancara, observasi, dan dokumen.

3. Penyajian Data
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Data yang telah direduksi disusun dalam format yang mudah
dipahami untuk dianalisis lebih lanjut. Dalam penelitian ini, penyajian
data dilakukan melalui:

a. Tabel yang menyajikan hasil observasi dari aktivitas
Diskominfo di media sosial.

b. Narasi yang menjelaskan temuan dari wawancara dan
dokumentasi, serta memberikan gambaran lebih jelas
tentang strategi komunikasi yang diterapkan oleh
Diskominfo dalam menghadapi isu kebocoran data.

4. Penarikan Kesimpulan atau Verifikasi

Langkah terakhir dalam analisis data adalah penarikan kesimpulan
atau verifikasi. Dalam tahap ini, peneliti mengaitkan temuan yang
diperoleh dengan pertanyaan penelitian dan tujuan penelitian. Peneliti
mencari pola, hubungan, dan makna dari data yang telah dianalisis.
Selain 1itu, dilakukan triangulasi data dengan membandingkan
informasi dari berbagai sumber (wawancara, observasi, dan dokumen)
untuk memastikan konsistensi dan validitas temuan. Hasil dari analisis
ini  kemudian digunakan untuk menyusun kesimpulan serta
rekomendasi yang relevan terkait dengan strategi komunikasi yang
dapat diterapkan oleh Diskominfo dalam menangani isu kebocoran
data di media sosial.

Berikut gambaran proses analisis data menurutMiles dan

Huberman (1994) dalam Bungin (2010)

UNIVERSITAS MEDAN AREA

© Hak Cipta Di Lindungi Undang-Undang

54 Document Accepted 11/6/25

1. Dilarang Mengutip sebagian atau seluruh dokumen ini tanpa mencantumkan sumber
2. Pengutipan hanya untuk keperluan pendidikan, penelitian dan penulisan karya ilmiah

3. Dilarang memperbanyak sebagian atau seluruh karya ini dalam bentuk apapun tanpa izin Universitas Medan Area

Access From (repository.uma.ac.id)11/6/25



Inggit Utami - Model Komunikasi Dinas Komunikasi dan Informatika...

Pengumpulan
Data
A
Penyajian
Data

Reduksi
Data

L Simpulan-Simpulan: j

\ Penarikan/Venfikasi

Gambar 3. 2 Proses Analisis Data

Sumber: Miles dan Huberman (1994 : 429) dalam Bungin (2010 : 145)

3.7 Teknik Keabsahan Data
Dalam penelitian ini menggunakan analisis triangulasi sebagai teknik
keabsahan data. Guna teknik keabsahan data untuk mengukur kredibilitas
data penelitian agar bisa dipertanggung jawabkan oleh peneliti secara
ilmiah. Teknik triangulasi teknik yang dapat menganalisis jawaban -jawaban
informan dengan cara meneliti kebenaran dengan menggunakan sumber data
lainnya. Adapun jenis triangulasi yang digunakan penclitian ini yakni
triangulasi sumber.
3.7.1 Triangulasi Sumber
Triangulasi sumber berarti membandingkan mencek ulang derajat
kepercayaan suatu informasi yang diperoleh melalui sumber yang berbeda.
Misalnya, membandingkan hasil pengamatan dengan wawancara,
membandingkan antara apa yang dikatakan masyarakat umum terhadap
Diskominfo Provsu dengan dikatakan secara pribadi oleh staff Diskominfo

provsu dan membandingkan hasi wawancara dengan yang telah ada.
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BAB V
PENUTUP

a. Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan , dapat disimpulkan
bahwa model komunikasi yang digunkan sudah cukup menangani
kebocoran data dengan melakukan beberapa model komunikasi untuk
penanggulangannya. Diskominfo Provinsi Sumatera Utara (Provsu)
memainkan peran yang sangat penting dalam menangani kebocoran data,
baik dari sisi pencegahan, penanganan, maupun pemulihan dampaknya.
Beberapa upaya yang dilakukan oleh Diskominfo antara lain melalui
pemantauan aktif terhadap potensi kebocoran data, memberikan edukasi
kepada masyarakat tentang pentingnya perlindungan data pribadi, dan
bekerja sama dengan lembaga terkait untuk mengatasi kebocoran data yang
terjadi. Upaya tersebut juga mencakup implementasi kebijakan yang
mendukung keamanan data serta peningkatan kesadaran masyarakat tentang
ancaman siber.

Evektifitas Diskominfo Provsum memitimigasi dampak negatif
kebocoran data menunjukkan bahwa meskipun ada upaya yang signifikan
dalam memitigasi kebocoran data, seperti penerapan kebijakan perlindungan
data, edukasi masyarakat, dan penggunaan teknologi enkripsi, masih ada
beberapa kendala yang sulit diatasi. Di antaranya adalah ancaman siber yang
terus berkembang, perilaku pengguna di media sosial, dan kesulitan dalam
mengendalikan kebebasan yang ada di dunia digital. Oleh karena itu,

meskipun kebocoran data tidak dapat sepenuhnya dihindari, langkah-
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langkah mitigasi yang lebih efektif dan kolaborasi antara berbagai pihak,

baik di sektor pemerintah maupun masyarakat, tetap diperlukan untuk

mengurangi dampak negatif dari kebocoran data.

b. Saran

Sesuai dengan hasil penelitian kesimpulan yang peneliti kemukakan

,maka peneliti dapat mengemukakan beberapa saran yang diharapkan dapat

meningkatkan upaya pencegahan kebocoran data oleh Dinas Komunikasi

dan Informatika Provinsi Sumatera Utara ke depannya. Adapun saran yang

akan peneliti berikan sebagi berikut :

Perlu adanya peningktan teknologi pemantau dan keamanan data
dapat meningkatkan penggunaan alat pemantauan digital yang lebih
canggih untukmendeteksi kebocoran data secara lebih cepat dan efisien
untuk identifikasi potensi kebocoran data lebih dini.

Masyarakat juga perlu diberikan pemahaman lebih dalam tentang teknik-
teknik keamanan digital yang dapat mereka terapkan dalam kehidupan
sehari-hari, seperti penggunaan kata sandi yang kuat, mengenali
phishing, dan pengaturan privasi di media sosial.

Diskominfo perlu memastikan bahwa saluran pengaduan yang
disediakan oleh masyarakat dapat diakses dengan mudah dan responsif.
Kecepatan menangani pengaduan akan meningkatkan kepercayaan
masyarakat terhadap upaya perlindungan data yang dilakukan oleh
Diskominfo.Selain itu, penting untuk memastikan bahwa setiap laporan
kebocoran data ditindaklanjuti dengan transparan dan cepat, sehingga

korban merasa dihargai dan mendapatkan solusi yang tepat.
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LAMPIRAN

Daftar Pertanyaan Wawancara Kepada Informan 1 Di Lapangan

Bidang Persandiaan

1. Bagaimana penerapan model komunikasi sebagai penyampaian pesan dari

Diskominfo Provsu terkait keamanan dan persandian?

2. Dalam konteks komunikasi dibidang persandian dan keamanan bagaimana
Diskominfo Provsu  menerapkan model komunikasi dua arah untuk
memperoleh feedback dari publik mengenai kebijakan atau langkah- langkah

yang diambil oleh Diskominfo Provsu?

3. Apakah ada cara untuk meningkatkan kolaborasi antara berbagi stakrholder
termasuk masyarakat,lembaga kemanan,dan sektor swasta dalam menjaga

integritas data dan komunikasi yang aman?
4. Bagaimana Diskominfo menangani insiden kebocoran data?

5. Apakah Diskominfo melakukan sosialisasi kepada pegawai terkait keamanan
data?
6. Apakah diskominfo memiliki kebijakan khusus terkait pengelolaan keamanan

data?

7. Bagaimana Diskominfo memastikan bahwa data disebarluaskan kepada

publik tidak merusak privasi induvidu?

8. Ketika terjadi informasi kebocoran data di media sosial apa yang dilakukan

diskominfo provsu?
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Daftar Pertanyaan Wawancara Kepada Informan 2 Di Lapangan

Bidang Informasi Komunikasi Publik

1. 1.Apakah Diskominfo provsu memberikan edukasi tentang kebocoran data

kepada masyarakat provinsi sumatera utara di media sosial?

2. 2.Bagaimana Diskominfo menyampaikan informasi yang disampaikan
melalui model komunikasi satu arah ini memberikan informasi yang faktual

dan aktual dapat di percaya oleh publik?

3. 3.Bagaimana Evektifitas model komunikasi diskominfo provsu dalam

memitimigasi dampak kebocoran data di media sosial?

4. Dalam proses menangani counter isu kebocoran data diskominfo provsu

menggunakan berapa model komunikasi

Daftar Pertanyaan Wawancara Kepada Informan 3 Di Lapangan
Bidang Stastistik

1. Apakah data stastistik dijamin kevalidasiannya?

2. Bagaimana cara diskominfo  provsu menyebarluaskan data kepada

masyarakat?

3. Apakah data out put yang yang dihasilkan akan menjamin data yang layak
dipakai?

4. Apa pandangan diskominfp provsu terhadap kegiatan satu data di provinsi

sumatera utara

5. Apakah langkah yang diambil diskominfo untuk memastikan masyarakat

mudah mengakses situs yang aman dan terpercaya?
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Inggit Utami - Model Komunikasi Dinas Komunikasi dan Informatika...

LAMPIRAN GAMBAR PENELITI DENGAN INFORMAN

1.Informan Pertama

Gambar 4.4 Peneliti dengan peneliti dengan informan staf ASN dan
Non ASN Diskominfo Provsu bidang persandian 1 Bapak James
Power Hutalaju, S.T ( kanan) Bapak Donal F. Nainggolan S.Kom, M.
Si (tengah) Bapak Dedi Ferianto Sianipar, S. Kom (kirt).
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2.Informan Kedua

Gambar 4.5 Peneliti dengan informan 2 staf ASN
Diskominfo Provsu bidang Informasi Komunikasi Publik
Bapak Excan Freecoco Rajaguguk S. Kom, M. Ak.
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3.Informan Ketiga

Gambar 4.6 Peneliti dengan informan 3 Staf Diskominfo
Provsu bidang stastistik Bapak Angga Kurnia Lubis
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LAMPIRAN SURAT PENGANTAR RISET
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LAMPIRAN SURAT BALASAN/ IZIN RISET
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LAMPIRAN SURAT SELESAI RISET
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