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ABSTRAK 
 

PERAN KEPOLISIAN DALAM PENANGGULANGAN TINDAK PIDANA 
PENIPUAN ONLINE (STUDI DI POLRES SERDANG BEDAGAI) 

 
 Nama : Oxy Yudha Pratesta 
 NPM : 231803046 
 Program Studi : Magister Ilmu Hukum 
 Pembimbing I  : Dr. Rizkan Zulyadi, SH, MH 
 Pembimbing II : Dr. Serimin Pinem, SH, M.Kn 
 

Penelitian ini bertujuan untuk mengetahui dan menganalisis faktor penyebab 
terjadinya penipuan melalui media sosial di tengah masyarakat serdang bedagai 
prespektif kriminologi, kemudian untuk mengetahui dan menganalisis modus 
operandi penipuan melalui media sosial oleh pelaku kejahatan; serta mengetahui 
dan menganalisis upaya Kepolisian Resort Serdang Bedagai dalam menanggulangi 
penipuan melalui media sosial. Metode penelitian yang digunakan adalah yuridis 
normatif, dengan pendekatan peraturan perundang-undangan dan pendekatan 
konseptual. Analisis data dilakukan dengan kualitatif. Hasil penelitian pertama, 
memperlihatkan bahwa penyebab terjadinya penipuan melalui media sosial di 
tengah masyarakat serdang bedagai prespektif kriminologi didasarkan pada faktor 
ekonomi, faktor budaya konsumtif masyarakat, faktor keterbatasan pengetahuan 
masyarakat terkait internet dan media sosial, faktor kurangnya prinsip kehati-hatian 
masyarakat, faktor minimnya pengawasan pemerintah. Kedua, Modus operandi 
penipuan melalui media sosial oleh pelaku kejahatan dengan beberapa cara yakni 
modus penipuan untuk pinjaman online, modus penipuan dengan modus belanja 
online, modus pengiriman hadiah kepada masyarakat. Ketiga, bahwa Upaya 
Kepolisian Resort Serdang Bedagai dalam menanggulangi penipuan melalui media 
sosial dilakukan dengan pendekatan non penal dan pendekatan penal. Pendekatan 
penal berdasarkan pada prinsip pencegahan (upaya preventif) diantaranya dengan 
peningkatan sumber daya manusia, tindakan kerjasama antar instansi seperti 
pemerintah daerah, TNI dan Instansi pendidikan serta Tokoh agama dan tokoh 
masyarakat, melakukan tindakan intelijen, melakukan sosialisasi, memberikan 
reward bagi masyarakat peduli sosial anti penipuan online. Sedangkan pendekatan 
penal yang dilakukan oleh Polres Serdang Bedagai berfokus pada penegakan 
hukum pidana dengan pelaksanaan penegakan hukum pidana berdasarkan undang-
undang yang berlaku dengan melakukan penyelidikan dan penyidikan kasus 
penipuan melalui media sosial/online. 

 

Kata Kunci: Penipuan Media Sosia; Penanggulangan; Serdang Bedagai 
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ABSTRACT 
 

The Role of the Police in Overcoming Online Fraud Crimes (Study at Serdang 
Bedagai Police) 

 
 Name : Oxy Yudha Pratesta 
 NPM : 231803046 
 Program Studi : Magister Ilmu Hukum 
 Supervisor I  : Dr. Rizkan Zulyadi, SH, MH 
 Supervisor II : Dr. Serimin Pinem, SH, M.Kn 

 
 

This study aims to determine and analyze the factors causing fraud through social 
media in the community of Serdang Bedagai from a criminology perspective, then 
to determine and analyze the modus operandi of fraud through social media by 
criminals; and to determine and analyze the efforts of the Serdang Bedagai Resort 
Police in overcoming fraud through social media. The research method used is 
normative juridical, with a statutory regulatory approach and a conceptual 
approach. Data analysis was carried out qualitatively. The results of the first study 
showed that the causes of fraud through social media in the community of Serdang 
Bedagai from a criminology perspective are based on economic factors, consumer 
culture factors, factors of limited public knowledge regarding the internet and 
social media, factors of lack of community precautionary principles, factors of 
minimal government supervision. Second, the modus operandi of fraud through 
social media by criminals in several ways, namely the mode of fraud for online 
loans, the mode of fraud with the mode of online shopping, the mode of sending 
gifts to the public. Third, that the efforts of the Serdang Bedagai Resort Police in 
overcoming fraud through social media are carried out with a non-penal approach 
and a penal approach. The penal approach is based on the principle of prevention 
(preventive efforts) including by improving human resources, cooperative actions 
between agencies such as local governments, the TNI and educational institutions 
as well as religious and community leaders, conducting intelligence actions, 
conducting socialization, providing rewards for people who care about social anti-
online fraud. While the penal approach carried out by the Serdang Bedagai Police 
focuses on enforcing criminal law with the implementation of criminal law 
enforcement based on applicable laws by conducting investigations and 
investigations into fraud cases through social media/online. 
 
Keywords: Social Media Fraud; Fundraising; Serdang Bedagai 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Perkembangan teknologi dan internet ditengah masyarakat saat ini telah 

membuka kesempatan bagi pelaku kejahatan untuk melakukan aksi kejahatannya. 

Salah satu kejahatan yang seringkali terjadi dengan memanfaatkan media internet 

adalah penipuan melalui online.  Modus penipuan yang dilakukan pelaku kejahatan 

beragam, dari mulai membuka toko aplikasi online, aplikasi bisnis online, aplikasi 

saham dan investasi online, serta arisan online. Dengan memanfaatkan teknologi 

digital para pelaku kejahatan mengemas kejahatannya begitu baik sehingga banyak 

masyarakat yang menjadi korban penipuan melalui media online internet. 

Berdasarkan berita yang ada dan dihimpun dibeberapa media cetak dan online 

yang ada di Sumatera Utara, terdapat beberapa kasus penipuan online yang terjadi, 

diantarannya di Kota Medan, penipuan online memanfaatkan fasilitas media sosial 

yang ada di Internet ataupun website penyedia jasa promosi barang dagangan.  

Penipuan jual beli lewat situs OLX. Polrestabes Medan berhasil menangkap satu 

kasus penipuan jual beli mobil lewat situs OLX.  Korban jual mobil lewat situs 

OLX, calon pembeli (tersangka) menghubungi, setelah berjumpa calon tersangka 

melakukan tindak pidana karena penipuan kepada si pembeli1. 

Selain itu, kasus penipuan yang terjadi di Medan adalah kasus penipuan arisan 

online. Kasus penipuan arisan online di Kota Siantar, Sumatera Utara terkuak 

setelah para korban mengadu ke Polda Sumatera Utara. 70 Warga yang menjadi 

 
1 http://medan.tribunnews.com/2015/12/12/ini-kasus-penipuan-online-yang-pernah-

ditangani-polresta-medan, diakses tanggal 2Mei 2024,Pukul. 20.00 WIB di Kota Medan. 
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korban bisnis arisan online merupakan warga Siantar, Jambi, Pekanbaru, Medan 

dan Bekasi. Korban mengalami merugian uang mulai puluhan juta hingga ratusan 

juta rupiah. Modusnya, pemilik arisan online menawarkan bisnis kepada para 

korban dengan keuntungan berlibat ganda dari uang yang disetor2 

Selain didaerah Kota Medan, kejahatan penipuan melalui media online juga 

marak terjadi diwilayah hukum Polres Serdang Bedagai. Pada tahun 2019, Polres 

Serdang Bedagai telah berhasil mengungkapkan kasus penipuan arisan online yang 

melibatkan sepasang suami istri yang berprofesi sebagai seorang bidang di Desa 

Firdaus kecamatan Sei Rampah. Pelaku penipuan arisan online tersebut dilakukan 

penangkapan oleh Anggota Polres Serdang Bedagai di sebuah Hotel di Kota Medan. 

Pelaku kejahatan arisan online tersebut telah membawa kabur uang nasabah arisan 

online yang berkisar Rp. 300 jt. Modus operandi yang dilakukan pelaku terhadap 

15 orang korban dengan daih bahwa arisan online meminta uang sebanyak Rp.350 

ribu kepada korban dan dijanjikan dalam 15 hari ke depan, uangnya bertambah 

menjadi Rp.500 ribu, akan tetapi dalam praktiknya para korban tidak mendapatkan 

apa yang telah dijanjikan pelaku kejahatan penipuan arisan online tersebut3. 

Saat ini, kasus-kasus penipuan online di wilayah hukum Polres Serdang 

Bedagai telah meresahkan masyarakat. Hal ini telah disampaikan oleh KBO Sat 

Binmas Polres Serdang Bedagai Iptu Pujian Tarigan, bersama Aiptu R. Situmorang, 

Aiptu Z. Barus, dan Aiptu M. Hafiz Daulay yang disampaikan kepada masyarakat 

dalam memberikan himbauan Kepada masyarakat agar mewaspadai maraknya 

Penipuan secara Online. Berdasarkan informasi yang disampaikan bahwa saat ini 

 
2 https://news.detik.com/berita/d-3913562/polda-sumut-masih-kejar-pemilik-arisan-online-

yang-rugikan-rp-42-m, diakses tanggal 2 Mei 2024, Pukul.21.00 WIB di Kota Medan 
3 https://pontas.id/2019/08/10/penipuan-arisan-online-polres-sergai-ringkus-pasangan-

suami-istri/, diakses tanggal 2 Mei 2024, Pukul.21.00 WIB, di Kota Medan 
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di wilayah hukum Polres Serdang Bedagai kasus penipuan online sudah 

meresahkan warga masyarakat dengan modus seperti, Penipuan atas Menang 

Undian (Mendapat hadiah, Penipuan berkedok pinjaman dengan mengatas 

namakan teman atau keluarga, Penipuan Pinjaman Online. Kemudian, Penipuan 

dengan memberikan uang dengan cara si penerima di Poto berikut dengan KTP, 

yang kemudian si pemberi memakai poto tersebut untuk Pinjaman online, dan Judi 

Online4 

Pada tahun 2021, terjadi kasus penipuan online yang sempat viral ditengah 

masyarakat di wilayah hukum Polres Serdang Bedagai. Kasus penipuan online 

dilakukan oleh Pelaku dengan modus pinjaman online. Pelau yang berinisial AS 

(31) adalah warga Dusun II Desa Pekan Sialang Buah, Kecamatan Teluk 

Mengkudu. Menurut keterangan Korban bahwa pelaku datang bersama istri yang 

berinisal RN dan anaknya untuk mengajak warga bermain aplikasi Tik Tok guna 

mendapatkan Poin. Kemudian pelaku memberikan uang Rp. 500.000 dengan syarat 

KTP dan Foto warga agar dapat didaftarkan dengan membaawa Handphone 

masing-masing.  Faktanya, Pelaku menggunakan Handphone warga untuk 

membuat aplikasi pinjaman online. Atas perbuatan pelaku tersebut, warga 

masyarakat yang menjadi korban mendapatkan tagihan dari aplikasi pinjaman 

online dengan denda yang berkisar Rp 515.000 bahkan lebih. Salah satu aplikasi 

pinjaman online yang digunakan pelaku adalah aplikasi Kredivo5 

 
4 https://beritaimn.com/polres-sergai-himbau-waspada-penipuan-online/, diakses tanggal 2 

Mei 2024, pukul.21.00 WIB, di Kota Medan 
5 https://pab-indonesia.co.id/news/detail/15393/diberi-50-ribu,-puluhan-ibu-ibu-korban-

pinjam-online-datangi-polres-sergai.html, diakses tanggal 2 Mei 2024, Pukul.21.00 WIB, di Kota 
Medan 
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Berdasarkan modus penipuan online yang dilakukan pelaku kejahatan 

tersebut telah menyebabkan kerugian materil maupun inmateril dari korban. Hal ini 

menjadi persoalan serius bagi aparat penegak hukum khususnya Lembaga 

Kepolisian Republik Indonesia yang memiliki fungsi pengayoman dan penegakan 

hukum ditengah masyarakat.  

Secara materil bahwa perbuatan tindak pidana penipuan telah diatur dalam 

Kitab Undang-Undang Hukum Pidana (KUHP) lama dalam Pasal 378 dan juga 

diatur dengan Undang-Undang KUHP baru dalam Pasal 492. Hanya saja, untuk 

KUHP Baru akan mulai berlaku sejak 3 tahun terhitung tanggal diundangkan yakni 

pada tahun 2026. 

Berdasarkan ketentuan Pasal 378 KUHP lama mengatur bahwa: 

“barangsiapa dengan maksud untuk menguntungkan diri sendiri atau orang 
lain secara melawan hukum, dengan memakai nama palsu, atau martabat palsu, 
dengan tipu muslihat ataupun rangkaian kebohongan, menggerakkan orang lain 
untuk menyerahkan barang sesuatu kepadanya, atau supaya memberi hutang 
maupun menghapuskan piutang, diancam karena penipuan dengan pidana 
penjara paling lama 4 tahun” 

 
Sedangkan didalam Pasal 492 KUHP Baru mengatur bahwa : 
 
“ setiap orang yang dengan maksud menguntungkan diri sendiri atau orang 
lain secara melawan hukum dengan memakai nama palsu atau kedudukan 
palsu menggunakan tipu muslihat atau rangkaian kata bohong, menggerakkan 
orang, supaya menyerahkan suatu barang, memberi utang, membuat 
pengakuan utang, atau menghapus piutang, dipidana karena penipuan dengan 
pidana penjara paling lama 4 tahun atau pidana denda paling banyak kategori 
V yaitu Rp. 500 Juta.” 
 

 

Secara khusus bahwa kejahatan penipuan online diatur dengan Undang-

Undang Nomor  11 tahun 2008 tentang  Informasi dan Transaksi Elektronik yakni 

dalam Pasal 28 ayat (1) mengatur bahwa 
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 “ “Setiap orang dengan sengaja, dan tanpa hak menyebarkan berita bohong dan 

menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik. 

Sementara dalam Pasal 45 A ayat (1) Undang-Undang Nomor 19 tahun 2016 

perubahan atas Undang-Undang Nomor 11 tahun 2008 mengatur bahwa orang yang 

melanggar Pasal 28 ayat (1) berpotensi dipidana dengan pidana penjara paling lama 

6 tahun dan/atau denda paling banyak Rp.1 Miliar. 

Berdasarkan ketentuan tersebut, perbuatan penipuan yang termasuk dalam 

kategori penipuan elektronik adalah penipuan tersebut harus menyebabkan 

kerugian konsumen dalam transaksi elektronik yaitu perbuatan hukum yang 

dilakukan dengan menggunakan komputer, jaringan komputer, dan/atau media 

elektronik lainnya. Kasus penipuan harus menjadi perhatian karena tindakan itu 

memiliki pengaruh yang sangat besar bagi kehidupan sosial korban dan perlu dicari 

metode pencegahannya karena keberadaan media sosial sudah menjadi bagian tak 

terpisahkan dari kehidupan sosial, dan dipercayai sebagai salah satu pendukung 

interaksi social dalam kehidupan sehari-hari6. Melalui teknologi informasi berbasis 

elektronik ini menjadi gerbang utama untuk mendapatkan kebutuhan masyarakat, 

tetepi disatu sisi lainnya, dapat menimbulkan persoalan bagi masyarkat. 

Berdasarkan latar belakang diatas, maka penulis tertarik untuk melakukan 

penelitian dengan judul “Peran Kepolisian Dalam Penanggulangan Tindak 

Pidana Penipuan Online (Studi Di Polres Serdang Bedagai). Peneliti berfokus 

pada daerah Kabupaten Serdang Bedagai karena daerah Kabupaten Serdang 

Bedagai termasuk daerah yang berkembang saat ini di Provinsi Sumatera Utara. 

 
6 Agus Rusmana,”Penipuan Dalam Interaksi Melalui Media sosial (Kasus Peristiwa Penipuan 

melalui Media Sosial dalam Masyarakat Berjejaring”, Jurnal Kajian Informasi & Perpustakaan, 
Vol.3, No.2, Desember 2015, hal. 288 
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Berdasarkan keadaan tersebut, penulis berkeinginan melihat peran Kepolisian 

Daerah Serdang Bedagai dalam melakukan upaya-upaya baik secara preventif dan 

represif dalam penegakan hukum terhadap kasus-kasus penipuan melalui media 

sosial yang terjadi ditengah masyarakat Serdang Bedagai. 

1.2. Rumusan Masalah 

Permasalahan penelitian ini adalah: 

1. Bagaimana faktor penyebab terjadinya penipuan melalui media sosial di 

tengah masyarakat serdang bedagai prespektif kriminologi? 

2. Bagaimana modus operandi penipuan melalui media sosial oleh pelaku 

kejahatan? 

3. Bagaimana upaya Kepolisian Resort Serdang Bedagai dalam 

menanggulangi penipuan melalui media sosial? 

1.3. Tujuan Penelitian 

Penelitian ini bertujuan untuk: 

1. Mengetahui dan menganalisis faktor penyebab terjadinya penipuan melalui 

media sosial di tengah masyarakat serdang bedagai prespektif kriminologi; 

2. Mengetahui dan menganalisis modus operandi penipuan melalui media 

sosial oleh pelaku kejahatan; 

3. Mengetahui dan menganalisis upaya Kepolisian Resort Serdang Bedagai 

dalam menanggulangi penipuan melalui media sosial. 

1.4. Manfaat Penelitian 

1.4.1. Manfaat Teoritiss 

Penelitian ini diharapkan akan memberikan manfaat bagi ilmu pengetahuan 

hukum dibidang hukum pidana dengan menambah konsep-konsep secara akademik 
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dalam bidang kriminologi sehingga memudahkan dalam mempelajari tindak pidana 

penipuan melalui media sosial. 

1.4.2. Manfaat Praktis 

Diharapkan penelitian ini memberikan manfaat kepada para praktisi hukum 

khususnya Penyidik Kepolisian, Kejaksaan, dan Hakim serta Lawyer dan juga 

masyarakat banyak dalam memahami pengetahuan mengenai tindak pidana 

penipuan melalui media sosial sehingga dapat memudahkan pelaksanaan fungsi dan 

tugas dari aparatur penegak hukum Indonesia dalam memberantas praktik penipuan 

online yang terjadi ditengah masyarakat Indonesia. 

1.5. Keaslian Penelitian 

Penelitian dengan judul “Peran Kepolisian Dalam Penanggulangan 

Tindak Pidana Penipuan Online (Studi Di Polres Serdang Bedagai)” 

merupakan penelitian yang dapat dipertanggugjawabkan secara nyata dan belum 

pernah dilakukan penelitian khusunya di Universitas Medan Area. 

1.6. Kerangka Teori Dan Konsep 

1.6.1. Kerangka Teori 

Teori adalah untuk menerangkan dan menjelaskan gejala spesifik untuk 

proses tertentu terjadi dan sesuatu teori harus diuji dengan menghadapkannya pada 

fakta-fakta yang dapat menunjukkan ketidakbenarannya. Menetapkan landasan 

teori pada waktu diadakan penelitian ini tidak salah arah. Sebelumnya diambil 

rumusan landasan teori seperti yang dikemukakan M. Solly Lubis yang 

menyebutkan bahwa landasan teori adalah suatu kerangka pemikiran atau butir-

butir pendapat, teori, tesis mengenai suatu kasus atau permasalahan yang dijadikan 
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bahan perbandingan, pegangan teoritis yang mungkin disetujui ataupun tidak 

disetujui yang membuat kerangka berpikir dalam penulisan.7 

Penelitian ini menggunakan beberapa teori hukum untuk menganalisis 

permasalahan yaitu teori kriminologi dan teori penegakan hukum. 

a. Teori Kriminologi 

Dalam prespektif sejarah ilmu kriminologi bahwa Kriminologi merupakan 

ilmu pengetahuan yang mempelajari kejahatan dari berbagai aspek. pelopor  Nama 

kriminologi pertama kali dikemukakan oleh P. Topinard  pada tahun 1830 yang 

merupakan seorang ahli antropologi Perancis. Kriminologi terdiri dari dua suku 

kata yakni kata crime yang berarti kejahatan dan logos yang berarti ilmu 

pengetahuan, maka kriminologi dapat berarti ilmu tentang kejahatan8. 

Kata kriminologi dapat dibagi menjadi dua  yakni “kriminal” yang dapat 

diartikan sebagai tindakan jahat dan akar kata “logis” yakni sesuatu yang dapat 

diterima dengan akal pikiran. Pernyataan ini dapat dikatakan bahwa kriminologi 

adalah sesuatu tindakan yang dapat dipelajari berdasarkan akal pikiran manusia. 

Berdasarkan pernyataan ini, berarti kriminologi adalah sesuatu pemikiran yang 

cukup tua usianya karena berbarengan perbuatan manusia yang baik dan perbuatan 

manusia yang jahat9. 

Manheimm melihat kriminologi dari sisi yang berbeda, yaitu kriminologi 

dapat dikategorikan secara luas ataupun secara sempit. Secara luas yakni 

mempelajari penologi dan metode-metode yang berkaitan dengan kejahatan dan 

metode-metode yang berkaitan dengan kejahatan dan masalah pencegahan 

 
7 M.Solly Lubis, Filsafat Ilmu dan Penelitian Bandung : Mahar Madju 1994, Hal. 80 
8 A.S. Alam, Pengantar Kriminologi, (Makasar: Pustaka Refleksi, Makassar,2010), hal. 1.   
9 H.Makmur, “Kriminologi Administrasi Dalam Pemerintahan”,  Refika Aditama, Bandung, 

2013, hal. 70 
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kejahatan dengan tindakan yang bersifat non punit. Sedangkan dalam arti sempit 

kriminologi hanya mempelajari tentang kejahatan. Karena mempelajari kejahatan, 

maka pendekatan yang dipergunakan adalah pendekatan deskriptif, kausalitas, dan 

normatif.10 Selanjutnya menurut J. Constant, kriminologi adalah “ilmu pengetahuan 

yang bertujuan menentukan faktor-faktor yang menjadi sebab-musabab terjadinya 

kejahatan dan penjahat”11. 

Menurut Bonger sebagaimana yang dikutip Topo Santoso membagi 

kriminologi ini menjadi kriminologi murni yang mencakup, yakni12 

a) Antropologi Kriminal adalah ilmu pengetahuan tentang manusia yang 

jahat (somatis) yang memberikan jawaban atas pertanyaan tentang orang 

jahat dalam tubuhnya mempunyai tanda-tanda seperti apa danapakah ada 

hubungan antara suku bangsa dengan kejahatan dan seterusnya.  

b) Sosiologi Kriminal adalah ilmu pengetahuan tentang kejahatan sebagai 

suatu gejala masyarakat yang ingin menjawab sampai dimana letak sebab-

sebab kejahatan dalam masyarakat. 

c) Psikologi Kriminal adalah ilmu pengetahuan tentang penjahat dilihat dari 

sudut jiwanya.  

d) Psikopatolgi dan Neuropatologi Kriminal  adalah ilmu tentang penjahat 

yang sakit jiwa.  

e) Penologi  adalah ilmu tentang tumbuh dan berkembangnya hukuman 

 

 

 
10 A.S. Alam, Pengantar Kriminologi, Op.cit. 
11 Ibid. 
12 Topo Santoso, Kriminologi, Jakata: Raja Grafindo Persada, 2001,  hal. 9.   
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Menurut Sutherland, kriminologi terdiri dari tiga bagian utama, yaitu:13 

a) Etiologi kriminal, yaitu usaha secara ilmiah untuk mencari sebab-sebab 

kejahatan;  

b) Penologi, yaitu pengetahuan yang mempelajari tentang sejarah lahirnya 

hukuman, perkembangannya serta arti dan faedahnya;  

c) Sosiologi hukum (pidana), yaitu analisis ilmiah terhadap kondisi-

kondisi yang mempengaruhi perkembangan hukum pidana.  

 
Edwin H. Sutherland dan Donald R. Cressey berpendapat bahwa 

Kriminologi adalah sesuatu kesatuan pengetahuan mengenai kejahatan sebagai 

gejala sosial, mengemukakan bahwa ruang lingkup kriminologi mencakup proses-

proses pembuatan hukum, pelanggaran hukum dan reaksi atas pelanggaran 

hukum.14 

Kriminologi bertujuan untuk mengembangkan suatu kesatuan prinsip-

prinsip yang umum dan terperinci serta jenis-jenis pengetahuan lain tentang proses 

hukum , kejahatan serta pencegahan dan pembinaan pelanggaran hukum. 

Pengetahuan ini dapat memberikan sumbangan bagi perkembangan ilmu-ilmu 

sosial dan melalui usaha itu,pada gilirannya ilmu-ilmu sosial tersebut akan 

memberikan bantuan ke arah efesiensi pengendalian sosial.Dapat ditambahkan, 

bahwa Kriminologi memperhatikan penerapan langsung dari pengetahuan pada 

program-program pengendaklian sosial atas kejahatan.  

W.H. Nagel menyatakan bahwa setelah Perang Dunia II,ruang lingkup 

Kriminologi semakin meluas,Kriminogi modern tak hanya semata-mata etiologi 

 
13 S. Susanto, Kriminologi , (Semarang: UNDIP, 1991), hal. 10.   
17 Erwin H. Sutherland dan Donald R. Cressey, Priciples of Criminology, Chicago, 

Philadelpia, New York: J.B Lippincott Company, 1960, hal .3 .  
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kejahatan. Sebagai contoh, victimologi secara cepat mempelembar bidang ini sejak 

tahun 1950,yang bertitik tolak dari pemikiran bahwa Kriminologi tak dapat lagi 

dipraktekan tampa memperhitungkan hubungan (atau bahkan interaksi) antara 

penjahat dan orang yang menjadi sasaran kejahatan baik yang merupakan korban 

personal atau impersonal.sementara itu,Sosialogi Hukum Pidana juga telah 

meperluas ruang lingkup Kriminologi.15 

Menurut Martin L. Haskell dan Lewis Yablonsky , maka Kriminologi 

sebagai studi ilmiah tentang kejahatan dan  penjahat mencakup analisa tentang : 

1. Sifat dan luas kejahatan  

2. Sebab-sebab kejahatan  

3. Perkembangan Hukum Pidana dan pelaksanaan peradilan pidana  

4. Ciri-ciri penjahat  

5. Pembinaan Penjahat 

6. Pola-pola Kriminalitas ,dan 

7. Akibat Kejahatan atas perubahan sosial 

Suatu pendapat klasik menyatakan, bahwa Kriminologi merupakan ilmu 

pengetahuan yang meneliti delinkuensi dan kejahatan, sebagai suatu gejala sosial. 

jadi ruang lingkupnya adalah proses terjadinya hukum (pidana), penyimpangan 

terhadap hukum atau pelanggarannya, dan reaksi terhadap pelanggaran-

pelanggaran tersebut. 

Menurut pendapat Michael dan Adler, bahwa kriminologi adalah 

keseluruhan keterangan atau informasi mengenai perbuatan, sifat dari penjahat, 

 
15W.H. Nagel, Critial Criminology, Paper Presented at the vlth Congress of the Inetrnasional 

Society of Criminology, Madrid, 24 September 1970.   
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lingkungan penjahat, dan cara para penjahat dan cara perlakuan dari lembaga-

lembaga penertib masyarakat dan oleh para anggota masyarakat.16 

Herman Mannheim, seorang ahli Kriminologi Inggris menganggap bahwa 

perumusan hukum tentang kejahatan sebagi perbuatan yang dapat di pidana adalah 

lebih tepat, walaupun kurang informatif. Namun ia mengunggkapkan sejumlah 

kelemahan yakni antara lain “ pengertian hukum tentang kejahatan terlalu luas. 

Dari  suatu sudut pandang yang agak berbeda, Ricard Qunney menyatakan 

bahwa kejahatan adalah sesuatu rumusan tentang perilaku. Manusia yang 

diciptakan oleh yang berwewenang dalam sutu masyarakat yang secara politis 

terorganisasi. Kejahatan merupakan suatu hasil rumusan perilaku yang diberikan 

terhadap sejumlah orang oleh orang-orang lain ; dengan begitu kejahatan adalah 

sesuatu yang diciptakan. 

Proposisi-proposisi yang merupakan dasar teori ini adalah  sebagai berikut: 

1. Perumusan resmi tentang Kejahatan: 

Kejahatan adalah sesuatu rumusan hukum mengenai kelakuan manusia oleh 

alat-alat klas dominan dalam masyarakat. Alat penegak hukum (anggota-

anggota badan legislatif , polisi , jaksa dan hakim) sebagi wakil-wakil dari 

klas penguasa dalam masyarakat, bertanggung jawab atas perumusan dan 

pelaksanan hukum pidana. Oleh karenanya orang dan perilaku menjadi 

penjahat dan kejahatan disebabkan perumusan dan penerapan rumusan-

rumusan tentang kejahatan tersebut. Dengan begitu, maka menurut 

proposisi pertama realitas sosial kejahatan, kejahatan bukanlah sesuatu yang 

melekat (inhaerent) dalam prilaku , melaikan lebih merupakan suatu 

 
16 WME Noach dan Grat van den Heuvel (terjemahan JE Sahetapy), Kriminologi Suatu 

Pengantar, Penerbit PT Citra Aditya Bandung, 1992, hal. 7 
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penilaian yang dibuat oleh suatu pihak terhadap tindakan-tindakan dan ciri-

ciri pihak lain.kejahatan dilihat sebagi hasil proses-prosesdinamika klas 

yang memuncak dalam penentuan orang dan perilaku-perilaku tertentu 

sebagi kejahatan sebagi kejahatan dan penjahat. 

2. Formulasi rumusan-rumusan kejahatan : 

Perumusan-perumusan kejahatan terdiri dari perilaku yang mengalami 

konflik dengan kepentingan-kepentingan klas dari klas ekonomi dominan. 

Dengan begitu, formulasi rumusan- rumusan kejahatan adalah salah satu 

manifestasi paling jelas mengenai adanya konflik klas dalam masyarakat. 

Kemungkinan perumusan kejahatan akan diformulasikan bertambah dengan 

adanya faktor-faktor berubahnya struktur sosial, bangkitnya kepentingan-

kepentingan klas dan peningkatan perhatian untuk melindungi kepentingan-

kepentingan klas. 

3. Penerapan rumusan-rumusan kejahatan 

Perumusan-perumusan kejahatan diterapkan oleh klas yang mempunyai 

kekuasaan dalam menegakkan dan melaksanakan hukum pidana 

mempunyai rumusan-rumusan kejahatan yang dapat diterapkan, 

dipengaruhi oleh faktor-faktor komuniti dan organisasional seperti : 

a. Harapan-harapan masyarakat terhadap penegakan dan pelaksanaan 

hukum 

b. Kejelasan dan laporan masyarakat mengenai kejahatan dan 

organisasi tugas, ideologi dan tindakan-tindakan hamba hukum yang 

mendelegasikan wewenang untuk menegakkan dan melaksanakan 

hukum pidana 
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4. Perkembangan pola-pola perilaku dalam hubungan dengan rumusan-

rumusan kejahatan : 

Pola-pola perilaku dibangun dalam hubungannya dengan perumusan-

perumusan kejahatan dan dalam konteks ini. Orang melakukan tindakan 

yang mempunyai kemungkinan-kemungkinan nisbi untuk dirumuskan 

sebagai penjahat. Kemungkinan yang mempunyai potensi tinggi untuk 

dirumuskan sebagai penjahat tergantung pada subtansi relatif dari struktur-

struktur , pengalaman dalam proses belajar, identifikasi-identifikasi dan 

persekutuan-persekutuan antar pribadi dan konsepsi diri. 

5. Konsepsi-kosepsi mengenai kejahatan dibangun dan disebarkan melalui 

komunikasi. 

Realitas  sosial kejahatan dibangun oleh formulasi dan penerapan rumusan-

rumusan  kejahatan, perkembangan pola-pola perilaku dalam kaitannya dengan 

rumusan-rumusan ini dan terbentuknya konsepsi-kosepsi kejahatan. Teori realitas 

sosial kejahatan dengan demikian mengandaikan adanya penciptaan seperangkat 

gejala yang meningkatkan kemungkinan kejahatan dalam masyarakat. 

Perbuatan penipuan itu selalu ada bahkan cenderung meningkat dan 

berkembang di dalam masyarakat seiring kemajuan zaman, padahal perbuatan 

penipuan tersebut dipandang dari sudut manapun sangat tercela, karena dapat 

menimbulkan rasa saling tidak percaya dan akibatnya merusak tata kehidupan 

masyarakat. Seiring dengan perkembangan jaman dan dalam situasi di dunia virtual 

orang melakukan berbagai kejahatan yang justru tidak dapat dilakukan di dunia 

maya. Kejahatan tersebut dilakukan dengan menggunakan komputer sebagai sarana 
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perbuatannya, salah satu bentuk kejahatan tersebut adalah kejahatan penipuan 

dengan menggunakan transaksi elektronik. 

Penipuan merupakan persoalan kriminalitas yang bukan merupakan 

permasalahan yang sederhana, terutama dalam masyarakat yang tengah mengalami 

perubahan-perubahan sosial ekonomi seperti Indonesia. Masalah penipuan yang 

dilakukan melalui online/internet ini senantiasa harus ditanggapi dengan mengacu 

pada konteks sosial yang lebih luas, tidak terbatas pada lingkungan sosial ekonomi, 

tapi perlu memperimbangkan pula kenyataan pelaksanaan fungsi-fungsi aparat. 

Pemerintah Indonesia yang khususnya pihak kepolisian dalam menekan laju 

perkembangan kejahatan dengan segala macam cara, baik pencegahan maupun 

penanggulangan yang timbul dan berkembang dalam kehidupan masyarakat, masih 

saja menemui jalan buntu karena kurangnya sarana dan prasarana menunjang 

Berdasarkan kajian kriminologi maka semua kejahatan yang terjadi ditengah 

masyarakat harus dilakukan upaya pencegahan dan penindakan. Dalam hal ini, 

Pemerintah Indonesia saat ini, secara tertulis melalui teks perundang-undangan 

sudah memberikan upaya perlindungan hukum dan rasa aman terhadap segala 

perbuatan hukum dalam bentuk transaksi elektronik, yaitu salah satunya dengan 

diterbitkannya Undang- Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik. Tetapi tentunya perlindungan hukum dan upaya memberikan 

rasa aman tersebut harus diwujudkan dalam bentuk adanya kepastian hukum, 

sehingga terciptanya masyarakat yang penuh dengan kebaikan dan adanya rasa 

terlindungi bagi seluruh masyarakat pada umumnya, khususnya masyarakat 

pengguna transaksi elektronik. 
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Kebijakan pemerintah Indonesia dengan diundangkannya UU ITE 

merupakan payung hukum pertama yang mengatur dunia siber (cyberlaw), sebab 

muatan dan cakupannya yang luas dalam membahas pengaturan di dunia maya 

seperti perluasan alat bukti elektronik sama dengan alat bukti yang sudah dikenal 

selama ini, diakuinya tanda tangan elektronik sebagai alat verifikasi, dan autentikasi 

yang sah suatu dokumen elektronik, serta pengaturan perbuatan-perbuatan yang 

dilakukan dalam cyberspace sebagai suatu tindak pidana. Kebijakan formulasi 

pengaturan tindak pidana teknologi informasi di Indonesia diatur UU ITE yang 

bersifat khusus (lex specialist). Kebijakan hukum tersebut tertuang dalam UU ITE 

Pasal 45 sampai dengan Pasal 52 juncto Pasal 27 sampai dengan Pasal 3717. 

Saat ini, Pelaku usaha bisnis dengan cara-cara yang digunakan pelaku untuk 

mencapai tujuannya tersebut bersifat manipulatif dan hingga saat ini dikategorikan 

sebagai tindak pidana penipuan sebagaimana diatur dalam Pasal 378 KUHP. Selain 

tindak pidana penipuan, kejahatan bisnis berkedok di Indonesia menurut KUHP 

juga dapat dikategorikan sebagai tindak pidana penggelapan sebagaimana diatur 

dalam Pasal 372 dan Pasal 374 KUHP. Hal ini disebabkan karena pelaku usaha 

meraup keuntungan dengan cara  menggelapkan dana peserta yang berada dalam 

kekuasaannya. Perbuatan pelaku itu apabila dilakukan melalui media internet maka 

termasuk dalam perbuatan penipuan online yang melanggar ketentuan Pasal 27, 

Pasal 37, Pasal 45, dan pasal 52 UU ITE. 

b. Teori Penegakan Hukum 

Penegakan hukum adalah bentuk tindakan untuk dapat mewujudkan ide 

keadilan, kepastian dan kemanfaat sosial menjadi nyata. Dengan demikian, dapat 

 
17 Hendy Sumandi, Kendala Dalam Menanggulangi Tindak Pidana Penipuan Transaksi 

Elektronik Di Indonesia, Jurnal Wawasan Hukum, Vol. 33, No. 2, September 2015, Hal. 178 
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dikatakan bahwa se$cara hakikatnya bahwa pe$ne$gakan hukum adalah prose$s untuk 

me$wujudkan ide$ tujuan dari hukum. Pe$ne$gakan hukum adalah prose$s  upaya 

pe$ne$gakan norma hukum dalam prakte$k atau dijadikan pe$doman bagi pe$ngguna 

jalan dan hubungan hukum dalam ke$hidupan be$rmasyarakat dan be$rbangsa. 

Pe$ne$gakan hukum adalah me$wujudkan gagasan dan konse$p hukum yang diinginkan 

masyarakat me$njadi ke$nyataan. Pe$ne$gakan hukum dapat dikatakan se$bagai prose$s 

yang me$libatkan banyak faktor18 

Ruang lingkup pe$ne$gakan hukum sangat luas dan tidak hanya me$ngacu pada 

tindakan ke$tika suatu ke$jahatan te$lah dilakukan atau diduga dilakukan, namun juga 

me$lindungi diri dari ke$mungkinan  te$rjadinya ke$jahatan. Yang te$rakhir  adalah 

masalah pe$nce$gahan ke$jahatan.  Ke$tika pe$nce$gahan diartikan se$cara luas, hal ini 

tidak hanya me$libatkan masyarakat umum te$tapi juga banyak institusi dan 

pe$mangku ke$pe$ntingan se$pe$rti le$gislator, polisi, jaksa, pe$ngadilan, pe$gawai ne$ge$ri, 

dan le$mbaga pe$ne$gak hukum. Prose$s pe$midanaan yang dilakukan masing-masing 

le$mbaga te$rse$but dapat dilihat se$bagai upaya untuk me$nce$gah pihak-pihak yang 

te$rlibat dan masyarakat pada umumnya  me$lakukan tindak pidana. Namun, polisi 

me$mpunyai ke$we$nangan dan ke$wajiban langsung untuk me$nce$gah hal te$rse$but19. 

Me$nurut pe$ndapat dari Soe$rjono Soe$kanto bahwa pe$ne$gakan hukum adalah 

ke$giatan me$nye$rasikan hubungan nilai-nilai yang te$rjabarkan didalam kaidah-

kaidah/pandangan nilai yang mantap dan me$nge$je$wantah dan sikap tindak se$bagai 

rangkaian pe$njabaran nilai tahap akhir untuk me$nciptakan, me$me$lihara dan 

 
18 Dellyana Shant, Konsep Penegakan Hukum, Liberty, Jakarta, 1988, hal. 32    
19 Sudarto, Kapita Selekta Hukum Pidana, Penerbit PT. Alumni, Bandung, 2010, hal.113.   
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me$me$pe$rtahankan ke$damaian pe$rgaulan hidup. Dalam me$ne$gakkan hukum 

te$rdapat be$be$rapa yang harus dipe$rhatikan yaitu20 

a) Ke$pastian Hukum  

Hukum harus dilaksanakan dan dite$gakkan, se$tiap orang me$nginginkan dapat 

dite$gakkan hukum te$rhadap pe$ristiwa konkre$t yang te$rjadi, bagaimana hukumnya, 

itulah yang harus dibe$rlakukan pada se$tiap pe$ristiwa yang te$rjadi. Jadi pada 

dasarnya tidak ada pe$nyimpangan21. Bagaimana pun juga hukum harus dite$gakkan, 

sampai-sampai timbul pe$rumpaan “me$skipun be$sok hari kiamat, hukum harus te$tap 

dite$gakkan”. Inilah yang diinginkan ke$pastian hukum. De$ngan adanya ke$pastian 

hukum, ke$te$rtiban dalam masyarakat te$rcapai. 

b) Ke$manfaatan 

Pe$laksanaan dan pe$ne$gakan hukum juga harus me$mpe$rhatikan 

ke$manfaatannya dan ke$gunaannya bagi masyarakat. Se$bab hukum justru dibuat 

untuk ke$pe$ntingan masyarakat (manusia). Kare$nanya pe$laksanaan dan pe$ne$gakan 

hukum harus me$mbe$ri manfaat dalam masyarakat. Jangan sampai te$rjadi 

pe$laksanaan dan pe$ne$gakan hukum yang me$rugikan masyarakat, yang pada 

akhirnya me$nimbulkan ke$re$sahan. 

c) Ke$adilan 

Soe$rjono Soe$kanto me$ngatakan bahwa ke$adilan pada hakikatnya didasarkan 

pada 2 hal: Pe$rtama asas ke$samarataan, dimana se$tiap orang me$ndapat bagian yang 

sama. Ke$dua, didasarkan pada ke$butuhan. Se$hingga me$nghasilkan ke$se$bandingan 

yang biasanya dite$rapkan di bidang hukum22. 

 
20 Soerjono Soekanto, Pokok-Pokok Sosiologi Hukum, Jakarta: RajaGrafindo Persada, 2006, 

hal. 34  
21 Sudikno Mertokusumo. Mengenal Hukum. Liberty Yogyakarta. Yogyakarta. 1999. Hal 145   
22 Soerjono Soekanto, Op.cit. hal. 36 
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Soe$rjono Soe$kanto me$nyatakan bahwa ada be$be$rapa faktor yang me$njadi 

pe$nghambat dalam pe$ne$gakan hukum, yaitu:23 

(1) Faktor Hukum  

Praktik pe$nye$le$nggaraan hukum di lapangan ada kalanya te$rjadi 

pe$rte$ntangan antara ke$pastian hukum dan ke$adilan, hal ini dise$babkan 

ole$h konse$psi ke$adilan me$rupakan suatu rumusan yang be$rsifat abstrak, 

se$dangkan ke$pastian hukum me$rupakan suatu prose$dur yang te$lah 

dite$ntukan se$cara normatif. Maka pada hakikatnya pe$nye$le$nggaraan 

hukum bukan hanya me$ncakup law e$nforce$me$nt, namun juga pe$ace$ 

mainte$nance$, kare$na pe$nye$le$nggaraan hukum me$rupakan prose$s 

pe$nye$rasian antara kae$dah dan pola pe$rilaku nyata yang be$rtujuan untuk 

me$ncapai ke$damaian.  

(2) Faktor Pe$ne$gakan Hukum  

Fungsi hukum, me$ntalitas atau ke$pribadian pe$tugas pe$ne$gak hukum 

me$mainkan pe$ranan pe$nting, kalau pe$raturan sudah baik, te$tapi kualitas 

pe$tugas kurang baik, ada masalah. Ole$h kare$na itu, salah satu kunci 

ke$be$rhasilan dalam pe$ne$gakan hukum adalah me$ntalitas atau ke$pribadian 

pe$ne$gak hukum.  

 

 

(3) Faktor Sarana atau Fasilitas Pe$ndukung  

Faktor sarana atau fasilitas pe$ndukung me$ncakup pe$rangkat lunak dan 

pe$rangkat ke$ras, salah satu contoh pe$rangkat lunak adalah pe$ndidikan. 

 
23 Soerjono Soekanto, Faktor-Faktor yang Mempengaruhi Penegakan Hukum, Jakarta, 

Rajawali Pers, 2013, hal. 7 
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Pe$ndidikan yang dite$rima ole$h Polisi de$wasa ini ce$nde$rung pada hal-hal 

yang praktis konve$nsional, se$hingga dalam banyak hal polisi me$ngalami 

hambatan di dalam tujuannya, diantaranya adalah pe$nge$tahuan te$ntang 

ke$jahatan kompute$r, dalam tindak pidana khusus yang se$lama ini masih 

dibe$rikan we$we$nang ke$pada jaksa, hal te$rse$but kare$na se$cara te$knis 

yuridis polisi dianggap be$lum mampu dan be$lum siap.  

(4) Faktor Masyarakat  

Pe$ne$gak hukum be$rasal dari masyarakat dan be$rtujuan untuk me$ncapai 

ke$damaian di dalam masyarakat. Se$tiap warga masyarakat atau ke$lompok 

se$dikit banyaknya me$mpunyai ke$sadaran hukum, pe$rsoalan yang timbul 

adalah taraf ke$patuhan hukum, yaitu ke$patuhan hukum yang tinggi, 

se$dang, atau kurang. Adanya de$rajat ke$patuhan hukum masyarakat 

te$rhadap hukum, me$rupakan salah satu indikator be$rfungsinya hukum 

yang be$rsangkutan.  

(5) Faktor Ke$budayaan  

Ke$budayaan me$nurut Soe$rjono Soe$kanto, me$mpunyai fungsi yang sangat 

be$sar bagi manusia dan masyarakat, yaitu me$ngatur agar manusia dapat 

me$nge$rti bagaimana se$harusnya be$rtindak, be$rbuat, dan me$ne$ntukan 

sikapnya kalau me$re$ka be$rhubungan de$ngan orang lain. De$ngan 

de$mikian, ke$budayaan adalah suatu garis pokok te$ntang pe$rike$lakuan 

yang me$ne$tapkan pe$raturan me$nge$nai apa yang harus dilakukan, dan apa 

yang dilarang. 

Ruang lingkup pe$ne$gakan hukum sangat luas dan tidak hanya me$ngacu pada 

tindakan ke$tika suatu ke$jahatan te$lah dilakukan atau diduga dilakukan, namun juga 

----------------------------------------------------- 
© ️Hak Cipta Di Lindungi Undang-Undang 
----------------------------------------------------- 
1. Dilarang Mengutip sebagian atau seluruh dokumen ini tanpa mencantumkan sumber 
2. Pengutipan hanya untuk keperluan pendidikan, penelitian dan penulisan karya ilmiah 
3. Dilarang memperbanyak sebagian atau seluruh karya ini dalam bentuk apapun tanpa izin Universitas Medan Area 

Document Accepted 2/7/25 
 
 
 
 

Access From (repository.uma.ac.id)2/7/25 
 
 
 

Access From (repository.uma.ac.id)

UNIVERSITAS MEDAN AREA

Oxy Yudha Pratesta - Peran Kepolisian dalam Penanggulangan Tindak Pidana Penipuan...



21 
 

 

 

me$lindungi diri dari ke$mungkinan  te$rjadinya ke$jahatan. Yang te$rakhir  adalah 

masalah pe$nce$gahan ke$jahatan. Ke$tika pe$nce$gahan diartikan se$cara luas, hal ini 

tidak hanya me$libatkan masyarakat umum te$tapi juga banyak institusi dan 

pe$mangku ke$pe$ntingan se$pe$rti le$gislator, polisi, jaksa, pe$ngadilan, pe$gawai ne$ge$ri, 

dan le$mbaga pe$ne$gak hukum. Prose$s pe$midanaan yang dilakukan masing-masing 

le$mbaga te$rse$but dapat dilihat se$bagai upaya untuk me$nce$gah pihak-pihak yang 

te$rlibat dan masyarakat pada umumnya  me$lakukan tindak pidana. Namun, polisi 

me$mpunyai ke$we$nangan dan ke$wajiban langsung untuk me$nce$gah hal te$rse$but. 

Pe$ne$gakan hukum pada hakikatnya me$rupakan bagian inte$gral dari upaya 

me$mbangun dan me$ningkatkan kualitas lingkungan hidup yang le$bih be$rbudaya 

dan be$rmakna.24 Ole$h se$bab itu pe$ne$gakan hukum bukan hanya be$rada pada 

dime$nsi yuridis saja me$lainkan pada dime$nsi sosiologis dan filosofis.  

Pe$nyimpangan dalam pe$ne$gakan hukum yang tidak me$ndasar sama se$kali 

(pe$nyimpangan ne$gatif), akan nampak se$bagai pe$ne$gakan hukum yang be$rsifat 

re$pre$sif. Akan te$tapi dapat saja te$rjadi pe$nyimpangan pe$ne$gakan hukum dalam 

rangka untuk me$ncapai tujuan hukum yang didasari ke$pe$ntingan umum, me$rupakan 

usaha me$nciptakan ke$se$jahte$raan masyarakat (social we$lfare$) se$hingga dalam 

pe$ne$gakan hukum dapat saja te$rjadi se$bagai actual e$nforce$me$nt yang tidak dapat 

dihindari. Namun de$mikian actual e$nforce$me$nt dalam hal ini dilakukan se$mata-

mata untuk me$ngisi ke$kosongan hukum yang ada.25 Satjipto Rahardjo dalam 

 
24 Barda Nawawi Arief, Masalah Penegakan Hukum dan Kebijakan Hukum Pidana Dalam 

Penanggulangan Kejahatan,  Kencana Prenada Media Group, Jakarta, 2008, Hal. 19-20 
25Sunarto, Alternatif Meminimalisasi Pelanggaran HAM Dalam Penegakan Hukum Pidana, 

dalam Muladi (ed). Hak Asasi Manusia Hakekat, Konsep dan Implikasinya Dalam Perspektif Hukum 
dan Masyarakat, Refika Aditama, Bandung,2009, Hal 140, 
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bukunya be$liau me$ngatakan bahwa:26Pe$rke$mbangan te$knologi te$rse$but pada suatu 

ke$tika juga me$nantang pe$mikiran te$ntang cara-cara konve$nsional yang dipakai 

se$lama ini dalam pe$ne$gakan hukum, khususnya dalam hal me$ngontrol ke$te$rtiban. 

Di dalam pe$ne$gakan hukum pidana, ada 4 (e$mpat) aspe$k dari pe$rlindungan 

masyarakat yang harus me$ndapat pe$rhatian yaitu:27 

a) Masyarakat me$me$rlukan pe$rlindungan te$rhadap bantuan anti sosial yang 

me$rugikan dan me$mbahayakan masyarakat. Pe$ne$gakan hukum be$rtujuan 

untuk pe$nanggulangan ke$jahatan; 

b) Masyarakat me$me$rlukan pe$rlindungan te$rhadap sifat bahanya se$se$orang. 

Pe$ne$gakan hukum pidana be$rtujuan untuk me$mpe$rbaiki tingkah lakunya 

agar ke$mbali patuh pada hukum dan me$njadi warga masyarakat yang baik 

dan be$rguna. 

c) Masyarakat me$me$rlukan pula pe$rlindungan te$rhadap pe$nyalahgunaan 

sanksi atau re$aksi dari pe$ne$gak hukum maupun warga masyarakat pada 

umumnya.  

d) Masyarakat me$me$rlukan pe$rlindungan te$rhadap ke$se$imbangan atau 

ke$se$larsahan be$rbagai ke$pe$ntingan dan nilai yang te$rganggu se$bagai akibat 

dari adanya ke$jahatan. Pe$ne$gakan hukum pidana harus dapat me$nye$le$saikan 

konflik yang ditimbulkan ole$h tindak pidana, dapat me$mulihkan 

ke$se$imbangan dan me$ndatangkan rasa damai dalam masyarakat. 

Pe$ne$gakan hukum yang dise$but juga “law e$nforce$me$nt”, 

“re$chtshandhaving” yang diartikan se$bagai pe$ngawasan dan pe$ne$rapan (atau 

 
26Satjipto Rahardjo, Penegakan Hukum Suatu Tinjauan Sosiologis, Genta Publishing, 

Yogyakarta, 2009, Hal. 152 
27 Barda Nawawi Arief, Masalah Penegakan Hukum dan Kebijakan Penanggulangan 

Kejahatan, Bandung, Citra Aditya Bakti, 2001, Hal. 12 
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de$ngan ancaman) pe$nggunaan instrume$n administratif, ke$pidanaan, atau 

ke$pe$rdataan maka be$rtujuan untuk me$ncapai pe$nataan aturan hukum bagi 

masyarakat maupun individual. Me$nurut Andi Hamzah bahwa Handhaving 

me$liputi fase$ law e$nforce$me$nt yang be$rarti pe$ne$gakan hukum se$cara re$pre$sif dan 

fase$ compliance$ yang be$rarti pre$ve$ntif28 

1.6.2. Kerangka Konsep 

Be$be$rapa pe$nje$lasan konse$p te$rkait de$ngan judul pe$ne$litian Peran 

Kepolisian Dalam Penanggulangan Tindak Pidana Penipuan Online (Studi Di 

Polres Serdang Bedagai) diantaranya: 

a. Pe$ran adalah aktivitas yang dijalankan se$se$orang atau suatu 

le$mbaga/organisasi. Pe$ran yang harus dijalankan ole$h suatu 

le$mbaga/organisasi biasanya diatur dalam suatu ke$te$tapan yang me$rupakan 

fungsi dari le$mbaga te$rse$but. Pe$ran itu ada dua macam yaitu pe$ran yang 

diharapkan (e$xpe$cte$d role$) dan pe$ran yang dilakukan (actual role$)29. 

b. Ke$polisian adalah se$gala hal-ihwal yang be$rkaitan de$ngan fungsi dan 

le$mbaga polisi se$suai de$ngan pe$raturan pe$rundang-undangan30. Dalam 

Pasal 2 Undang-undang N0.2 tahun 2002 te$ntang Ke$polisian Ne$gara 

Re$publik Indone$sia, fungsi ke$polisian se$bagai salah satu fungsi 

pe$me$rintahan ne$gara di bidang pe$me$liharaan ke$amanan dan ke$te$rtiban 

masyarakat, pe$ne$gakan hukum, pe$lindung, pe$ngayom dan pe$layan ke$pada 

masyarakat. Se$dangkan le$mbaga ke$polisian adalah organ pe$me$rintah yang 

 
28 Hamzah, Andi, Hukum Acara Pidana Indonesia, Jakarta: Sinar Grafika, 2005, hal. 48-49   
29 Syamsir, Torang, Organisasi & Manajemen (Perilaku, Struktur, Budaya & Perubahan 

Organisasi), Bandung: Alfabeta, 2014, hal. 86. 
30 Pasal 1 angka 1 Undang-Undang Nomor 2 tahun 2002 tentang Kepolisian Republik 

Indonesia  
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dite$tapkan se$bagai suatu le$mbaga dan dibe$rikan ke$we$nangan me$njalankan 

fungsinya be$rdasarkan pe$raturan pe$rundang-undangan. 

c. Pe$nanggulangan tindak pidana adalah suatu usaha rasional dari pihak 

be$rwe$nang dan anggota masyarakat untuk me$nanggualangi tindak pidana 

untuk te$rcapainya ke$se$jahtraan di masyarakat. Ke$bijakan atau upaya 

pe$nanggulangan ke$jahatan pada hakikatnya me$rupakan bagian inte$gral dari 

upaya pe$rlindungan masyarakat (social de$fe$nce$) dan upaya me$ncapai 

ke$se$jahtraan masyarakat (social we$lfare$), bahwa pada hakikatnya masalah 

ke$bijakan hukum pidana bukan lah se$mata-mata pe$ke$rjaan te$knik 

pe$rundang-undangan yang dapat dilakukan se$cara yuridis normatif dan 

siste$matika dogmatik.  

d. Tindak pidana (strafbaarfe$it) adalah suatu tindakan me$langgar hak yang 

te$lah dilakukan de$ngan se$ngaja maupun tidak se$ngaja ole$h se$se$orang yang 

dapat dipe$rtanggungjawabkan atas tindakannya dan yang ole$h undang-

undang te$lah dinyatakan se$bagai tindakan yang dapat di hukum.31 

e. Pe$nipuan me$lalui me$dia online$ adalah pe$rbuatan atau tindakan pe$nipuan 

ke$pada orang lain atau masyarakat de$ngan me$nggunakan sarana atau 

me$lalui me$dia inte$rne$t. 

1.7. Metode Penelitian 

1.7.1. Jenis  Penelitian 

 Je$nis pe$ne$litian yang dilakukan dalam pe$nyusunan te$sis ini adalah 

pe$ne$litian yuridis normatif.32 Pe$ne$litian yuridis normatif yaitu pe$ne$litian yang 

 
31 Eddy O.S. Hiariej, Prinsip-Prinsip Hukum Pidana, Yogyakarta, Cahaya Atma Pustaka, 

2014,halaman.91. 
 32 Johny Ibrahim, Teori dan Metodologi Penelitian Hukum Normatif, Surabaya: 

Bayumedia, 2008, hal. 295. 
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difokuskan untuk me$ngkaji pe$ne$rapan kae$dah-kae$dah atau norma-norma hukum 

positif yakni yang te$rkait de$ngan tindak pidana pe$nipuan me$lalui me$dia online$. 

Sifat pe$ne$litian dalam te$sis ini adalah be$rsifat de$skriptif analitis, pe$ne$litian be$rsifat 

de$skriptif analitis me$rupakan suatu pe$ne$litian yang me$nggambarkan, me$ne$laah, 

me$nje$laskan, dan me$nganalisis suatu pe$raturan hukum. 

2. Sumber Data 

Sumbe$r data yang digunakan dalam pe$ne$litian ini adalah data se$kunde$r yang 

be$rupa bahan hukum prime$r, bahan hukum se$kunde$r dan bahan hukum te$rsie$r, 

yaitu: 

1. Bahan Hukum Prime$r 

Bahan hukum prime$r adalah bahan hukum yang be$rsifat autoritatif artinya 

me$mpunyai otoritas. Bahan hukum prime$r te$rdiri dari pe$raturan pe$rundang-

undangan yang diurut be$rdasarkan hie$rarki33 se$pe$rti pe$raturan pe$rundang-undangan 

yang be$rkaitan de$ngan pe$ne$litian ini yaitu pe$raturan pe$rundang-undangan yang 

be$rkaitan te$rhadap tindak pidana pe$nipuan me$lalui me$dia online$ yaitu Undang-

Undang Nomor 11Tahun 2008 te$ntang Informasi dan Transaksi E$le$ktronik se$rta 

KUHPidana se$rta pe$raturan-pe$raturan dibawah undang-undang se$pe$rti pe$raturan 

me$nte$ri dan pe$raturan Kapolri, se$rta pe$raturan Mahkamah Agung. 

2. Bahan Hukum Se$kunde$r  

Bahan hukum se$kunde$r adalah bahan hukum yang te$rdiri atas buku-buku te$ks 

yang ditulis ole$h ahli hukum yang be$rpe$ngaruh, jurnal-jurnal hukum, pe$ndapat para 

sarjana, kasus-kasus hukum, yurisprude$nsi, dan hasil-hasil simposium mutakhir 

yang be$rkaitan de$ngan topik pe$ne$litian.34 Dalam pe$ne$litian ini, bahan hukum 

 
 33 Peter Mahmud Marzuki, Penelitian Hukum, Jakarta: Kencana, 2006, hal. 141.  
 34 Jhony Ibrahim, Op.Cit, hal. 296. 
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se$kunde$r yang digunakan adalah be$rupa buku-buku rujukan yang re$le$van, hasil 

karya tulis ilmiah, dan be$rbagai makalah yang be$rkaitan. 

3. Bahan Hukum Te$rsie$r 

Bahan hukum te$rsie$r adalah bahan hukum yang me$mbe$rikan pe$tunjuk atau 

pe$nje$lasan te$rhadap bahan hukum prime$r dan bahan hukum se$kunde$r35 be$rupa 

kamus umum, kamus bahasa, surat kabar, artike$l, inte$rne$t. 

3. Teknik Pengumpulan Data 

 Me$tode$ pe$ngumpulan data yang digunakan dalam pe$ne$litian ini adalah 

Pe$ne$litian Ke$pustakaan (Library Re$se$aarch). Pe$ne$litian ke$pustakaan ini dimaksud 

untuk me$mpe$role$h data se$kunde$r de$ngan me$mpe$lajari lite$ratur-lite$ratur, pe$raturan 

pe$rundang-undangan, te$ori-te$ori, pe$ndapat para sarjana dan hal-hal lain yang 

be$rkaitan de$ngan ke$bijakan pe$nal te$rkait de$ngan tindak pidana pe$nipuan me$lalui 

me$dia online$. 

4. Analisis Data 

 Ke$se$luruhan data dalam pe$ne$litian ini dianalisis se$cara kualitatif.36 Analisis 

kualitatif ini akan dike$mukakan dalam be$ntuk uraian yang siste$matis de$ngan 

me$nje$laskan hubungan antara be$rbagai je$nis data. Se$lanjutnya se$mua data dise$le$ksi 

dan diolah, ke$mudian dianalisa se$cara de$skriptif se$hingga se$lain me$nggambarkan 

dan me$ngungkapkan, diharapkan akan me$mbe$rikan solusi atas pe$rmasalahan dalam 

pe$ne$litian ini. 

 
 35 Ibid. 
 36 Muslan Abdurrahman, Sosiologi dan Metode Penelitian Hukum, Malang: UMM Press, 

2009, hal. 121. 
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BAB II 
FAKTOR PENYEBAB TERJADINYA PENIPUAN MELALUI MEDIA 

SOSIAL DI TENGAH MASYARAKAT SERDANG BEDAGAI 
PRESPEKTIF KRIMINOLOGI 

 

 

2.1. Perkembangan Kejahatan Melalui Teknologi Internet 

Ke$majuan dan pe$rke$mbangan masyarakat di e$ra Industri dan te$knologi 

me$rupakan be$ntuk dari mode$rnitas masyarakat yang te$rjadi saat ini. Pe$rke$mbangan 

te$knologi informasi te$lah me$mbe$ntuk pe$rke$mbangan tatanan masyarakat pada 

dunia baru. Tidak hanya dibe$lahan dunia barat, pe$rke$mbangan te$knologi juga 

me$nghampiri Indone$sia dan be$rke$mbangan dite$ngah masyarakat Indone$sia. Saat 

ini, masyarakat Indone$sia te$lah me$ne$mpatkan te$knologi informasi inte$rne$t tidaklagi 

se$bagai barang mahal, te$tapi dapat dikatakan se$bagai ke$butuhan bagi masyarakat. 

Ke$majuan te$knologi Inte$rne$t te$lah me$mpe$rbaiki ke$adaan se$cara signifikan 

ke$be$radaan manusia. Di bidang pe$ne$litian pe$ndidikan, publik administrasi, 

transaksi kome$rsial dan bisnis, produksi industri dan pe$nge$mbangan biote$knologi, 

dan jaringan global, Inte$rne$t me$nawarkan pe$luang tanpa batas. Me$mang be$nar, 

me$ne$gaskan bahwa masyarakat global tidak bisa be$rfungsi lagi se$cara me$madai 

tanpa adanya Inte$rne$t adalah se$buah pe$ne$gasan dari yang sudah je$las. Namun, 

te$rle$pas dari se$mua manfaatnya, Inte$rne$t juga me$mpunyai manfaat yang sama 

digunakan de$ngan cara yang de$struktif dan antisosial ole$h individu yang se$ring 

dise$but de$ngan nama-nama se$pe$rti pe$re$tas, pe$nipu dunia maya, pe$njahat we$b, dan 

se$bagainya. Salah satu ne$gara yang me$miliki tingkat ke$jahatan inte$rne$t yang tinggi 

adalah Nige$ria yang dike$nal de$ngan se$butan “yahooboy”37.

 
37 Adebusuyi I. Adeniran, Café Culture and Heresy of Yahooboyism In Nigeria, K. Jaishankar 

(Editor), CRC Press Taylor & Francis Group, London, 2011, hal. 3 
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Di Nige$ria, Inte$rne$t te$lah me$ngubah pola pe$rpe$cahan budaya, prose$s 

sosialisasi, dan me$ngide$ntifikasi institusi sosial di be$rbagai masyarakat manusia. 

Namun, be$rbe$da de$ngan ke$lompok kriminal tradisional, baik laki-laki maupun 

pe$re$mpuan te$rlibat dalam apa yang dise$but yahooboyisme$ di Nige$ria, me$skipun 

de$ngan de$rajat fungsi khusus yang be$rbe$da-be$da38. Budaya pe$nipuan dan korupsi 

lazim dalam masyarakat Nige$ria yang le$bih be$sar diyakini te$lah me$mfasilitasi 

pe$le$mbagaan yahooboyisme$ se$bagai bagiannya. Tapi le$ve$l se$pe$rti itu “mode$rnisasi 

kriminalitas” di kalangan pe$muda Nige$ria te$lah dimungkinkan hanya me$lalui 

Inte$rne$t—se$buah ruang yang pada hakikatnya tidak aman di mana “tidak se$orang 

pun tahu kamu adalah se$e$kor anjing” (Ste$ine$r, 1993). Yahooboy me$nggunakan 

Inte$rne$t se$bagai platform kare$na te$rlibat dalam pe$nipuan online$. Contoh yahooboy 

yang tidak me$nye$nangkan ke$te$rlibatannya te$rmasuk me$njual barang/jasa fiktif dan 

me$mbe$li barang/jasa te$rse$but tidak akan me$mbayar (atau me$mbayar tanpa nilai 

riil); pe$ncucian uang; pe$re$tasan; Dan te$rlibat dalam pe$nipuan kartu kre$dit, 

pornografi, dan se$ksualitas yang tidak konve$nsional. Ironisnya, aplikasi kriminal 

Inte$rne$t di Nige$ria dilakukan ole$h yahooboy dapat dikaitkan langsung de$ngan 

ke$gagalan ke$pe$mimpinan politik39. Siswa putus se$kolah (yang tidak be$rse$kolah 

kare$na adanya distorsi dalam kale$nde$r se$kolah) dan kaum muda yang me$nganggur 

me$rupakan pe$rse$ntase$ yang cukup be$sar dari yahooboy di Nige$ria40. Me$mang 

me$re$ka de$ngan cue$k namun bangga me$ngklaimnya bahwa ke$te$rlibatan me$re$ka 

dalam ke$jahatan dunia maya adalah cara untuk me$mbalas ke$jahatan te$rse$but siste$m 

sosial yang tidak adil de$ngan cara “tanpa ke$ke$rasan”41 

 
38 Ibid. 
39 Ibid. 
40 Ibid. 
41 Ibid. 
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Me$lalui inte$rne$t, masyarakat te$lah me$lampaui batasan dunia. Inte$rne$t te$lah 

me$mbe$rikan akse$s bagi masyarakat untuk me$nge$tahui informasi yang te$rjadi 

de$ngan hitungan de$tik dari be$lahan ne$gara lain.42 De$ngan dunia inte$rne$t atau 

dise$but juga cybe$rspace$, hampir se$galanya dapat dilakukan. Se$gi positif dari dunia 

maya ini te$ntu saja me$mbe$ntuk tre$nd pe$rke$mbangan te$knologi dunia de$ngan se$gala 

be$ntuk kre$ativitas manusia. Namun dampak ne$gatif pun tidak bisa dihindari, 

misalnya be$rupa pornografi yang marak di me$dia Inte$rne$t43. 

Be$rke$mbangnya te$knologi inte$rne$t me$nruut para ahli budaya popule$r 

me$ngkonfirmasi bahwa saat ini ke$jahatan ce$nde$rung se$bagai re$pre$se$ntasi, tindakan 

yang dilakukan ke$mbali dalam be$ntuk te$kstual de$ngan me$manfaatkan te$knologi 

inte$re$nt. Se$lain itu, se$bagian pakar pidana ce$ndrung me$mbingkainya se$cara le$bih 

me$ndalam ranah otoritatif daripada budaya popule$r yang me$manfaatkan inte$rne$t. 

Me$lalui jaringan inte$rne$t, ke$jahatan yang be$rupa pe$rampokan dan pe$nipuan 

dilakukan de$ngan me$manfaatkan te$knologi yang ke$mudian me$njadi pusat pe$rhatian 

masyarakat dibe$lahan dunia44 

Pe$rke$mbangan te$knologi Inte$rne$t me$munculkan ke$jahatan yang dise$but 

de$ngan cybe$r crime$ atau ke$jahatan me$lalui jaringan Inte$rne$t. Munculnya be$be$rapa 

kasus cybe$r crime$ di Indone$sia, me$rupakan fe$nome$na, se$pe$rti pe$ncurian kartu 

kre$dit, hacking te$rhadap be$rbagai situs, pe$nyadapan transmisi data orang lain, 

(misalnya e$mail), dan manipulasi data de$ngan cara me$nyiapkan pe$rintah yang tidak 

dike$he$ndaki ke$ dalam programe$r kompute$r. Be$rbagai tindakan di atas dapat 

 
42 https://business-law.binus.ac.id/2016/07/31/kejahatan-dengan-menggunakan-sarana-

teknologi-informasi/, diakses tanggal 8 Juni 2024, Pukul.20.00 WIB, di Kota Medan 
43 Ibid. 
44 Kane, S. C, The Phantom Gringo Boat: Shamanic Discourse And Development In Panama. 

Christchurch, New Zealand, 2004, hal. 35 
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dike$nakan tindak pidana, baik de$lik formil maupun mate$riil. De$lik formil 

kare$na me$nyangkut pe$rbuatan se$se$orang me$ngakse$s data kompute$r orang lain tanpa 

izin, se$dangkan de$lik mate$ril adalah pe$rbuatan itu te$lah me$nimbulkan akibat 

ke$rugian bagi orang lain45. 

Cybe$rcrime$ ke$rap disamakan de$ngan compute$r crime$. me$nurut The$ U.S. 

De$partme$nt of Justice$ adalah se$bagai “…any ille$gal act re$quiring knowle$dge$ of 

compute$r te$chnology for its pe$rpe$tration, inve$stigation, or prose$cution”. Hal 

se$nada disampaikan ole$h Organization of E$urope$an Community De$ve$lopme$nt, 

yang me$nde$finisikan compute$r crime$ se$bagai: “Any ille$gal, une$htical or 

unauthorize$d be$havior re$lating to the$ automatic proce$ssing and/or the$ transmission 

of data”. Se$me$ntara me$nurut Andi Hamzah ke$jahatan kompute$r me$mpunyai 

pe$nge$rtian se$bagai be$rikut: ”Ke$jahatan di bidang kompute$r [yang] se$cara umum 

dapat diartikan se$bagai pe$nggunaan kompute$r se$cara ille$gal”46. 

Ke$jahatan ini me$miliki karakte$ristik yang be$rbe$da de$ngan ke$jahatan ke$rah 

biru maupun ke$jahatan ke$rah putih. Ke$jahatan ke$rah biru (blue$ collar 

crime$) me$rupakan je$nis ke$jahatan atau tindak kriminal yang dilakukan se$cara 

konve$nsional se$pe$rti misalnya pe$rampokan, pe$ncurian, pe$mbunuhan dan lain-lain. 

Lawannya adalah ke$jahatan ke$rah putih (white$ collar crime$). Ke$jahatan je$nis ini 

te$rbagi dalam e$mpat ke$lompok ke$jahatan, yakni ke$jahatan korporasi, ke$jahatan 

birokrat, malprakte$k, dan ke$jahatan individu. Cybe$rcrime$ se$ndiri se$bagai ke$jahatan 

yang muncul se$bagai akibat adanya komunitas dunia maya di inte$rne$t, me$miliki 

karakte$ristik te$rse$ndiri yang be$rbe$da de$ngan ke$dua mode$l di atas. 

 
45 Ibid. 
46 Ibid. 
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Ke$jahatan inte$rne$t te$lah me$mbe$rikan ke$khawatiran baru dalam be$be$rapa 

yurisdiksi hukum ne$gara-ne$gara yang ada. Dibe$be$rapa ne$gara, ke$jahatan inte$rne$t 

te$lah me$njangkau ke$jahatan ke$pada prope$rti baik pribadi maupun pe$me$rintah. 

Me$lalui tindakan ke$jahatan pe$re$tasan dan pe$rampasan hak prope$rti se$se$orang 

de$ngan me$manfaatkan inte$rne$t te$lah me$rugikan ke$rugian yang dalam bagi 

se$se$orang. Tanpa adanya ke$ke$rasan fisik, hak prope$rti se$se$orang dapat be$rpindah 

ke$tangan orang lain me$lalui jaringan pe$nipuan online$. Kondisi ini te$lah 

me$ne$mpatkan korban dalam ke$takutan. Ole$h kare$na itu, tindakan yang dipe$rlukan 

untuk pe$me$rasan atau pe$me$rasan adalah ancaman ke$rugian di masa de$pan. Sifat 

ancaman ke$rugian agak be$rbe$da-be$da me$nurut yurisdiksi, namun me$ncakup 

ke$rugian fisik, ke$rusakan harta be$nda, ke$rusakan re$putasi, tuduhan kriminal, atau 

pe$nyalahgunaan jabatan publik. Ancamannya te$ntu saja harus ada cukup se$rius 

untuk me$mbuat orang yang be$rakal se$hat me$rasa takut. Ancaman be$rcanda atau 

tidak tulus dinilai be$rdasarkan standar ke$wajaran47. Ke$jahatan dunia maya, 

te$rutama me$lalui Inte$rne$t, se$makin pe$nting kare$na kompute$r te$lah me$njadi pusat 

pe$rdagangan, hiburan, dan pe$me$rintahan.48 

Dite$ngah be$rke$mbanganya tatanan masyarakat mode$rn Indone$sia maka tidak 

dapat dipungkiri hal ini me$mbe$rikan dampak positif maupun ne$gatif. 

Pe$rke$mbangan te$knologi industri dan inte$rne$t te$lah me$mbe$rikan dampak positif 

bagi ke$butuhan, dan me$mbantu me$ringkankan pe$ke$rjaan bagi masyarakat 

Indone$sia. Te$knologi Informasi inte$rne$t juga me$mbe$rikan ruang baru bagi 

komunikasi dibe$rbagai te$mpat atau dae$rah di Indone$sia, yang se$mulanya sulit untuk 

 
47 Jay S. Albanese, Organized Crime From the Mob to Transnational Organized Crime: 

Seventh Edition, Elsevier. USA, 2015, hal. 71 
48 https://nds.id/cyber-crime/, diakses tanggal 8 Agustus 2024, Pukul.20.00 WIB, di Kota 

Medan 
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be$rkomunikasi, saat ini masyarakat Indone$sia sangat mudah untuk me$lakukan 

komunikasi antar dae$rah. Se$lain itu, de$ngan be$rke$mbangnya te$knologi informasi 

masyarakat se$makin ce$pat me$mpe$role$h informasi yang te$rjadi se$hari-hari. 

Te$knologi informasi inte$rne$t juga me$mbe$ntuk ke$biasaan masyarakat baru di e$ra 

digital saat ini49. Saat ini masyarakat Indone$sia te$lah me$manfaatkan te$knologi 

informasi inte$rne$t tidak hanya se$bagai alat komunikasi te$tapi juga me$njadikan 

te$knologi informasi me$njadi sarana untuk me$nghasilkan uang. 

Se$lain dampak positif, dampak ne$gatif be$rke$mbangnya te$knologi informasi 

inte$rne$t te$lah me$njadikan be$rke$mbangannya ke$jahatan dite$ngah masyarakat. 

De$ngan me$manfaatkan te$knologi informasi, maka ke$jahatan juga ikut be$rke$mbang. 

Se$mula, ke$jahatan konve$nsional yang te$rjadi, te$tapi saat ini ke$jahatan de$ngan 

sarana inte$rne$t be$rke$mbang se$pe$rti ke$jahatan pe$rbankan, ke$jahatan transaksi 

online$, ke$jahatan pe$re$tasan siste$m informasi, ke$jahatan pe$re$tasan data pribadi se$rta 

ke$jahatan te$ror, se$rta ke$jahatan pe$rdagangan orang, dan ke$jahatan transaksi 

narkoba. Pe$laku ke$jahatan te$lah me$manfaatkan inte$rne$t se$bagai sarana untuk 

me$lakukan aksi ke$jahatannya. 

Me$ngutip pe$ndapat supanto bahwa ke$jahatan yang de$mikian itu me$rupakan 

ke$jahatan yang be$rdime$nsi baru. Hal ini me$nunjukkan bahwa ke$jahatan te$rse$but 

be$rke$mbang di masyarakat yang pe$lakunya se$ndiri be$rasal dari golongan 

masyarakat mampu, inte$le$k, te$rorganisasi (te$rmasuk dalam white$ collar crime$). 

Mobilitas ke$jahatan tinggi dilakukan tidak hanya di suatu wilayah, me$lainkan antar 

wilayah, bahkan me$ne$robos batas re$gional, transnasional. Modus-ope$randinya 

 
49 Supanto, “Perkembangan Kejahatan Teknologi Informasi (Cyber Crime) dan 

Antisipasinya Dengan Penal Policy”, Jurnal Yustisia. Vol.5 No.1 Januari - April 2016, hal. 53 
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me$nggunakan pe$ralatan canggih, me$manfaatkan pe$luang ke$le$mahan siste$m hukum, 

siste$m manaje$me$n50 

Te$rjadinya ke$jahatan cybe$r te$rse$but dilakukan de$ngan pe$ralatan canggih 

se$pe$rti me$lalui gadge$t, Smartphone$, handphone$, laptop. Pe$rge$rakan para pe$laku 

ke$jahatan cybe$r juga tidak mudah untuk dike$tahui, hal ini dikare$nakan te$knologi 

dan ke$canggihan siste$m yang digunakan. Hal inilah yang te$lah me$njadikan 

ke$jahatan cybe$r sulit untuk dibe$rantas51. Ke$nyataanya, saat ini ke$jahatan cybe$r 

tidak hanya te$rjadi dite$ngah masyarakat umum, te$tapi ke$jahatan cybe$r juga 

dimanfaatkan dalam pe$rang antar ne$gara me$lalui se$rangan cybe$r atau yang dike$nal 

de$ngan cybe$r warfare$

52 

Pe$nggunaan inte$rne$t di Indone$sia te$rus me$ningkat dari tahun ke$ tahun se$iring 

de$ngan se$makin luasnya akse$s inte$rne$t dan adopsi te$knologi digital di be$rbagai 

se$ktor. Be$rdasarkan data yang dirilis ole$h Asosiasi Pe$nye$le$nggara Jasa Inte$rne$t 

Indone$sia (APJII) pada tahun 2022, jumlah pe$ngguna inte$rne$t di Indone$sia 

me$ncapai se$kitar 210 juta orang atau se$kitar 78,4% dari total populasi Indone$sia 

yang me$ncapai 267,7 juta jiwa (Asosiasi Pe$nye$le$nggara Jasa Inte$rne$t Indone$sia 

(APJII), 2022)53. Pe$nggunaan inte$rne$t di Indone$sia sangat be$ragam, mulai dari 

pe$nggunaan untuk ke$pe$rluan bisnis, pe$ndidikan, hiburan, hingga komunikasi. 

Be$be$rapa aktivitas yang paling umum dilakukan ole$h pe$ngguna inte$rne$t di 

Indone$sia yaitu untuk me$ngakse$s me$dia sosial Se$bagian be$sar pe$ngguna inte$rne$t di 

 
50 Ibid. 
51 Miftakhur Rokhman Habibi, Isnatul Livani, “ Kejahatan Teknologi Informasi (Cyber 

Crime) dan Penanggulangannya dalam Sistem Hukum Indonesia”, Jurnal  Al-Qānūn: Jurnal 
Pemikiran dan Pembaharuan Hukum Islam Vol. 23, No. 2, Desember 2020, hal. 401. 

52 Bagus Artiadi Soewardi, “Perlunya Pembangunan Sistem Pertahanan Siber (Cyber 
Defense) yang tangguh bagi Indonesia”, Media Informasi Ditjen Pothan Kemhan RI, Edisi Maret 
2013, hal.31 

53 Rian Dwi Hapsari, Kuncoro Galih Pambayun, “ Ancaman Cybercrime Di Indonesia  
Sebuah Tinjauan Pustaka Sistematis” Jurnal Konstituen, Vol.5, No. 1,Edisi April 2023, hal. 2 
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Indone$sia me$nggunakan platform me$dia sosial se$pe$rti Face$book, Instagram, 

Twitte$r, dan YouTube$ untuk be$rinte$raksi de$ngan te$man dan ke$luarga, me$ncari 

informasi, dan me$ngikuti konte$n yang diminati. Se$lain itu, e$mail dan aplikasi 

chatting se$pe$rti WhatsApp, Line$, dan Te$le$gram digunakan untuk be$rkomunikasi 

de$ngan te$man, ke$luarga, dan re$kan ke$rja. Browsing atau pe$ncarian informasi di 

inte$rne$t juga me$njadi ke$giatan yang sangat umum dilakukan ole$h masyarakat di 

Indone$sia. Inte$rne$t me$mudahkan akse$s informasi, komunikasi de$ngan orang lain, 

dan me$mfasilitasi kolaborasi dan inovasi. Se$tiap hari masyarakat juga me$lakukan 

be$lanja online$ me$lalui inte$rne$t. Me$skipun me$mpe$rmudah akan te$tapi te$tap harus 

kritis dan bijak dalam me$manfaatkannya54. 

Be$rdasarkan informasi yang disampaikan ole$h Asosiasi Pe$nye$le$nggara Jasa 

Inte$rne$t Indone$sia (APJII) re$smi me$rilis hasil Surve$i Pe$ne$trasi Inte$rne$t Indone$sia 

pada 2023. Pe$ningkatan pe$ne$trasi ini masih didorong ole$h pe$nggunaan inte$rne$t 

yang kian jadi ke$butuhan masyarakat, khususnya se$me$njak pande$mi Covid-19 pada 

2020. Be$rdasarkan hasil surve$i Asosiasi Pe$nye$le$nggara Jasa Inte$rne$t Indone$sia 

(APJII), pe$ngguna inte$rne$t di Indone$sia me$ncapai 215,63 juta orang pada pe$riode$ 

2022-2023. Jumlah te$rse$but me$ningkat 2,67% dibandingkan pada pe$riode$ 

se$be$lumnya yang se$banyak 210,03 juta pe$ngguna. Jumlah pe$ngguna inte$rne$t 

te$rse$but se$tara de$ngan 78,19% dari total populasi Indone$sia yang se$banyak 275,77 

juta jiwa. Bila dibandingkan de$ngan surve$i pe$riode$ se$be$lumnya, tingkat 

pe$ne$trasi inte$rne$t Indone$sia pada tahun ini me$ngalami pe$ningkatan se$be$sar 1,17 

pe$rse$n dibandingkan pada 2021-2022 yang se$be$sar 77,02%55.  

 
54 Ibid. 
55 https://indonesiabaik.id/infografis/pengguna-internet-di-indonesia-makin-tinggi, diakses 

tanggal 9 Agustus 2024, Pukul.20.00 WIB, di Kota Medan 
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Se$bagai informasi, tre$n pe$ne$trasi inte$rne$t di Indone$sia me$ningkat dari tahun 

ke$ tahun. Pada 2018, pe$ne$trasi inte$rne$t di Tanah Air me$ncapai 64,8% dan le$ve$lnya 

naik me$njadi le$ve$l 73,7% pada 2019-2020.  Adapun, bila dirinci be$rdasarkan 

kate$gori provinsi, pe$ne$trasi pe$ngguna inte$rne$t te$rtinggi atau di atas 80 pe$rse$n 

be$rada di Bante$n de$ngan 89,10 pe$rse$n dan diikuti DKI Jakarta de$ngan 86,96 pe$rse$n. 

Se$lanjutnya, ada Jawa Barat de$ngan 82,73 pe$rse$n, Ke$pulauan Bangka Be$litung 

de$ngan 82,66 pe$rse$n, Jawa Timur 81,26 pe$rse$n, Bali 80,88 pe$rse$n, Jambi 80,48 

pe$rse$n, dan Sumatra Barat 80,31 pe$rse$n. Pe$rlu dike$tahui, surve$i ini me$motre$t 

pe$ne$trasi dan pe$rilaku pe$ngguna inte$rne$t pada 2022. Se$me$ntara, surve$i ini 

dilakukan se$lama pe$riode$ 10 Januari hingga 27 Januari 2023 yang dise$bar di 38 

Provinsi di Indone$sia de$ngan total re$sponde$n se$banyak 8.510 re$sponde$n. Surve$i ini 

dilakukan me$nggunakan me$tode$ multistage$ random sampling de$ngan tingkat 

tole$ransi ke$salahan (margin of e$rror) 1,14% dan tingkat ke$pe$rcayaan 95%56. 

Data pe$ngguna inte$rne$t juga disampaikan dari Le$mbaga We$ Are$ Social, 

jumlah pe$ngguna inte$rne$t di Indone$sia te$lah me$ncapai 213 juta orang pe$r Januari 

2023. Jumlah ini se$tara 77% dari total populasi Indone$sia yang se$banyak 276,4 juta 

orang pada awal tahun ini. Jumlah pe$ngguna inte$rne$t di Tanah Air naik 5,44% 

dibandingkan tahun se$be$lumnya (ye$ar-on-ye$ar/yoy). Pada Januari 2022, jumlah 

pe$ngguna inte$rne$t di Indone$sia baru se$banyak 202 juta orang57. 

Se$cara tre$n, jumlah pe$ngguna inte$rne$t di Indone$sia te$rus me$ningkat tiap 

tahunnya dalam se$de$kade$ te$rakhir. Jumlah pe$ngguna inte$rne$t di dalam ne$ge$ri 

 
56 Ibid. 
57 https://databoks.katadata.co.id/datapublish/2023/09/20/pengguna-internet-di-indonesia-

tembus-213-juta-orang-hingga-awal-2023, diakses tanggal 9 Agustus 2024, Pukul.20.00 WIB, di 
Kota Medan. Lihat juga dalam https://apjii.or.id/berita/d/apjii-jumlah-pengguna-internet-indonesia-
tembus-221-juta-orang, diakses tanggal 9 Agustus 2024, Pukul.20.00 WIB, di Kota Medan 
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te$rcatat be$rtambah 142,5 juta dari Januari 2013 yang hanya se$banyak 70,5 juta 

orang. Pe$rtumbuhan jumlah pe$ngguna inte$rne$t dalam se$de$kade$ te$rakhir paling 

tinggi yaitu pada Januari 2016 yaitu me$ncapai 50,16% se$cara 

tahunan (yoy). Se$me$ntara pe$rtumbuhan paling lambat yaitu pada Januari 2022 yang 

hanya tumbuh 0,5% (yoy). Laporan itu juga me$ne$mukan, re$rata orang Indone$sia 

me$nggunakan inte$rne$t se$lama 7 jam 42 me$nit dalam se$hari. Di sisi lain, laporan itu 

me$ncatat bahwa mayoritas atau 98,3% pe$ngguna inte$rne$t Indone$sia me$nggunakan 

te$le$pon ge$nggam58. 

Jumlah pe$nduduk yang be$sar dan wilayah Indone$sia yang sangat luas 

me$njadikan Indone$sia me$njadi pasar se$kaligus tantangan me$narik bagi industry 

te$le$komunikasi yang me$nye$diakan jasa inte$rne$t. Hal te$rse$but te$lah dire$spon me$lalui 

pe$rtumbuhan jumlah pe$nye$le$nggara te$le$komunikasi yang te$rus me$ningkat. Pada 

tahun 2022, te$rcatat se$banyak 1.615 pe$rusahaan yang te$lah me$ndapatkan izin untuk 

me$nye$le$nggarakan layanan te$le$komunikasi di Indone$sia. Jumlah te$rse$but 

me$ningkat dibanding tahun 2021 yang hanya be$rjumlah 1.307 pe$rusahaan. 

Pe$ningkatan te$rse$but tidak le$pas dari ke$bijakan pe$rsaingan be$bas dan ke$te$rbukaan 

yang dite$rapkan pe$me$rintah dalam me$tode$ pe$nanaman modal pada industri 

te$le$komunikasi di Indone$sia, khususnya te$le$komunikasi Se$lule$r59.  

Izin pe$nye$le$nggaraan te$le$komunikasi pada tahun 2022 le$bih banyak dibe$rikan 

ke$pada pe$rusahaan yang me$layani jasa te$le$komunikasi. Se$banyak 69,47 pe$rse$n 

pe$rusahaan be$rke$cimpung dalam bidang te$rse$but se$pe$rti Inte$rne$t Se$rvice$ Provide$r 

(ISP), Ne$twork Acce$ss Point (NAP), te$le$pon inte$rne$t, dan jasa te$le$komunikasi 

 
58 Ibid. 
59 Badan Pusat Statistik, “Statistik Telekomunikasi Indonesia 2022”, Badan Pusat Statistik, 

Jakarta, 2022, hal. 44 
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lainnya. Se$me$ntara se$kitar 20,12 pe$rse$n Pe$rusahaan me$nye$le$nggarakan 

te$le$komunikasi jaringan te$tap. Ke$mudian Pe$rusahaan pe$nye$le$nggara jaringan 

be$rge$rak se$kitar 1,36 pe$rse$n, se$dangkan untuk pe$rusahaan pe$nye$le$nggara 

te$le$komunikasi khusus me$ngalami se$dikit ke$naikan, de$ngan angka 9,04 pe$rse$n di 

202260. 

Be$rdasarkan data diatas, maka se$makin tinggi te$rse$dianya jasa layanan 

inte$rne$t maka akan me$mbuka akse$s ke$jahatan cybe$r se$makin me$ningkat jika tidak 

ada batasan dan pe$ngawasan ole$h pe$me$rintah. Tingginya kondisi ke$jahatan cybe$r 

atau cybe$r crime$ me$rupakan ancaman se$rius bagi ke$amanan digital dan privasi 

individu, bisnis, dan pe$me$rintahan di se$luruh dunia. Se$lama te$rjadibta Pande$mi 

COVID-19 te$lah me$mpe$rce$pat pe$rubahan dan adopsi te$knologi di se$luruh dunia. 

Dalam be$be$rapa tahun te$rakhir, te$knologi te$lah me$njadi bagian Inte$rnal bagi 

ke$hidupan se$hari-hari dan ke$giatan sosial, dan pande$mi juga te$lah me$mpe$rkuat tre$n 

ini61. Ole$h kare$na itu, pe$nting bagi individu dan organisasi untuk me$mpe$rhatikan 

ke$amanan sibe$r dan me$ngambil tindakan yang dipe$rlukan untuk me$lindungi diri 

me$re$ka dari ancaman ke$jahatan sibe$r. Be$be$rapa tindakan yang dapat dilakukan 

antara lain me$nggunakan pe$rangkat lunak ke$amanan yang te$rbaru, me$mpe$rbarui 

siste$m se$cara te$ratur, me$ngamankan kone$ksi inte$rne$t, me$nggunakan kata sandi 

yang kuat dan unik, dan me$lakukan back up data se$cara be$rkala. Se$lain itu, pe$nting 

untuk te$tap waspada te$rhadap pe$san atau panggilan te$le$pon yang me$ncurigakan, 

se$rta se$lalu me$mve$rifikasi ke$aslian e$mail atau pe$san se$be$lum me$ngklik tautan atau 

me$ngirimkan informasi pribadi. Dalam situasi pande$mi, me$mastikan ke$amanan 

 
60 Ibid. 
61 https://innovation.co.id/5-jenis-cyber-crime-dan-dampak-yang-akan-terjadi/, diakses 

tanggal 10 Agustus 2024, Pukul.20.00 WIB, di Kota Medan 
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sibe$r akan me$mbantu me$lindungi individu dan organisasi dari ancaman ke$jahatan 

sibe$r, se$rta me$mastikan ke$lancaran aktivitas di dunia maya62.  

2.2. Fenomena Kejahatan Internet Dalam Era Globalisasi 

Fe$nome$na ke$jahatan de$ngan me$manfaatkan ke$majuan inte$rne$t te$lah 

me$munculkan be$rbagai istilah se$pe$rti online$ busine$ss crime$, cybe$r mone$y 

launde$ring, high te$ch white$ collar crime$, dan se$bagainya. Bahkan, dalam dokume$n 

PBB, cybe$r crime$ me$miliki istilah baru yaitu, Dogpiling, Dixing, Doxware$, 

Ke$jahatan te$rkait ide$ntitas, Pe$le$ce$han se$ksual be$rbasis gambar, online$ 

impe$rsonation, Roasting, Pharming, Se$xtortion, dan Ze$ro day63. Dalam FBI 

Cybe$rcrime$ Re$port 2017, Ke$polisian Ame$rika Se$rikat me$rilis 20 ne$gara te$rtinggi 

yang me$njadi korban dari tindak ke$jahatan cybe$r crime$ se$lain Ame$rika Se$rikat 

diantaranya Kanada, India, Inggris, Brazil, Je$rman, Australia, Spanyol, Me$xico, dan 

be$be$rapa ne$gara lainnya. Indone$sia tidak te$rmasuk dalam 20 ne$gara te$rtinggi yang 

me$njadi korban cybe$r crime$, te$tapi te$rmasuk dalam ne$gara yang me$njadi asal 

dimana cybe$r crime$ dilakukan. Kasus cybe$r crime$ pe$rtama kali di Indone$sia te$rjadi 

pada tahun 1990-an de$ngan munculnya kasus pe$makaian nama domain 

www.mustikaratu.com yang disidangkan di pe$ngadilan Ne$ge$ri Jakarta Se$latan. 

Kasus ini me$nye$re$t se$orang te$rdakwa yang be$rnama Tjandra Sugiono de$ngan 

dakwaan Pasal 382 bis KUHP dan Pasal 48 ayat (1) jo Pasal 19 huruf b UU Nomor 

5 Tahun 1999 te$ntang Larangan Praktik Monopoli dan Pe$rsaingan Usaha Tidak 

Se$hat. Dalam pe$me$riksaan pe$rkara te$rse$but maje$lis hakim Pe$ngadilan Ne$ge$ri 

 
62 ibid 
63 Dwi Shinta Wati, Siti Nurhaliza, Mulia Wulan Sari, Rizka Amallia, “Dampak Cyber Crime 

Terhadap Keamanan Nasional dan Strategi Penanggulangannya: Ditinjau Dari Penegakan Hukum”, 
Jurnal Bevinding, Vol.2, No.1, 2024, hal. 45 
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Jakarta Se$latan me$mutuskan bahwa pe$rbuatan yang didakwakan tidak te$rbukti 

se$hingga te$rdakwa dibe$baskan dari se$gala dakwaan64. 

Adanya transformasi te$knologi ce$tak ke$pada te$knologi digital juga te$lah 

me$mbe$rikan fe$nome$na baru ke$jahatan. Transformasi te$knologi me$dia dilakukan 

ole$h me$dia ce$tak, te$le$graf, dan nirkabe$l. De$ngan kata lain, munculnya 

postmode$rnitas dalam te$knologi juga te$lah me$mpe$ngaruhi pe$rilaku ke$jahatan di 

be$lahan dunia65. Dunia maya global te$rbuat dari jaringan informasi yang komple$ks 

dan be$rlapis-lapis me$ncakup jaringan komunikasi se$ktor publik, komunitas bisnis, 

otoritas ke$amanan dan siste$m kontrol dan pe$mantauan yang digunakan ole$h industri 

dan infrastruktur pe$nting yang, me$lalui Inte$rne$t, me$nciptakan jaringan di se$luruh 

dunia66.  

Pe$ngolahan dan pe$manfaatan data yang imajinatif, yang timbul dari 

ke$butuhan warga ne$gara dan komunitas bisnis, me$rupakan be$be$rapa e$le$me$n 

te$rpe$nting dalam me$ncapai ke$sukse$san masyarakat. Informasi dan pe$nge$tahuan 

te$lah me$njadi ‘komoditas’ utama dalam masyarakat, dan me$re$ka dapat 

dimanfaatkan de$ngan le$bih e$fisie$n me$lalui te$knologi informasi. Be$rbagai layanan 

e$le$ktronik inte$raktif te$rse$dia di mana-mana, apa pun kondisinya waktu dan te$mpat. 

Se$dangkan se$ktor publik, pe$re$konomian, dunia usaha dan masyarakat me$ndapat 

manfaat dari layanan jaringan global, yang te$rkandung dalam masyarakat Te$knologi 

Industri digital ke$re$ntanan bawaan yang dapat me$nimbulkan risiko ke$amanan bagi 

warga ne$gara dan dunia usaha masyarakat atau fungsi vital masyarakat. 

 
64 Ibid. 
65 Eamonn Carrabine, Pam Cox, Maggy Lee, Ken Plummer and Nigel South, Criminology A 

sociological introduction : Second edition, Routledge, New York, 2009. Hal. 407 
66 Martti Lehto, Pekka Neittaanmaki, Cyber Security: Analytics, Technology and Automation, 

Springer, Switzerland, 2015, hal. 4 
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Me$lalui ke$jahatan cybe$r te$lah me$mbe$rikan ancaman te$rhadap fungsi vital 

masyarakat dapat se$cara langsung atau tidak langsung me$narge$tkan siste$m nasional 

dan/atau warga ne$gara, baik yang be$rasal dari dalam maupun luar batas ne$gara. 

Lanskap ancamannya adalah daftar ancaman yang be$risi informasi te$ntang age$n 

ancaman dan ve$ktor se$rangan. Ancaman para pe$laku ke$jahatan cybe$r dilakukan 

de$ngan me$nge$ksploitasi ke$le$mahan/ke$re$ntanan, ancaman dari pe$laku ke$jahatan 

cybe$r dapat juga me$ngakibatkan ke$rugian atau pe$ngambilalihan ke$kayaan, atau 

milik se$se$orang. Se$lain itu, ke$jahatan cybe$r juga dapat me$nimbulkan ancaman 

te$rhadap fungsi vital masyarakat dapat dibagi me$njadi tiga be$ntuk yaitu: ancaman 

fisik, ancaman e$konomi, dan ancaman sibe$r. 

Ancaman fisik me$liputi67: 

1. Be$ncana alam (misalnya ge$mpa bumi, tsunami, le$tusan gunung be$rapi, 

banjir). 

2. Be$ncana lingkungan (misalnya dampak nuklir, tumpahan minyak, bahan 

kimia be$racun pe$le$pasan). 

3. Gangguan te$knis yang me$luas (te$rutama pada siste$m ITC). 

4. Pe$pe$rangan konve$nsional de$ngan siste$m se$njata kine$tik. 

5. Se$rangan te$roris de$ngan siste$m se$njata kine$tik, dan 

6. Ke$rusuhan sipil (ke$ke$rasan, sabotase$). 

Ancaman e$konomi me$liputi: 

a. De$pre$si nasional yang me$ndalam. 

b. De$pre$si global yang parah. 

c. Gangguan pada pasar pe$mbiayaan nasional atau global, dan 

 
67 Ibid. 
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d. Ke$kurangan barang dan jasa se$cara global se$cara tiba-tiba. 

Ancaman di dunia maya dapat diklasifikasikan dalam banyak cara Lanskap 

ancaman adalah se$buah daftar ancaman yang be$risi informasi te$ntang age$n 

ancaman dan ve$ktor se$rangan. De$ngan me$nge$ksploitasi ke$le$mahan/ke$re$ntanan, 

ancaman dapat me$nye$babkan hilangnya atau pe$ngambilalihan ase$t. 

Be$rdasarkan informasi dari Badan Ke$amanan Jaringan dan Informasi E$ropa 

atau yang dike$nal de$ngan nama The$ E$urope$an Ne$twork and Information Se$curity 

Age$ncy (E$NISA) bahwa ke$jahatan cybe$r dilakukan de$ngan ancaman dalam be$ntuk 

se$rangan dan te$knik se$rta malware$. Me$nurut mode$l E$NISA bahwa ancaman 

ke$jahatan cybe$r dilakukan ole$h pe$rusahaan, pe$njahat dunia maya, karyawan, 

pe$re$tas, ne$gara, dan te$roris68 

Me$nurut Cave$lty bahwa ke$jahatan cybe$r te$rjadi de$ngan be$ntuk aktivisme$ 

dunia maya, ke$jahatan dunia maya, spionase$ dunia maya, te$rorisme$ dunia maya, 

dan pe$rang dunia maya. De$ngan tipologi se$pe$rti ini motif-motif dapat dire$duksi 

me$njadi se$de$mikian rupa yang didasarkan atas motif e$goisme$ pe$laku ke$jahatan, 

anarki, uang, ke$hancuran dan ke$kuasaan.69 

Pada situasi pe$rtama, bahwa aktivitas sibe$r me$ncakup ke$giatan vandalisme$ 

sibe$r, pe$re$tasan dan hacktivisme$. Bagi satu pe$rusahaan atau individu, aktivitas 

me$re$ka dapat me$nye$babkan dampak buruk ke$rugian e$konomi yang signifikan. 

Aktivitas te$rbaru yang dimiliki pe$re$tas Anonymous me$njadi le$bih e$fe$ktif 

dibandingkan se$be$lumnya70. 

 
68 Ibid. 
69 Cavelty MD, Cyber-Security and Threat Politics: US Efforts To Secure The Information 

Age, Routledge, New Yor, 2008. Page.184 
70 Ibid. 
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Pada situasi ke$dua, Komisi Komunitas E$ropa me$nde$finisikan ke$jahatan dunia 

maya se$bagai “tindakan kriminal yang dilakukan me$nggunakan komunikasi 

e$le$ktronik jaringan dan siste$m informasi atau te$rhadap jaringan dan siste$m te$rse$but” 

(Komisi Komunitas E$ropa 2007). Pada situasi ke$tiga, bahwa te$rjadi spionase$ dunia 

maya. Ini dapat dide$finisikan se$bagai tindakan yang ditujukan me$mpe$role$h 

informasi rahasia (se$nsitif, hak milik atau rahasia) dari individu, pe$saing, 

ke$lompok, pe$me$rintah, dan musuh de$ngan tujuan me$mpe$role$h pe$nghasilan 

ke$untungan politik, milite$r atau e$konomi de$ngan me$nggunakan te$knik te$rlarang di 

Inte$rne$t, jaringan, program atau kompute$r71 

Pada situasi ke$e$mpat, bahwa dari te$rorisme$ cybe$r yang me$manfaatkan 

jaringan dalam se$rangan te$rhadap siste$m TIK yang pe$nting dan pe$nge$ndaliannya. 

Tujuan dari se$rangan adalah untuk me$nimbulkan me$rusak dan me$nimbulkan 

ke$takutan di kalangan masyarakat umum, se$rta me$maksa ke$pe$mimpinan politik 

untuk me$me$nuhi tuntutan te$roris72 

Pada situasi ke$lima bahwa te$rjiadnya Pe$rang sibe$r tingkat 5 te$rdiri dari tiga 

e$ntitas te$rpisah: pe$rang sibe$r strate$gis, pe$rang sibe$r taktis/ope$rasional dan pe$rang 

sibe$r dalam konflik be$rinte$nsitas re$ndah. Tidak ada de$finisi pe$rang sibe$r yang 

dite$rima se$cara unive$rsal; itu cukup libe$ral digunakan untuk me$nggambarkan 

ope$rasi aktor ne$gara di dunia maya. Pe$rang dunia maya itu se$ndiri me$me$rlukan 

ke$adaan pe$rang antar ne$gara, dan ope$rasi sibe$r hanyalah bagian darinya ope$rasi 

milite$r lainnya. 

 
71 Liaropoulos A, “War and ethics in cyberspace: cyber-conflict and just war theory. In: 

Demergis J (ed) Proceedings of the 9th european conference on information warfare and security, 
(Thessaloniki, 2010), Academic Publishing, Reading, 2010, hal. 177–182 

72 Beggs C, “Proposed risk minimization measures for cyber-terrorism and SCADA networks 
in Australia. In: Remenyi D (ed) Proceedings of the 5th european conference on information warfare 
and security (ECIW 2006, Helsinki). Academic Publishing, Reading, UK, 2006, UK, Hal. 9–18 
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Ancaman te$rhadap fungsi vital masyarakat juga dapat te$rjadi se$cara 

be$rsamaan di se$tiap wilayah ke$tiga dime$nsi te$rse$but di atas. Misalnya, ope$rasi dan 

tindakan dunia maya be$rtujuan untuk me$runtuhkan pe$re$konomian ne$gara musuh 

dapat dimasukkan ke$ dalam me$tode$ konve$nsional pe$rang. Te$rkait te$rorisme$, 

be$rbagai ope$rasi di dunia sibe$r dan dunia maya siste$m pe$re$konomian dapat 

diikutse$rtakan dalam pe$mogokan yang me$nye$babkan ke$rusakan fisik. Gangguan 

dapat be$rdampak dan me$ningkat ke$ se$luruh dime$nsi. Misalnya, a be$ncana alam 

dapat me$nye$babkan gangguan luas pada jaringan listrik, yang mungkin saja te$rjadi 

be$rdampak buruk te$rhadap pe$ngope$rasian siste$m pe$mbayaran dan rantai distribusi 

pangan. Jika be$rke$panjangan, hal ini dapat me$ngakibatkan gangguan sipil. 

Me$nurut Inte$rnational Te$le$communication Union (ITU) dalam rangka 

pe$rmasalahan ke$jahatan cybe$r, maka ke$amanan sibe$r bukanlah tujuan akhir dimana 

ke$amanan sibe$r se$bagai alat untuk me$ncapai tujuan. Tujuannya harus me$mbangun 

ke$pe$rcayaan diri dan ke$pe$rcayaan yang pe$nting bagi infrastruktur informasi yang 

se$dang dilaksanakan ole$h para pe$nye$dia layanan inte$rne$t. Ole$h kare$na itu fokus 

ke$amanan sibe$r nasional strate$gi harus didasarkan pada ancaman yang paling 

mungkin me$ngganggu fungsi vital masyarakat73  

Dalam sudut pandang E$urope$an Union (UE$) bahwa Inte$rne$t tanpa batas dan 

be$rlapis-lapis te$lah me$njadi satu ke$satuan salah satu instrume$n paling kuat untuk 

ke$majuan global tanpa pe$ngawasan pe$me$rintah atau re$gulasi. Se$me$ntara se$ktor 

swasta harus te$rus me$mainkan pe$ran utama dalam hal ini pe$mbangunan dan 

pe$nge$lolaan Inte$rne$t se$hari-hari, ke$butuhan akan pe$rsyaratan untuk transparansi, 

akuntabilitas dan ke$amanan me$njadi se$makin dan se$makin ke$tat le$bih me$nonjol.” 

 
73 Martti Lehto, Phenomena in the Cyber World, Op.cit. hal. 278 
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Di ne$gara E$ropa be$rdasarkan informasi yang disampaikan ole$h UE$ bahwa me$lalui 

Inte$rne$t diharapkan akan me$nciptakan lingkungan online$ yang me$nye$diakan 

ke$be$basan dan ke$amanan se$tinggi mungkin untuk ke$pe$ntingan se$mua orang.  

Me$nurut UE$ bahwa dipe$rlukan be$be$rapa prioritas untuk te$rciptanya 

ke$amanan cybe$r diantaranya:74 

1) Pe$ran dan tanggungjawab ke$amanan cybe$r 

2) Pusat ke$amanan sibe$r 

3) Pe$rundang-undangan dan pe$ngawasan dari pe$me$rintah 

4) Pe$latihan dan pe$ne$litian ke$amanan sibe$r 

5) Me$ngamankan produk dan layanan TIK (ICT products and se$rvice$s) 

6) Ke$rja sama nasional dan inte$rnasional 

Te$rjadinya ke$jahatan atas ke$amaan cybe$r bagi masyarakat se$bagai pe$ngguna 

inte$rne$t me$nurut Russe$ll G. Smith te$rmasuk dalam pe$langgaran Hak Asasi 

Manusia. Adanya pe$rke$mbangan te$knologi informasi inte$rne$t te$lah me$mbuka 

pe$luang te$rjadinya pe$langgaran HAM bagi pe$ngguna jasa inte$rne$t. Adanya  

pe$rluasan pe$rlindungan privasi dari publik se$ktor ke$ se$ktor swasta te$lah 

me$nimbulkan pe$langgaran hak asasi manusia dapat timbul dari tindakan individu 

yang me$nye$rang atau me$nggangu hak-hak pribadi orang lain me$lalui inte$rne$t75.  

Pe$rke$mbangan ke$jahatan me$lalui inte$rne$t te$lah te$rjadi be$gitu pe$satnya 

dine$gara-ne$gara yang ada didunia. Se$lain itu, di Indone$sia ke$jahatan inte$rne$t juga 

me$ngalami pe$satnya pe$rke$mbangan. Salah satu ke$jahatan inte$rne$t yang marak 

te$rjadi di masyarakat Indone$sia adalah ke$jahatan pe$nipuan online$ yang 

 
74 Ibid. 
75 Russell G. Smith, Human Rights Infringement in the Digital Age, K. Jaishankar (Editor), 

Cyber Criminology Exploring Internet Crimes and Criminal Behavior,  CRC Press Taylor & Francis 
Group, Boca Raton, 2011, page. 397 
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me$manfaatkan jaringan inte$rne$t untuk me$lancarkan aksi ke$jahatan ole$h para 

pe$laku. 

2.3. Faktor Penyebab Kejahatan Penipuan Online di Indonesia 

Te$rjadinya ke$jahatan me$lalui dunia maya atau jaringan inte$rne$t adalah hasil 

atau dampak dari ke$majuan pe$rke$mbangan te$knologi yang ne$gatif. Pe$rilaku 

ke$jahatan ini te$rjadi de$ngan be$rbagai be$ntuk dan je$nis yang be$rdampak pada 

ke$rugian, dan dibutuhkan pe$rlindungan hukum bagi para korban. Pe$rlindungan 

te$rhadap korban ke$jahatan dunia maya adalah be$ntuk pe$rlindungan dari tindakan 

ke$jahatan dan me$rupakan be$ntuk pe$rlindungan HAM se$bagai manusia yang 

notabe$ne$nya dijamin ole$h hukum di Indone$sia. Se$bagai ne$gara Pe$me$rintah 

Indone$sia harus me$lindungi warganya dari se$gala be$ntuk ke$jahatan, baik di dunia 

nyata maupun di dunia maya, se$pe$rti ke$jahatan kompute$r atau cybe$rcrime$

76.  

Be$rke$mbangannya ke$jahatan te$knologi inte$rne$t adalah be$ntuk dari tindakan 

yang tidak be$rtangungjawab dari pe$laku yang me$manfaatkan te$knologi inte$rne$t 

untuk ke$pe$ntingan pribadi yang me$rugikan orang lain baik mate$ril maupun formil. 

Me$lalui budaya digital saat ini yang marak te$rjadi dite$ngah masyarakat Indone$sia 

dijadikan pe$luang atau ke$se$mpatan bagi pe$laku ke$jahatan untuk me$lancarkan 

aksinya. Ke$tidake$fe$ktifan dari norma hukum yang ada, minimnya pe$ngawasan 

pe$me$rintah, dan re$ndahanya kualitas pe$ne$gakan hukum ole$h le$mbaga ke$polisian 

me$njadi situasi yang me$nguntungkan bagi para pe$laku untuk me$lakukan aksinya. 

Walaupun pada tahun 2008, pe$me$rintah Indone$sia me$ngundangkan Undang-

undang Nomor 19 Tahun 2016 te$ntang Informasi dan Transaksi E$le$ktronik (UU 

ITE$), yang se$cara umum me$ngatur transaksi e$le$ktronik dan cybe$rcrime$s te$tapi 

 
76 Rafi Septia Budianto Pansariadi, Noenik Soekorini, “Tindak Pidana Cyber Crime dan 

Penegakan Hukumnya”, Jurnal Binamulia Hukum, Vol. 12, No.2, Desember 2023, hal. 288 
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faktanya kondisi re$gulasi te$rse$but be$lum mampu me$ngatasi bahkan me$ngurangi 

ke$jahatan digital dite$ngah masyarakat.   

Ironisnya, pe$ne$gakan hukum yang dilakukan ole$h aparat pe$ne$gak hukum 

ce$nde$rung tidak e$fe$ktif dan te$rke$san lambat. Be$rbagai alasan te$lah disampaikan 

ole$h institusi pe$ne$gak hukum se$pe$rti masih le$mahnya te$knologi digital se$bagai 

upaya pre$ve$ntif ke$jahatan digital pada masyarakat hingga minimnya anggaran 

untuk me$lakukan pe$ne$gakan hukum. Kondisi ini pada akhirnya dimanfaatkan ole$h 

pe$laku untuk te$rus me$lakukan aksinya. Dalam pre$spe$ktif pe$midanaan, re$ndahnya 

hukuman yang dituntut jaksa dan diputus ole$h hakim me$mpe$rlihatkan bahwa untuk 

kondisi pe$ne$gakan hukum cybe$r di Indone$sia sangat le$mah. 

Te$rjadinya banyak kasus tindak pidana cybe$r me$rupakan akibat dari 

be$rke$mbanganya te$knologi dan inte$rne$t di dunia. Be$rke$mbanganya te$knologi 

digital te$rse$but te$lah me$mbe$rikan dampak ne$gatif dalam pe$laksanaannya. Banyak 

pe$laku ke$jahatan yang ke$mudian me$manfaatkan te$knologi untuk me$lakukan 

aksinya. Pe$ne$trasi inte$rne$t yang be$gitu be$sar apabila tidak dipe$rgunakan de$ngan 

baik dan bijak akan me$lahirkan ke$jahatan-ke$jahatan sibe$r. Salah satu ke$jahatan 

inte$rne$t yang be$rke$mbang pe$sat adalah ke$jahatan pe$nipuan yang dilakukan diruang 

cybe$r.  

Be$rdasarkan catatan dari Ke$me$nte$rian Komunikasi dan informatika  

(Kominfo) me$nyampaikan bahwa 130 orang pada tahun 2022 se$bagai korban 

pe$nipuan online$ de$ngan modus yang paling banyak adalah akun bank bodong77. 

 
77 https://infopublik.id/kategori/nasional-sosial-budaya/715547/catatan-kominfo-korban-

penipuan-online-capai-130-ribu-pada-2022, diakses tanggal 2 Agustus 2024, Pukul.20.00 WIB, di 
Kota Medan 
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Be$rdasarkan data dari Ke$me$nte$rian Komunikasi dan Informatika atau Kominfo 

me$ncatat bahwa ada 1.730 konte$n pe$nipuan online$ yang te$rjadi se$lama agustus 

tahun 2018 hingga 16 Fe$bruari 2023 (5 tahun be$rjalan). Ke$jahatan pe$nipuan ini 

te$lah me$nciptakan ke$rugian para korban hingga Rp.18 Triliun Rupiah.78 

Be$rdasarkan studi dari Le$mbaga CfDS UGM te$rhadap 1.700 re$sponde$n di 34 

provinsi pada Agustus, se$banyak 66,6% pe$rnah me$njadi korban pe$nipuan online$. 

Be$rdasarkan hasil rise$t te$rse$but, te$rdapat lima je$nis pe$nipuan yang paling banyak 

dite$rima re$sponde$n adalah79: 

1. 36,9% be$rke$dok hadiah 

2. 33,8% me$ngirim tautan (link) 

3. 29,4% pe$nipuan jual be$li se$pe$rti di Instagram dan lainnya 

4. 27,4% me$lalui situs we$b atau aplikasi palsu 

5. 26,5% pe$nipuan be$rke$dok krisis ke$luarga 

Se$lain itu, me$dia atau platform pe$nipuan online$nya pun be$rmacam-macam. 

Le$bih banyak, rise$t te$rse$but me$ngatakan bahwa SMS/te$le$pon me$njadi me$dia utama 

dalam kasus pe$nipuan online$, di mana me$ncapai 64,1%. Ke$mudian, ada pula Me$dia 

sosial me$ncapai 12,3%, aplikasi pe$rcakapan me$ncapai 9,1%, situs we$b me$ncapai 

8,9% hingga e$mail me$ncapai 3,8%80. 

Hal te$rse$but me$mpe$rlihatkan bahwa ke$jahatan pe$nipuan de$ngan 

me$manfaatakan ruang inte$rne$t cukup tinggi te$rjadi di kalangan masyarakat 

Indone$sia. Saat ini, de$ngan me$ningkatnya e$ comme$rce$ dite$ngah masyarakat, maka 

hal te$rse$but me$njadi salah satu faktor pe$ndukung para pe$laku pe$nipuan untuk 

 
78 https://indonesiabaik.id/infografis/maraknya-penipuan-di-era-digital, diakses tanggal 2 

Agustus 2024, Pukul.20.00 WIB, di Kota Medan 
79 Ibid. 
80 Ibid. 
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me$lakukan ke$jahatannya. Se$suai de$ngan te$ori Braithwhite$ (1989) bahwa ke$jahatan 

akan marak dimasyarakat apabila masyarakatnya tole$ran atau be$rsikap lunak 

de$ngan pe$njahat. Kondisi ini te$rjadi dite$ngah masyarakat Indone$sia, de$ngan adanya 

pe$mbiaran dari masyarakat yang me$njadi korban de$ngan tidak me$laporkan para 

pe$laku ke$pada pihak ke$polisian. Ke$tidakmauan dari korban untuk me$laporkan 

tindakan pe$njahat pe$nipuan inte$rne$t ke$pada pihak pe$ne$gak hukum adalah be$ntuk 

ke$tidakpe$rcayaan publik/masyarakat ke$pada aparat ke$polisian. Ke$adaan ini 

dimanfaatkan ole$h pe$laku pe$nipuan untuk te$rus me$lancarkan aksinya. Se$lain itu, 

pe$satnya be$rke$mbang ke$jahatan pe$nipuan inte$rne$t kare$na juga le$mahnya pe$ne$gakan 

hukum dari aparat pe$ne$gak hukum ke$pada pe$laku ke$jahatan.  

Be$rdasarkan hasil pe$ne$litian yang dilakukan di Kabupate$n Se$rdang Be$dagai, 

maka untuk me$njawab faktor pe$nye$bab te$rjadinya pe$nipuan online$ dite$ngah 

masyarakat: 

a. Faktor Ekonomi 

Faktor e$konomi dalam kondisi masyarakat yang masih jauh dari kata 

se$jahte$ra me$nye$babkan masyarakat me$ncari tambahan pe$nghasilan lain diluar 

pe$ke$rjaan, diantaranya me$lakukan pinjaman online$ untuk me$me$nuhi ke$butuhan 

hidup se$hari-hari. Te$rjadinya transaksi pinjaman online$ yang marak dilakukan 

masyarakat dijadikan se$bagai ke$se$mpatan bagi pe$laku ke$jahatan untuk me$nge$labui 

atau me$lakukan pe$nipuan te$rhadap masyarakat yang tidak me$nge$rti te$knologi 

inte$rne$t. Pe$laku de$ngan modus me$mbantu korban ke$mudian me$ngambil data-data 

milik korban untuk digunakan se$bagai data pe$nipuan. Dalam hal ini korban 

dirugikan baik se$cara mate$ril maupun immate$ril 
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Ke$hidupan e$konomi masyarakat di se$rdang be$dagai yang notabe$nya adalah 

pe$tani, ne$layan dan pe$ke$rja me$njadi se$buah ke$untungan bagi pe$laku untuk 

me$lakukan aksi ke$jahatannya. De$ngan modus me$mbantu, pe$laku ke$mudian 

me$ncuri data untuk dijadikan ke$untungan bagi pe$laku. Hal ini me$mbe$rikan 

ke$rugian yang sangat be$sar bagi masyarakat. 

b. Faktor budaya konsumtif 

Pe$rilaku konsumtif dari masyarakat yang se$lalu me$lakukan transaksi 

pe$mbe$lian atau be$lanja online$ dimanfaatkan pe$laku untuk me$lakukan ke$jahatan 

pe$nipuan. Di be$be$rapa wilayah Se$rdang Be$dagai se$pe$rti di wilayah Pantai Ce$rmin, 

Se$i Rampah, Kampung Pon dan Dolok, budaya konsumtif masyarakat te$rlihat je$las 

de$ngan banyaknya pake$t be$lanja yang dikirimkan Pe$rusahaan jangka angkutan ke $ 

dae$rah te$rse$but. Pe$rilaku konsumtif ini me$mbuka pe$luang dan ke$se$mpatan bagi 

pe$laku ke$jahatan untuk me$lakukan aksinya. 

c. Faktor terbatasnya pengetahuan tentang internet dari masyarakat 

Ke$tidakpahaman masyarakat te$ntang inte$rne$t me$mudahkan pe$laku untuk 

me$lancarkan aksi ke$jahatan pe$nipuan. Tingkat pe$ndidikan masyarakat yang re$ndah 

me$njadi salah satu faktor minimnya pe$nge$tahuan masyarakat te$ntang te$knologi 

inte$rne$t. Se$lain itu, minimnya akse$s inte$rne$t di pe$de$saan yang ada di wilayah 

se$rdang be$dagai me$njadikan te$rbatasnya akse$s inte$rne$t di te$ngah masyarakat.  

Pe$rke$mbangan ke$majuan te$knologi inte$rne$t te$lah me$rubah se$gala aspe$k 

transaksi konve$nsional me$njadi transaksi inte$rne$t atau digital te$rmasuk salah 

satunya pe$rubahan di bidang financial, banyak masyarakat se$karang ini yang 

me$nginginkan hal-hal yang biasa dilakukan me$njadi praktis te$rmasuk dalam 

me$tode$ pe$mbayaran. Istilah pe$mbayaran se$cara online$ untuk se$karang ini biasa 
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dike$nal e$-payme$nt yaitu suatu siste$m pe$mbayaran jasa maupun barang-barang yang 

dibe$li me$lalui inte$rne$t81. 

Bahkan istilah e$- payme$nt tidak hanya dilakukan dalam pe$mbe$lian online$ 

dalam pe$mbe$lian ofline$ banyak toko yang sudah me$nye$diakan siste$m pe$mbayaran 

online$ (e$-payme$nt dalam tokonya. Pe$nge$rtian e$-payme$nt se$ndiri adalah transfe$r 

nilai e$le$ktronik pe$mbayaran dari pe$mbayar ke$ pe$ne$rima pe$bayaran me$lalui 

me$kanisme$ e$-payme$nt. Dalam pe$ne$rapan transaksi me$nggunakan e$-payme$n 

masalah ke$amanan dan ke$pe$rcayaan me$njadi hal yang pe$nting untuk di 

pe$rhitungkan me$ngingat pe$njual dan pe$mbe$li tidak tatap muka langsung khususnya 

dalam prose$s be$lanja online$. Be$rbe$da de$ngan be$rbe$lanja se$cara ofline$ pe$njual dan 

pe$mbe$li bisa be$rte$mu langsung untuk be$rtransaksi dan sulit untuk me$lakukan 

pe$nipuan untuk ke$amanan dan ke$pe$rcayaan tidak me$njadi salah satu faktor 

pe$nting82 

Tinggginya minat masyarakat se$bagai konsume$n dalam me$lakukan transaksi 

online$ me$nimbulkan ke$re$ntanan pada ke$jahatan online$. Pe$nipuan saat ini 

me$rupakan je$nis ke$jahatan yang paling banyak te$rjadi di Indone$sia. Le$dakan e$-

comme$rce$ te$lah be$rkontribusi pada pe$ningkatan kasus pe$nipuan83.  

d. Faktor kurangnya prinsip kehati-hatian masyarakat atau korban 

Maraknya te$rjadi kasus pe$nipuan me$lalui online$ dikare$nakan masyarakat 

yang kurang hati-hati dalam me$lakukan transaksi me$lalui me$dia online$. Masyarakat 

di se$ring te$rle$na de$ngan iklan dan iming-iming atau hal yang dijanjikan ole$h para 

 
81 Purnama Ramadani Silalahi, Aisy Salwa Daulay, Tanta Sudiro Siregar, Aldy Ridwan, 

“Analisis Keamanan Transaksi E-Commerce Dalam Mencegah Penipuan Online”, Jurnal Profit: 
Jurnal Manajemen, Bisnis dan Akuntansi, Vol.1, No.4 November 2022, hal. 227 

82 Ibid. 
83 Rian Dwi Hapsari, Kuncoro Galih Pambayun,  “Ancaman Cybercrime Di Indonesia  

Sebuah Tinjauan Pustaka Sistematis”, Jurnal Konstituen, Vol.5, No. (1), April 2023, hal. 10 
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pe$laku pe$nipuan. Kurangnya ke$waspadaan masyarakat akan ke$jahatan pe$nipuan ini 

me$nambah banyaknya korban ke$jahatan. Te$rjadinya ke$jahatan pada me$dia online$ 

me$njadi hal yang sangat se$ring te$rjadi di Te$ngah masyarakat kare$na masyarakat 

sifat masyarakat yang tidak waspada akan informasi yang dapat me$ngakibatkan 

ke$rugian. 

Masyarakat yang te$rgiur akan hadiah yang ditawarkan me$lalui me$dia online$ 

juga me$nye$babkan masyarakat sangat mudah untuk me$njadi korban pe$nipuan 

me$lalui online$. banyaknya informasi te$rkait kasus-kasus pe$nipuan online$ te$rnyata 

tidak me$njadi Pe$lajaran bagi masyarakat untuk tidak me$njadi korban pe$nipuan 

online$. Itu dapat te$rjadi kare$na ke$adaan yang me$nde$sak pe$ngguna se$hingga te$rgiur 

ole$h hadiah palsu. Misalnya pe$ngguna se$dang butuh uang, lalu ada pe$nipu yang 

me$nawarkan hadiah puluhan juta de$ngan syarat yang sangat mudah. Tindakan 

te$rse$but harus bijak kita hadapi, dalam ke$adaan se$sulit apa pun kita harus te$tap 

be$rfikir rasional 

4. Faktor minimnya pengawasan pemerintah 

Maraknya kasus-kasus pe$nipuan online$ tidak dapat dipisahkan dari 

pe$me$rintah, kare$na pe$me$rintah me$miliki ke$we$nangan untuk me$ngawasi se$tiap e$-

comme$rce$. Kurang te$gasnya pe$ngawasan me$dia online$ dari pe$me$rintah me$njadikan 

banyaknya sarana me$dia online$ yang dijadikan se$bagai sarana untuk me$lakukan 

pe$nipuan. Tidak adanya pe$mblokiran te$rhadap situs-situs pe$nipuan di inte$rne$t 

me$nye$babkan pe$laku te$tap dapat me$laksanakan aksinya. 

 

 

----------------------------------------------------- 
© ️Hak Cipta Di Lindungi Undang-Undang 
----------------------------------------------------- 
1. Dilarang Mengutip sebagian atau seluruh dokumen ini tanpa mencantumkan sumber 
2. Pengutipan hanya untuk keperluan pendidikan, penelitian dan penulisan karya ilmiah 
3. Dilarang memperbanyak sebagian atau seluruh karya ini dalam bentuk apapun tanpa izin Universitas Medan Area 

Document Accepted 2/7/25 
 
 
 
 

Access From (repository.uma.ac.id)2/7/25 
 
 
 

Access From (repository.uma.ac.id)

UNIVERSITAS MEDAN AREA

Oxy Yudha Pratesta - Peran Kepolisian dalam Penanggulangan Tindak Pidana Penipuan...



 

52 
 

BAB III 
MODUS OPERANDI PENIPUAN MELALUI MEDIA SOSIAL OLEH 

PELAKU KEJAHATAN 
 

 

3.1. Modus Operandi Kejahatan Penipuan Online 

Modus ope$randi dalam pre$spe$ktif kriminologi dapat dikatakan se$bagai cara 

ataut e$knik yang me$miliki ciri khusus dari se$orang pe$laku ke$jahatan dalam 

me$lakukan aksi atau pe$rbuatannya. Modus ope$randi be$rasal dari Bahasa latin yang 

me$miliki pe$nge$rtian “prose$dur atau cara be$rge$rak”84. Dalam hukum pidana 

tradisional, se$se$orang dikatakan se$bagai pe$njahat atau pe$laku ke$jahatan apabila 

orang te$rse$but te$lah me$lakukan ke$jahatan yang dapat dihukum dimasa lampau.  

Pe$laku ke$jahatan me$miliki cara yang digunakan untuk me$laksanakan 

aksisnya se$suai de$ngan je$nis ke$jahatan yang dilakukan. Se$pe$rti misalnya ke$jahatan 

pe$rbankan, maka pe$laku ke$jahatan pe$rbankan me$lakukan ke$jahatannya de$ngan cara 

me$nggunakan siste$m pe$rbankan, me$mbobol re$ke$ning korban, me$mbuat transaksi 

ke$uangan fiktif, dan me$lakukan pe$mbobolan pin ATM korban dan se$bagainya. 

Dalam ke$jahatan konve$nsional, se$pe$rti pe$mbunuhan, pe$laku ke$jahatan 

me$lancarkan aksinya de$ngan me$nggunakan be$nda-be$nda tajam. 

Dalam hal ke$jahatan pe$nipuan online$, dapat dikatakan bahwa pe$nipuan dalam 

Kitab Undang-Undang Hukum Pidana (KUHP), bahwa Rumusan pe$nipuan dalam 

KUHP bukanlah suatu de$fe$nisi me$lainkan hanyalah untuk me$ne$tapkan unsur-unsur 

suatu pe$rbuatan se$hingga dapat dikatakan se$bagai pe$nipuan dan pe$lakunya dapat 

dipidana. Pe$nipuan me$nurut Pasal 378 KUHP yang dirumuskan se$bagai be$rikut : 

 
84 Dirjosisworo. Ruang Lingkup Kriminologi.Rajawali. Jakarta, 1984, hal. 34 
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n atau orang lain se$cara me$lawan hukum, de$ngan me$makai nama palsu atau 
martabat palsu, de$ngan tipu muslihat, ataupun rangkaian ke$bohongan, me$mbujuk 
orang lain untuk me$nye$rahkan barang se$suatu ke$padanya, atau supaya me$mbe$ri 
utang atau me$nghapuskan piutang, diancam kare$na pe$nipuan de$ngan pidana 
pe$njara paling lama e$mpat tahun.”  

 
Pe$nipuan se$cara online$ pada prinisipnya sama de$ngan pe$nipuan 

konve$nsional. Yang me$mbe$dakan hanyalah pada sarana pe$rbuatannya yakni 

me$nggunakan Siste$m E$le$ktronik (kompute$r, inte$rne$t, pe$rangkat te$le$komunikasi). 

Ke$bijakan kriminalisasi me$rupakan suatu ke$bijakan dalam me$ne$tapkan suatu 

pe$rbuatan yang se$mula bukan tindak pidana me$njadi suatu tindak pidana. Untuk 

kasus pe$nipuan online$, KUHP me$ngalami ke$sulitan kare$na tidak ada ke$te$ntuan 

khusus me$nge$nai pe$rbuatan te$rse$but. Jadi dalam KUHP harus me$lihat unsur-unsur 

kasus ini te$rle$bih dahulu, se$pe$rti te$rjadinya wanpre$stasi, me$nggunakan me$dia 

e$le$ktronik inte$rne$t dalam transaksi, me$nye$babkan ke$rugian salah satu pihak, barang 

yang dipe$rdagangkan tidak se$suai de$ngan apa yang dikatakan para pihak. Maka dari 

unsur-unsur ini baru disimpulkan bahwa Pasal 378 KUHP te$ntang Pe$nipuan dapat 

digunakan namun be$lum cukup e$fe$ktif dalam me$nanggulangi tindak pidana 

te$rse$but. Se$hingga dalam pe$midanaannya biasanya dibe$rlakukan pasal be$rlapis.  

Se$hingga se$cara hukum, pe$nipuan se$cara online$ dapat dipe$rlakukan sama 

se$bagaimana de$lik konve$nsional yang diatur dalam Kitab Undang-Undang Hukum 

Pidana (KUHP). Pe$nipuan online$ juga dije$rat ole$h Pasal 28 ayat (1) Undang-

Undang ITE$ yang be$rbunyi, “Se$tiap Orang de$ngan se$ngaja dan tanpa hak 

me$nye$barkan be$rita bohong dan me$nye$satkan yang me$ngakibatkan ke$rugian 

konsume$n dalam Transaksi E$le$ktronik” de$ngan ancaman pidana e$nam tahun 

dan/atau de$nda paling banyak Rp. 1 Miliar (Pasal 45 ayat (2) UU ITE$). 
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Pe$rbuatan pe$nipuan online$ yang te$rjadi dilakukan de$ngan be$be$rapa modus 

atau cara yang digunakan ole$h pe$laku ke$jahatan yakni: 

1. Modus Penipuan Pinjaman Online 

Masyarakat yang ada di Se$rdang Be$dagai me$njadi korban pe$nipuan online$ 

de$ngan cara pe$laku me$nge$labui/me$mbe$rikan iming-iming ke$pada korban 

untuk me$nye$rahkan data pribadinya untuk ke$mudian digunakan se$bagai 

pe$mbe$ri pinjaman, yang ke$mudian ole$h pe$laku data-data diri dari korban 

ke$mudian dijadikan data atau pe$rsyaratan untuk me$lakukan pinjaman 

online$. Pe$laku me$manfaatkan data diri korban se$pe$rti Kartu Tanda 

Pe$nduduk (KTP), Kartu Ke$luarga dan kartu karyawan untuk ke$pe$ntingan 

pribadi pe$laku. Se$hingga, pinjaman online$ yang sudah dicairkan ole$h pe$laku 

atas nama korban, me$njadi tanggung jawab korban kare$na data-data yang 

dimasukkan ke$ dalam aplikasi pinjaman online$ adalah data korban. Disini 

korban dirugikan atas pe$rbuatan pe$laku ke$jahatan te$rse$but. 

2. Modus keanggotaan arisan online 

Be$be$rapa masyarakat yang be$rada di Se$rdang Be$dagai me$njadi korban 

pe$nipuan online$ de$ngan modus arisan online$. Pe$laku me$ngumpulkan 

be$be$rapa orang anggota yang notabe$nya adalah sindikat ke$jahatan untuk 

me$nge$labui para korban. Modus arisan online$ ini digunakan pe$laku de$ngan 

iming-iming ke$untungan yang be$sar.  Untuk me$yakinkan para korbannya, 

pe$laku me$mbuat grup Whatshapp yang be$risikan para anggota arisan. Pada 

tahapan pe$rtama, korban dibe$rikan ke$untungan, te$tapi ke$mudian pe$laku 

me$larikan diri me$mbawa uang para anggota arisan online$ te$rse$but.  
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3. Modus Belanja Online 

Pe$rbuatan pe$laku ke$jahatan pe$nipuan me$lalui me$dia sosial marak te$rjadi 

de$ngan modus me$mbuka aplikasi jualan online$ di inte$rne$t. Be$rbagai barang 

dan produk se$pe$rti kosme$tik, se$patu, tas, dan barang-barang me$wah lainnya 

dijual pe$laku de$ngan harga miring dibawah harga pasar untuk me$mikat 

minat masyarakat yang nantinya akan me$njadi korban ke$jahatan pe$laku 

pe$nipuan online$. Biasanya, pe$laku pada transaksi pe$rtama me$ngirimkan 

barang se$suai de$ngan ke$inginan, se$te$lah korban me$rasa yakin pada transaksi 

be$rikutnya pe$laku ke$mudian tidak me$ngirimkan barang pe$sanan korban, 

dan me$larikan diri. 

Modus de$ngan be$lanja online$ ini juga dilakukan pe$laku ke$jahatan de$ngan 

langsung me$ndatangi rumah-rumah masyarakat, de$ngan me$mbe$rikan 

informasi langsung untuk me$mpe$rlihatkan we$bsite$ atau aplikasi be$lanja 

online$ yang dike$lola pe$laku ke$pada masyarakat-masyarakat yang tidak 

paham inte$rne$t. Ke$mudian pe$laku me$mbantu me$me$sankan barang-barang 

yang ingin dibe$li korban me$lalui re$ke$ning pe$laku dan pe$laku yang akan 

me$mbayarkan ke$pada pihak pe$njual produk. Te$tapi se$te$lah me$ne$rima uang 

untuk pe$mbayaran dari korban, dan pe$laku me$njanjikan akan me$ngantarkan 

pe$sanan ke$pada korban yang pada ke$nyataannya tidak dibe$rikan.  

4. Modus pengiriman hadiah  

Salah satu modus pe$nipuan me$lalui me$dia sosial atau inte$rne$t adalah de$ngan 

cara pe$mbe$rian hadiah. Masyarakat yang me$njadi korban diimingi de$ngan 

hadiah-hadiah atas transaksi yang pe$rnah dilakukan ole$h korban. De$ngan 

modus pe$mbe$rian hadiah, pe$laku se$be$lum me$ngirimkan hadiah ke$pada 
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korban de$ngan te$rle$bih dahulu me$minta korbannya untuk me$ntranfe$r 

se$jumlah uang untuk biaya administrasi pe$ngiriman. Biasannya, korban 

akan te$rje$bak de$ngan biaya administrasi yang tidak be$sar te$tapi ke$mudian 

dijanjikan hadiah yang be$rnilai se$pe$rti jam tangan, se$pe$da motor, 

handphone$ dan lainnya me$njadi pe$mikat ole$h pe$laku ke$pada korbannya. Di 

Kabupate$n Se$rdang Be$dagai modus se$pe$rti ini ke$rap te$rjadi, dan sangat 

me$re$sahkan se$rta me$rugikan masyarakat.  

 

3.2. Hambatan Penanganan Kasus Penipuan Melalui Media Sosial di Polres 

Serdang Bedagai 

Pe$ne$gakan hukum yang dilaksanakan ole$h institusi ke$polisian adalah be$ntuk 

pe$rwujudan dari pe$rlindungan hak-hak masyarakaat dari ke$jahatan. Institusi 

ke$polisian se$bagai le$mbaga pe$ne$gak hukum adalah ge$rbang pe$rtama 

pe$nanggulangan ke$jahatan di masyarakat. Me$lalui fungsi pe$ngayoman dan 

pe$ne$gakan hukum ke$polisian, maka me$njadi harapan bahwa ke$rugian yang dide$rita 

ole$h masyarakat se$laku korban ke$jahatan pe$nipuan online$ dapat te$ratasi. 

Be$rdasarkan ke$te$ntuan Undang-Undang Ke$polisian, dikatakan bahwa 

Institusi Ke$polisian dalam me$nanggulangi ke$jahatan te$tap be$rpe$doman pada aturan 

hukum yang be$rlaku. Pe$ne$tapan se$se$orang yang disangka me$lakukan ke$jahatan 

harus dite$tapkan dan diprose$s se$suai de$ngan hukum acara pidana, dimana 

pe$ne$tapan se$orang me$njadi te$rsangka ke$jahatan harus dite$tapkan de$ngan prose$s 

pe$nyidikan be$rdasarkan minimal dua alat bukti. Untuk itu, prose$s pe$nyidikan 

te$rhadap pe$laku ke$jahatan te$tap be$rdasarkan prose$dur pe$nyidikan. 
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Tingginya angka ke$jahatan pe$nipuan me$lalui me$dia sosial di wilayah hukum 

Polre$s Se$rdang Be$dagai adalah se$buah tantangan pada institusi Polre$s Se$rdang 

Be$dagai untuk me$ngatasinya agar te$rcipta situasi ke$amanan dan ke$te$rtiban di 

wilayah hukum Polre$s Se$rdang Be$dagai. De$ngan be$rbagai hambatan yang dialami 

ole$h Institusi Ke$polisian, Polre$s Se$rdang Be$dagai te$tap me$lakukan tindakan-

tindakan se$suai de$ngan hukum yang be$rlaku. 

Be$rdasarkan hasil pe$ne$litian di Polre$s Se$rdang Be$dagai, te$rdapat be$be$rapa 

hambatan Polre$s Se$rdang Be$dagai dalam me$nanggulangi kasus-kasus pe$nipuan 

online$, yakni: 

1. Faktor Internal 

Prose$s pe$ne$gakan hukum yang dilakukan Polre$s Se$rdang Be$dagai dalam 

upaya pe$nanggulangan tindak pidana ke$jahatan pe$nipuan me$lalui me$dia sosial tidak 

se$lamanya be$rjalan de$ngan lancar. Pe$ngaruh-pe$ngaruh inte$rnal dari ke$le$mbagaan 

Polre$s Se$rdang Be$dagai me$mpe$ngaruhi prose$s pe$ne$gakan hukum yang dilakukan. 

Adapun hal-hal yang me$mpe$ngaruhi prose$s pe$ne$gakan hukum ole$h Polre$s Se$rdang 

Be$dagai te$rhadap kasus pe$nipuan me$lalui me$dia sosial diantaranya: 

a) Personel Penyidik Terbatas 

Ke$te$rbatasan sumbe$r daya pe$nyidik di Polre$s Se$rdang Be$dagai me$njadi 

pe$nghambat pe$nanganan kasus pe$nipuan me$lalui me$dia sosial. Adanya laporan dari 

masyarakat yang me$njadi korban pe$nipuan online$ ini be$gitu banyak se$dangkan 

prose$s pe$nyidikan te$rbatas pada pe$rsone$l pe$nyidik di Polre$s Se$rdang Be$dagai. 

Te$ntunya de$ngan kondisi ini sangat te$rpe$ngaruh dari jumlah pe$rsone$l pe$nyidik yang 

ada. 
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b) Terbatasnya Teknologi yang dimiliki oleh Polres Serdang Bedagai 

Minimnya te$knologi dan ke$mampuan pe$nyidik dalam me$nangani kasus 

pe$nipuan online$ ini me$njadi faktor pe$nghambat untuk me$nangani kasus-kasus 

pe$nipuan me$lalui me$dia sosial.  Se$lain itu, Polre$s Se$rdang Be$dagai tidak me$miliki 

alat te$knologi untuk me$lacak dan me$ne$mukan pe$laku ke$jahatan de$ngan ce$pat. 

Dibutuhkan kordinasi de$ngan Ke$polisian Dae$rah (Polda) Sumate$ra Utara yang 

me$miliki alat pe$lacak untuk me$ne$mukan pe$laku ke$jahatan dalam dunia maya. 

c) Wilayah Hukum yang luas 

Luasnya wilayah Kabupate$n Se$rdang Be$dagai me$mpe$ngaruhi 

pe$nanggulangan ke$jahatan pe$nipuan online$ yang te$rjadi di wilayah hukum Polre$s 

Se$rdang Be$dagai. Jauhnya jarak antara te$mpat masyarakat de$sa de$ngan alamat 

Polre$s Se$rdang Be$dagai yang be$rada di Ibu Kota Kabupate$n yakni Se$i Rampah 

me$njadi hambatan bagi anggota Polre$s Se$rdang Be$dagai untuk me$lakukan 

pe$nye$lidikan dan pe$nyidikan ke$ lokasi ke$jadian ke$jahatan. 

Faktor inte$rnal te$rse$but me$njadi pe$nghambat bagi Polre$s Se$rdang Be$dagai 

untuk me$maksimalkan prose$s pe$ne$gakan hukum te$rhadap kasus-kasus pe$nipuan 

online$ dite$ngah masyarakat Se$rdang Be$dagai. Untuk itu, se$tiap prose$s pe$nye$lidikan 

dan pe$nyidikan yang dilakukan ole$h Polre$s Se$rdang Be$dagai te$rkait de$ngan 

pe$nanganan kasus pe$nipuan se$cara online$ dilakukan de$ngan me$maksimalkan 

sumbe$r daya yang dimiliki ole$h Polre$s Se$rdang Be$dagai. 

2. Faktor Eksternal 

Pe$nanggulangan tindak pidana pe$nipuan me$lalui me$dia sosial/inte$rne$t di 

wilayah hukum Polre$s Se$rdang Be$dagai tidak be$rjalan maksimal dan optimal tidak 

hanya dipe$ngaruhi ole$h faktor inte$rnal se$mata, te$tapi juga faktor luar/e$kste$rnal dari 
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institusi Polre$s Se$rdang Be$dagai. Faktor e$kste$rnal yang dimaksud adalah hal-hal 

yang be$rada dite$ngah masyarakat, diantaranya: 

a. Tingkat pendidikan dan ekonomi masyarakat 

Be$rdasarkan data yang didapat dari Polre$s Se$rdang Be$dagai, bahwa tingkat 

ke$jahatan pe$nipuan online$ saat ini te$lah marak te$rjadi dimana korbannya tidak 

hanya masyarakat me$ne$ngah ke$bawah te$tapi juga masyarakat me$ne$ngah ke$atas. 

Tingkat e$konomi dan pe$ndidikan me$mpe$ngaruhi masyarakat yang me$njadi korban 

ke$jahatan pe$nipuan online$ te$rse$but.  

Tingkat pe$ndidikan yang re$ndah masyarakat me$njadi korban me$nyulitkan 

pe$nyidik Polre$s Se$rdang Be$dagai untuk me$nggali informasi te$rkait pe$rkara/kasus 

te$rse$but, kare$na notabe$nya masyarakat yang be$rpe$ndidikan re$ndah akan 

me$mbutuhkan pe$mahaman yang tidak se$de$rhana ke$tika be$rkomunikasi de$ngan 

pe$nyidik Polre$s Se$rdang Be$dagai. Se$lain itu, tingkat e$konomi re$ndah dari korban 

me$njadi faktor pe$nghambat dalam pe$nanggulangan tindak pidana pe$nipuan online$, 

kare$na untuk me$me$nuhi ke$butuhan hidup korban se$hari-hari dalam ke$adaan sulit, 

apalagi ke$tika korban ingin me$laporkan ke$jahatan yang me$nimpanya ke$pada 

ke$polisian yang me$mbutuhkan biaya se$pe$rti biaya transportasi ke$ Polre$s yang 

be$rada di kota kabupate$n de$ngan jarak yang cukup jauh dari te$mpat tinggal korban. 

Re$ndahnya tingkat pe$ndidikan dan e$konomi masyarakat yang me$njadi korban 

tidak me$njadikan ke$jahatan yang me$nimpa dirinya me$njadi pe$lajaran atau 

pe$ngalaman. Malahan, ke$jadian te$rse$but dapat be$rulang te$rjadi kare$na pe$mahaman 

yang tidak baik dari ke$jahatan pe$nipuan online$ te$rse$but. 
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b. Keberadaan pelaku yang diluar wilayah hukum Polres Serdang 

Bedagai 

Be$rdasarkan data dari Polre$s Se$rdang Be$dagai, pe$laku ke$jahatan pe$nipuan 

online$ te$rse$but be$rada di luar wilayah Se$rdang Be$dagai, se$pe$rti di Jakarta, 

Bandung, Se$marang dan kota lainnya. Hal te$rse$but me$njadi faktor ke$sulitan untuk 

me$lakukan pe$nyidikan te$rhadap pe$laku ke$jahatan pe$nipuan online$ diwilayah 

hukum Polre$s Se$rdang Be$dagai. 

c. Ketidakpedulian Institusi Pemerintah Daerah 

Minimnya e$dukasi atau sosialisasi te$rhadap bahaya ke$jahatan pe$nipuan 

online$ yang dilakuan ole$h Pe$me$rintah dae$rah Se$rdang Be$dagai me$lalui aparaturnya 

baik yang be$rada di kabupate$n, ke$camatan, ataupun pada tingkat de$sa me$njadikan 

minimnya pe$mahaman masyarakat te$rhadap bahaya dari ke$jahatan pe$nipuan me$dia 

sosial. Hal ini be$rdampak pada maraknya korban pe$nipuan online$ di Kabupate$n 

Se$rdang Be$dagai se$hingga laporan masyarakat ke$pada Polre$s Se$rdang Be$dagai 

se$makin me$ningkat. Banyaknya jumlah laporan masyarakat te$rse$but be$rdampak 

pada lambatnya pe$nanganan te$rhadap kasus-kasus pe$nipuan me$dia sosial yang 

te$rjadi. 

d. Budaya hidup masyarakat yang konsumtif 

Pe$rilaku masyarakat Se$rdang Be$dagai yang konsumtif me$njadi pe$micu atau 

pe$nye$bab te$rjadinya ke$jahatan pe$nipuan me$lalui me$dia sosial. Pe$rilaku konsumtif 

masyarakat yang se$makin tinggi bukannya me$ngurangi ke$jahatan pe$nipuan online$ 

malahan akan me$njadi pe$ndukung maraknya kasus pe$nipuan online$. Hal ini 

me$njadi faktor pe$nghambat bagi institusi Polre$s Se$rdang Be$dagai untuk 

me$nanggulangi ke$jahatan pe$nipuan, kare$na faktor pe$nye$babnya tidak te$ratasi ole$h 
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masyarakat. De$ngan kata lain, pe$ne$gakan hukum dilakukan te$tapi pe$nce$gahan tidak 

dilakukan, maka pe$ne$gakan hukum te$rse$but akan be$rjalan sia-sia dan tidak 

me$mbe$rikan dampak yang be$rguna dalam pe$nanggulangan ke$jahatan pe$nipuan 

me$dia sosial di Se$rdang Be$dagai. 

e. Teknologi dan Internet yang semakin canggih 

Pe$manfaatan te$knologi digital dan inte$rne$t se$bagai ruang bagi pe$laku 

ke$jahatan pe$nipuan me$lalui me$dia sosial/pe$nipuan online$ yang saat ini se$lalu 

be$rke$mbang tanpa batas me$njadi pe$nghambat bagi institusi ke$polisian dalam 

me$nanggulangi ke$jahatan pe$nipuan online$. Be$rubah-ubahnya modus ope$randi 

pe$laku ke$jahatan de$ngan me$manfaatkan te$knologi dan jaringan inte$rne$t 

me$mpe$rsulit pe$nyidik untuk me$ngungkapkan ke$jahatan pe$nipuan online$ ini 

dilaksanakan. 

f. Minimnya  pengawasan dari Pemerintah Pusat terhadap situs-situs 

penipuan di Internet 

Pe$manfaatan inte$rne$t ole$h pe$laku ke$jahatan pe$nipuan online$, khususnya pada 

modus pe$njualan produk ke$pada masyarakat se$makin banyak dite$mukan. 

Minimnya pe$ngawasan dan pe$ne$rbitan/pe$mblokiran situs pe$nipuan di inte$rne$t ole$h 

pe$me$rintah pusat me$lalui Ke$me$nte$rian Informasi dan Te$knologi Indone$sia 

me$njadikan maraknya be$rmunculan situs-situs pe$nipuan me$dia sosial. Untuk itu, 

pe$ngamanan cybe$r harus dilaksanakan untuk me$mbantu pihak ke$polisian dalam 

me$nanggulangi ke$jahatan pe$nipuan online$. 

Faktor inte$rnal dan e$kste$rnal pe$nghambat dalam pe$ne$gakan hukum dan 

pe$nanggulangan ke$jahatan pe$nipuan me$dia sosial ini dialami ole$h Institusi Polre$s 

Se$rdang Be$dagai se$hingga me$mpe$ngaruhi kine$rja dalam pe$nanganan kasus 
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pe$nipuan me$lalui me$dia sosial. Be$rdasarkan data yang dipe$role$h dari Polre$s 

Se$rdang Be$dagai, saat ini se$dikitnya 15 pe$ngaduan masyarakat te$ntang kasus 

pe$nipuan me$lalui me$dia sosial se$dang ditangani ole$h Polre$s Se$rdang Be$dagai di 

bulan se$pte$mbe$r 2024. Untuk itu, dibutuhkan pe$nanganan yang maksimal dan 

optimal se$suai de$ngan prose$dur hukum yang be$rlaku.

----------------------------------------------------- 
© ️Hak Cipta Di Lindungi Undang-Undang 
----------------------------------------------------- 
1. Dilarang Mengutip sebagian atau seluruh dokumen ini tanpa mencantumkan sumber 
2. Pengutipan hanya untuk keperluan pendidikan, penelitian dan penulisan karya ilmiah 
3. Dilarang memperbanyak sebagian atau seluruh karya ini dalam bentuk apapun tanpa izin Universitas Medan Area 

Document Accepted 2/7/25 
 
 
 
 

Access From (repository.uma.ac.id)2/7/25 
 
 
 

Access From (repository.uma.ac.id)

UNIVERSITAS MEDAN AREA

Oxy Yudha Pratesta - Peran Kepolisian dalam Penanggulangan Tindak Pidana Penipuan...



 
 

93 
 

BAB V 

KESIMPULAN DAN SARAN 

 

5.1.Kesimpulan 

Be$rdasarkan hasil pe$ne$litian yang dilakukan di Polre$s Se$rdang Be$dagai maka 

didapatkan hasil yakni: 

1. Faktor pe$nye$bab te$rjadinya pe$nipuan me$lalui me$dia sosial di te$ngah 

masyarakat se$rdang be$dagai pre$spe$ktif kriminologi didasarkan pada faktor 

e$konomi, faktor budaya konsumtif masyarakat, faktor ke$te$rbatasan 

pe$nge$tahuan masyarakat te$rkait inte$rne$t dan me$dia sosial, faktor kurangnya 

prinsip ke$hati-hatian masyarakat, faktor minimnya pe$ngawasan pe$me$rintah 

2. Modus ope$randi pe$nipuan me$lalui me$dia sosial ole$h pe$laku ke$jahatan 

de$ngan be$be$rapa cara yakni modus pe$nipuan untuk pinjaman online$, modus 

pe$nipuan de$ngan modus be$lanja online$, modus pe$ngiriman hadiah ke$pada 

masyarakat. 

3. Upaya Ke$polisian Re$sort Se$rdang Be$dagai dalam me$nanggulangi pe$nipuan 

me$lalui me$dia sosial dilakukan de$ngan pe$nde$katan non pe$nal dan 

pe$nde$katan pe$nal. Pe$nde$katan pe$nal be$rdasarkan pada prinsip pe$nce$gahan 

(upaya pre$ve$ntif) diantaranya de$ngan pe$ningkatan sumbe$r daya manusia, 

tindakan ke$rjasama antar instansi se$pe$rti pe$me$rintah dae$rah, TNI dan 

Instansi pe$ndidikan se$rta Tokoh agama dan tokoh masyarakat, me$lakukan 

tindakan inte$lije$n, me$lakukan sosialisasi, me$mbe$rikan re$ward bagi 

masyarakat pe$duli sosial anti pe$nipuan online$. Se$dangkan pe$nde$katan pe$nal 

yang dilakukan ole$h Polre$s Se$rdang Be$dagai be$rfokus pada pe$ne$gakan 

----------------------------------------------------- 
© ️Hak Cipta Di Lindungi Undang-Undang 
----------------------------------------------------- 
1. Dilarang Mengutip sebagian atau seluruh dokumen ini tanpa mencantumkan sumber 
2. Pengutipan hanya untuk keperluan pendidikan, penelitian dan penulisan karya ilmiah 
3. Dilarang memperbanyak sebagian atau seluruh karya ini dalam bentuk apapun tanpa izin Universitas Medan Area 

Document Accepted 2/7/25 
 
 
 
 

Access From (repository.uma.ac.id)2/7/25 
 
 
 

Access From (repository.uma.ac.id)

UNIVERSITAS MEDAN AREA

Oxy Yudha Pratesta - Peran Kepolisian dalam Penanggulangan Tindak Pidana Penipuan...



94 
 

 
 

hukum pidana de$ngan pe$laksanaan pe$ne$gakan hukum pidana be$rdasarkan 

undang-undang yang be$rlaku de$ngan me$lakukan pe$nye$lidikan dan 

pe$nyidikan kasus pe$nipuan me$lalui me$dia sosial/online$. 

5.2. Saran 

Be$be$rapa saran yang dibe$rikan yakni: 

a. Disarankan ke$pada Ke$polisian Re$publik Indone$sia (Polri) di pusat untuk 

me$ngirimkan pe$nyidik-pe$nyidik yang profe$sional atau me$mbuat 

pe$ndidikan pe$nyidik di tingkat Polre$s, khususnya di Polre$s Se$rdang 

Be$daagai te$rkait de$ngan pe$nanganan kasus-kasus cybe$r crime$ ( pe$nipuan 

online$) agar prose$s pe$nanggulangan ke$jahatan dapat be$rjalan maksimal 

b. Disarankan ke$pada Pe$me$rintah untuk me$mfasilitasi te$knologi digital 

inte$rne$t di instansi-instansi ke$polisian khususnya di dae$rah Kabupate$n 

se$pe$rti di Polre$s Se$rdang Be$dagai agar prose$s pe$ne$gakan hukum te$rhadap 

kasus-kasus yang me$nggunakan sarana inte$rne$t se$pe$rti pe$nipuan me$dia 

sosial ini dapat be$rjalan maksimal 

c. Disarankan ke$pada Masyarakat untuk me$ngurangi budaya hidup 

konsumtif dan te$tap me$njaga prinsip ke$hati-hatian dalam transaksi 

inte$rne$t, kare$na budaya konsumtif adalah pe$nye$bab utama dari te$rjadinya 

pe$nipuan online$.
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